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Analisis Kerentanan Sistem Keamanan SafetyNet Attestation Pada 

Custom ROM Resurrection Remix 8.6.5 Di Redmi Note 8 

ABSTRAK 

 

Resurrection Remix OS (RROS) merupakan official custom ROM yang populer 

dengan fitur yang paling banyak tersedia, juga memiliki kinerja yang stabil, serta 

masa pakai baterai yang baik. Namun, RROS khusunya di perangkat Redmi Note 8 

terdapat masalah pada SafetyNet Attestation dan berdampak kepada aplikasi yang 

menggunakan API SafetyNet Attestation tidak bisa dijalankan. Celah keamanan ini 

dapat dimanfaatkan dengan membuat module patch yang bernama SafetyNet-Pass 

agar dapat mengelabui aplikasi yang menggunakan SafetyNet API bisa berjalan 

dengan normal layaknya di sistem operasi default. Untuk melalukan penelitian ini, 

perangkat dalam keadaan unlock bootloader, terpasang custom recovery dan 

diperlukan akses root untuk memodifikasi sistem, konfigurasi pada Magisk dan 

module patch SafetyNet-Pass. Magisk berperan sebagai root manager untuk 

melakukan flashing modul dan menyembunyikan status rooted pada aplikasi yang 

terpilih. Untuk mengaktifkan Magisk diperlukan flashing menggunakan custom 

recovery. Setelah itu, dibuat module patch SafetyNet-Pass dan flashing 

menggunakan Magisk App. Hasil yang didapat dari penelitian ini adalah mengubah 

status SafetyNet Attestation dari “Failed” menjadi “Passed” (CTS Profile yang 

“false” menjadi “true”). Mengubah status SafetyNet Attestation yang “Failed” 

menjadi “Passed” dapat mengelabui aplikasi yang menggunakan SafetyNet API, 

yakni bisa berjalan dengan normal layaknya di sistem operasi default. 

 

 

 

 

Kata kunci : SafetyNet, Custom ROM, Android, Resurrection Remix OS, Rooting 
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Analisis Kerentanan Sistem Keamanan SafetyNet Attestation Pada 

Custom ROM Resurrection Remix 8.6.5 Di Redmi Note 8 

 

ABSTRACT 

 

Resurrection Remix OS (RROS) is a most popular official custom ROM that has a 

lot of features, also has stable performance and good battery life. However, RROS 

especially on the Redmi Note 8 device, have a trouble in SafetyNet Attestation and 

give impact for applications that use the SafetyNet Attestation API being unable to 

run. This security vulnerability can be exploited by making module called 

SafetyNet-Pass in order to bypass applications that use the SafetyNet API to run 

normally like on the default operating system. To do this research, the device 

bootloader must be unlocked, installed custom recovery and requires root access, 

Magisk configuration and SafetyNet-Pass patch module. Magisk acts as a tool for 

flashing modules and hiding the rooted status in selected applications, to activated 

Magisk, device require flashing magisk using custom recovery. After that, create 

SafetyNet-Pass patch module and flashing using the Magisk Manager tool. The 

results obtained are to changed SafetyNet Attestation status from “Failed” to 

“Passed” (CTS Profile from false to true). Changing the SafetyNet status can 

manipulate applications that use the SafetyNet API to run normally as in the default 

operating system. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Android adalah sistem operasi berbasis kernel Linux dan dirancang untuk perangkat 

smartphone dan tablet layar sentuh. Android bersifat open source atau bebas 

digunakan, dimodifikasi, diperbaiki dan didistribusikan oleh para pembuat ataupun 

pengembang perangkat lunak. Dengan sifat open source Android, perusahaan 

teknologi maupun developer pihak ketiga bebas menggunakan OS ini 

diperangkatnya tanpa lisensi alias gratis. Data dari statcounter GlobalStats per April 

2021 menunjukan Mobile Operating System Market Share Worldwide dikuasai oleh 

Android yaitu 72.2% lalu disusul oleh iOS 26.99% (statcounter, 2021) 

Meskipun Android hadir dengan banyak kustomisasi ternyata masih terbatas dalam 

custom builds dari OEM (Original Equipment Manufacturer), hal ini mendorong 

advance user mengubah perangkatnya dengan mendapatkan akses istimewa, juga 

dikenal sebagai root atau superuser (Nguyen-Vu L., 2017). Terdapat 4.027 dari 

4.126 tanggapan terhadap survei yang terdiri dari 34.49% berasal dari Amerika 

Serikat, 32,58% berasal dari Uni Emirat Arab, dan sisanya 32,93% berasal dari 29 

negara. Dari hasil survey tersebut menunjukan bahwa 2190 (54,38%) perangkat 

mereka telah di-root. Sementara 1837 (45,62%) menggunakan perangkat yang tidak 

di-root (Alani, 2017). 

Ada banyak manfaat yang mendorong pengguna untuk melakukan root pada 

perangkat diantaranya adalah menyingkirkan bloatware (perangkat lunak yang 

diinstal sebelumnya oleh vendor) dan memperoleh fungsi baru yang dibawa oleh 

custom ROM. Custom ROM juga menjadi solusi untuk software update yang tidak 

rutin karena salah satu keunggulan menggunakan custom ROM yaitu mendapatkan 

versi terbaru Android terlebih dahulu sebelum rilis OEM, termasuk fitur baru dan 

terutama patch keamanan (Vighnesh Gadekar, 2017). 

Resurrection Remix OS adalah official custom ROM yang baik karena bukan hanya 

salah satu ROM paling terkenal untuk gaming, namun menjadi custom ROM 

dengan fitur yang paling banyak tersedia. Selain itu, Resurrection Remix OS 

(RROS) memiliki kinerja yang stabil, serta masa pakai baterai yang baik. 

(Philogene, 2021) 
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Meski RROS memiliki banyak keuntungan, bukan berarti bebas dari kekurang. 

Google merilis metode sistem keamanan SafetyNet Attestation pada tahun 2017. 

SafetyNet Attestation bertujuan untuk memverifikasi apakah status perangkat 

Android telah dimodifikasi seperti unlocked bootloader, rooted, dan menggunakan 

custom ROM. Hal ini menyebabkan custom ROM RROS 8.6.5 di Redmi Note 8 

mengalami kegagalan pada SafetyNet Attestation dan berdampak kepada 

pengalaman pengguna yang terganggu karena aplikasi yang menggunakan API 

SafetyNet Attestation tidak bisa dijalankan. 

Pada Penelitian sebelumnya, metode yang dipakai untuk menghindari terdeteksi 

root oleh aplikasi dengan keamanan tingkat tinggi menggunakan tools root 

manager dari Xposed dengan bantuan module Root Cloak. Namun, perpaduan 

antara Xposed dan Root Cloak tidak dapat mem-bypass aplikasi dengan keamanan 

tingkat tinggi seperti aplikasi perbankan (Nguyen-Vu L., 2017). Pada penelitian 

sebelumnya juga tidak ada yang melakukan bypass sistem keamanan SafetyNet 

Attestation. 

Oleh karena itu, penulis akan melakukan penelitian yaitu melakukan bypass sistem 

keamanan SafetyNet Attestation pada custom ROM Resurrection Remix OS 8.6.5 

di Redmi Note 8 dengan membuat module patch SafetyNet-Pass yang di-flashing 

menggunakan tools root manager terbaru dan popular saat ini yaitu Magisk App. 

Module patch dibuat untuk perangkat yang menggunakan chipset berarsitektur 

“arm64-v8a” berbasis Android Open Source Project SDK29 / Android 10 (Q). 

 

1.2 Perumusan Masalah 

Dalam mencapai tujuan dari penelitian ini, terdapat beberapa permasalahan yang 

dirumuskan sebagai berikut: 

a. Apakah module patch SafetyNet-Pass dapat melakukan bypass SafetyNet 

Attestation yang mismatch pada custom ROM Resurrection Remix di Redmi 

Note 8. 

b. Bagaimana hasil pengujian module patch SafetyNet-Pass pada custom ROM 

Resurrection Remix 8.6.5 di Redmi Note 8.  

c. Bagaimana hasil pengujian sampel aplikasi yang sudah terkonfigurasi Magisk 

dan terpasangnya module patch SafetyNet-Pass. 
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1.3 Batasan Masalah 

Batasan masalah yang ditentukan dalam analisis kerentanan sistem keamanan 

SafetyNet Attestation adalah sebagai berikut : 

a. Menggunakan smartphone Redmi Note 8 dengan codename : ginkgo. 

b. Root Manager menggunakan Magisk Versi 23.0. 

c. ADB and Fastboot versi 1.4.3. 

d. Custom Recovery menggunakan TWRP (Team Win Recovery Project) versi 

3.5.0 ginkgo dan OFRP (Orange Fox Recovery Project) versi R11-ginkgo. 

e. Custom ROM yang digunakan adalah Resurrection Remix OS versi 8.6.5. 

f. Google Mobile Service yang digunakan adalah NikGApps versi Omni 

ARM64 Android 10 tanggal 8 Febuari 2021. 

g. Menggunakan 5 tools pengujian SafetyNet adalah Root Checker, SafetyNet 

Evaluation, SafetyNet Checker, Magisk App, dan MobiShield. 

h. Sampel aplikasi yang dijadikan bahan pengujian SafetyNet-Pass adalah 

aplikasi yang terdapat SafetyNet API dan aplikasi dengan tingkat keamanan 

tinggi. 

 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Tujuan dari penelitian ini adalah membuat module patch Safety-Pass untuk 

melakukan Bypass Sistem Keamanan SafetyNet Attestation yang gagal pada 

custom ROM Resurrection Remix 8.6.5 di Redmi Note 8. 

1.4.2 Manfaat 

Manfaat dari penelitian ini yaitu mampu menjalankan aplikasi yang 

menggunakan SafetyNet API dengan memanipulasi sistem keamanan 

SafetyNet Attestation yang dapat meningkatkan pengalaman penggunaan 

custom ROM tanpa adanya hambatan masalah sistem keamanan. 
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1.5 Metode Pelaksanaan 

Penelitian ini dilakukan dengan metode sebagai berikut: 

1) Studi Literatur 

Melakukan pengumpulan data terkait masalah yang dijadikan topik penelitian 

melalui studi litelatur dari buku, jurnal, dan forum developer. 

2) Analisis Kebutuhan Sistem 

Mengidentifikasi kebutuhan dan keperluan dalam membangun sistem seperti 

penggunaan spesifikasi perangkat keras dan perangkat lunak. 

3) Implementasi 

Melakukan implementasi pada Redmi Note 8 yaitu melakukan unlock 

bootloader, flashing custom recovery, flashing custom ROM Resurrection 

Remix OS, konfigurasi Magisk dan flashing module pacth SafetyNet-Pass. 

4) Pengujian 

Melakukan serangkaian pengujian SafetyNet Attestation (CTS Profile dan 

Basic Integrity) pada sistem operasi Resurrection Remix OS yang diinstal 

pada Redmi Note 8 dalam keadaan default, keadaan rooted, dan keadaan 

terkonfigurasi Magisk dan module patch SafetyNet-Pass. 

5) Analisis Pengujian 

Melakukan analisis data dari hasil pengujian oleh masing-masing tools 

pengujian SafetyNet Attestation dan sampel aplikasi yang diuji.  

6) Penyusunan Laporan Penelitian 

Melakukan penyusunan laporan sesuai dengan pedoman yang telah 

ditetapkan oleh panitia skripsi Jurusan Teknik Informatika dan Komputer 

Politeknik Negeri Jakarta dan melakukan bimbingan kepada dosen 

pembimbing dan mendokumentasikan pengerjaan dalam bentuk foto, video, 

ataupun media lain yang dapat dijadikan dokumentasi.
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Berdasarkan hasil dari penelitian yang berjudul “Analisis Kerentanan Sistem 

Keamanan SafetyNet Attestation Pada Custom ROM Resurrection Remix 8.6.5 Di 

Redmi Note 8”, maka dapat ditarik kesimpulan sebagai berikut: 

1. Penelitian ini membuktikan bahwa custom ROM Resurrection Remix OS 

8.6.5 yang mengalami kegagalan pada SafetyNet Attestation bisa di-bypass 

dengan Module pacth SafetyNet-Pass. 

2. Dari 5 Tools pengujian SafetyNet Attestation menunjukan module patch 

SafetyNet-Pass dapat mem-bypass SafetyNet Attestation yang gagal dengan 

rata-rata 100% Passed dan 0% Failed. 

3. Dari 10 sampel aplikasi yang diuji menunjukan perpaduan Magisk hide dan 

module patch SafetyNet-Pass dapat menjalankan 10 dari 10 sampel aplikasi 

yang sebelumnya hanya 9 aplikasi yang bisa berjalan dengan normal. 

5.2 Saran 

Saran yang dihasilkan dari penelitian ini adalah : 

1. Hindari dari penggunaan custom ROM yang mengalami kegagalan pada 

SafetyNet Attestation. 

2. Meningkatkan keamanan aplikasi dengan menambahkan API SafetyNet. 

3. Melakukan penelitian performa dan sistem keamanan lebih dari 1 perangkat 

Android pada custom ROM yang sama. 

4. Melakukan perbandingan performa dan sistem keamanan dengan custom 

ROM yang lain dalam 1 perangkat Android yang sama. 
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