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FAnalisis Kerentanan Sistem Keamanan SafetyNet Attestation Pada
Custom ROM Resurrection Remix 8.6.5 Di Redmi Note 8

ABSTRAK

gesurrection Remix OS (RROS) merupakan-offieial,custom ROM yang populer

S

giengan fitur yang paling banyak tersedia, juga memiliki kinerja.yang stabil, serta
¥1asa pakai baterai yang baik:'Namun, RROS khusunya di perangkat Redmi.Note 8
gbrdapat masalah padaSafetyNet Attestation dan berdampak kepada aplikasi yang
%henggunakan API SafetyNet Attestation tidak bisa dijalankan. Celah keamanan ini
’_:Eapat dimanfaatkan dengan membuat module patch yang bernama SafetyNet-Pass
zgar dapat mengelabui aplikasi yang menggunakan SafetyNet API bisa berjalan
‘%engan normal layaknya di sistem operasi default. Untuk melalukan penelitian ini,
&
Qerangkat dalam keadaan unlock bootloader, terpasang custom recovery dan
%iperlukan akses root untuk memodifikasi sistem, koenfigurasi pada Magisk dan
ﬁhodule patch SafetyNet-Pass. Magisk berperan sebagal root.manager untuk
melakukan flashing modul dan menyembunyikan status rooted pada aplikasi yang
terpilih. Untuk mengaktifkan Magisk diperlukan flashing.menggunakan custom
recovery. ' Setelah itu, dibuats module pateh, SafetyNet-Pass dan flashing
menggunakan Magisk App. Hasil yang didapat dari penelitian-ini-adalah-mengubah
status SafetyNet Attestation dari “Failed” menjadi.“Passed” (CTS Profile yang
“false” menjadi “true”). Mengubah status SafetyNet Attestation yang “Failed”
menjadi “Passed” dapat mengelabui aplikasi yang menggunakan SafetyNet API,

yakni bisa berjalan‘dengan normal layaknya di sistem operasi default.

Kata kunci : SafetyNet, Custom ROM, Android, Resurrection Remix OS, Rooting
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FAnalisis Kerentanan Sistem Keamanan SafetyNet Attestation Pada
Custom ROM Resurrection Remix 8.6.5 Di Redmi Note 8

ABSTRACT
esurrection Remix OS (RROS) is a most popular official'custom ROM that has a

%specially on the Redmi_Note 8 device, have a trouble in SafetyNet Attestation-and
%ive impact for applications that use.the SafetyNet Attestation API being unable to
%un. This security vulnerability can be exploited by making ‘module called
afetyNet-Pass in order to bypass applications that use the SafetyNet API to run
gormally like on the default.operating.system. To do.this research, the device
_ﬂ_’qootloader must be unlocked, installed custom recovery and requires root access,
iE/Iagisk configuration and SafetyNet-Pass patch-module: Magisk acts as a tool for
alashing modules and hiding the rooted status.in-selected applications, to activated
mMagisk, device require flashing magisk using custom recovery. After that, create
SafetyNet-Pass patch module and flashing using the Magisk Manager tool. The
results obtained are to changed SafetyNet Attestation status from “Failed” to
“Passed” (CTS Profile from false to true). Changing the SafetyNet status can
manipulate applications that use the SafetyNet APl to.run normally as in the default

operating system.

Keywords: SafetyNet, Custom ROM, Android, Resurrection Remix OS, Rooting
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BAB I
PENDAHULUAN

1 Latar Belakang

@
o=
)
a)
=
3..
2

ndroid adalah sistem operasi berbasis kernel Linux dan dirancang untuk perangkat

martphone dan tablet layar sentuh. Android_bersifat open source atau bebas

eshanr

iIgunakan, dimodifikasi, diperbaiki dan-didistribusikan oleh para pembuat ataupun
?qengembang perangkat lunak.~Dengan sifat open source Android, perusahaan
%knologi maupun developer pihak ketiga bebas menggunakan  ©S«. ini
%}iperangkatnya tanpa lisensi alias gratis. Data dari statcounter GlobalStats per April
5021 menunjukan.Mobile Operating System Market Share Worldwide dikuasai oleh
;\ndroid yaitu72.2% lalu disusuloleh 10S 26.99% (statcounter, 2021)
élleskipun Android hadir dengan banyak kustomisasi ternyata masih terbatas dalam
_‘-:L.ustom builds dari OEM (Original Equipment Manufacturer), hal ini mendorong
Edvance user mengubah perangkatnya dengan.mendapatkan akses istimewa, juga
%ikenal sebagai root atau superuser (Nguyen-Vu L., 2017). Terdapat 4.027 dari
%.126 tanggapan terhadap survei yang terdiri dari 34.49% berasal dari Amerika
Serikat, 32,58% berasal dari Uni Emirat Arab, dan sisanya 32,93% berasal dari 29
negara. Darl hasil survey tersebut menunjukan bahwa 2190 (54,38%) perangkat
mereka telah di-root. Sementara 1837 (45,62%) menggunakan perangkat yang tidak
di-root (Alani, 2017).
Ada banyak manfaat yang mendorong pengguna untuk melakukan root pada
perangkat diantaranya adalah menyingKirkan'bloatware (perangkat lunak yang
diinstal sebelumnya oleh vendor) dan memperoleh fungsi baru yang dibawa oleh
custom ROM. Custom ROM juga menjadi solusi untuk software update yang tidak
rutin karena salah satu keunggulan'menggunakan.custom ROM yaitu mendapatkan
versi terbaru Android terlebih dahulu sebelum rilisTOEM, termasuk fitur baru dan
terutama patch keamanan (Vighnesh Gadekar, 2017).
Resurrection Remix OS adalah official custom ROM yang baik karena bukan hanya
salah satu ROM paling terkenal untuk gaming, namun menjadi custom ROM
dengan fitur yang paling banyak tersedia. Selain itu, Resurrection Remix OS
(RROS) memiliki kinerja yang stabil, serta masa pakai baterai yang baik.
(Philogene, 2021)
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gﬂeski RROS memiliki banyak keuntungan, bukan berarti bebas dari kekurang.
vﬂhoogle merilis metode sistem keamanan SafetyNet Attestation pada tahun 2017.
SBafetyNet Attestation bertujuan untuk memverifikasi apakah status perangkat
E@\ndroid telah dimodifikasi seperti unlocked bootloader, rooted, dan menggunakan
Eustom ROM. Hal ini menyebabkan custom ROM RROS 8.6.5 di Redmi Note 8

=
gnengalami  kegagalan pada SafetyNet -Attestation. dan. berdampak kepada

&engalaman pengguna yang terganggu karena aplikasi yang menggunakan API
;afetyNet Attestation tidak bisa dijalankan.
?ada Penelitian sebelumnya, metode yang dipakaisuntuk menghindari terdeteksi
%oot oleh aplikasi .dengan keamanan: tingkat tinggi menggunakan tools root
E-nanager dari Xposed dengan ‘bantuan module Root Cloak. Namun, ‘perpaduan
%ntara Xposed dan Root Cloak tidak dapat mem-bypass aplikasi dengan keamanan
ﬁingkat tinggi seperti aplikasi perbankan (Nguyen-Vu L., 2017). Pada penelitian
%’.ebelumnya juga tidak ada yang melakukan bypass sistem keamanan SafetyNet
RAttestation.
t‘ﬂbleh karena itu, penulis akan melakukan penelitian yaitumelakukan bypass sistem
keamanan SafetyNet Attestation pada custom ROM. Resurrection Remix OS 8.6.5
di Redmi Note 8 dengan membuat module patch SafetyNet-Pass yang di-flashing
menggunakan tools root manager terbaru dan popular saat ini yaitu Magisk App.
Module patch dibuat untuk perangkat yang menggunakan chipset berarsitektur

“arm64-v8a” berbasis Android Open Source Project:SDK29 / Android 10 (Q).

1.2 Perumusan Masalah

Dalam mencapai tujuan dari penelitian ini, terdapat beberapa permasalahan yang

dirumuskan sebagai berikut:

a. Apakah module patch SafetyNet-Pass.dapat.melakukan-bypass SafetyNet
Attestation yang mismatch pada custom ROM Resurrection Remix di Redmi
Note 8.

b.  Bagaimana hasil pengujian module patch SafetyNet-Pass pada custom ROM
Resurrection Remix 8.6.5 di Redmi Note 8.

c.  Bagaimana hasil pengujian sampel aplikasi yang sudah terkonfigurasi Magisk

dan terpasangnya module patch SafetyNet-Pass.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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;.3 Batasan Masalah

1:Qatasan masalah yang ditentukan dalam analisis kerentanan sistem keamanan
SSafetyNet Attestation adalah sebagai berikut :

Menggunakan smartphone Redmi Note 8 dengan codename : ginkgo.

Root Manager menggunakan Magisk Versi 23.0.

ADB and Fastboot versi 1.4.3.

Custom Recovery menggunakan . TWRP (Team Win RecoveryRroject) versi
3.5.0 ginkgo dan OFRP (Qrange Fox Recovery Project) versi R11-ginkgo.
Custom ROM yang-digunakan adalah Resurrection Remix OS versi 8.6.5.
Google Mobile Service yang digunakan adalah NikGApps versi Omni
ARM®64 Android 10 tanggal 8 Febuari 2021.

Menggunakan 5 tools pengujian SafetyNet adalah Root Checker, SafetyNet
Evaluation, SafetyNet Checker, Magisk App, dan MobiShield.

Sampel aplikasi yang dijadikan bahan pengujian: SafetyNet-Pass adalah
aplikasi yang terdapat SafetyNet API dan aplikasi dengan tingkat keamanan

tingoi.

1.4 Tujuan dan Manfaat

1.4.1 Tujuan

Tujuan dari penelitian ini adalah - membuat module patch Safety-Pass untuk
melakukan Bypass Sistem Keamanan SafetyNet Attestation yang gagal pada
custom ROM Resurrection Remix 8.6:5 di Redmi-Note, 8.

1.4.2 Manfaat

Manfaat dari" penelitian ini yaitu mampu menjalankan aplikasi yang
menggunakan SafetyNet “APIl.dengan memanipulasi_ sistem keamanan
SafetyNet Attestation yang dapat meningkatkan-pengalaman penggunaan
custom ROM tanpa adanya hambatan masalah sistem keamanan.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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;5..5 Metode Pelaksanaan
enelitian ini dilakukan dengan metode sebagai berikut:

)
al)

N—r

N—r

N—r

U1
=~

(*2)
~

Studi Literatur

Melakukan pengumpulan data terkait masalah yang dijadikan topik penelitian
melalui studi litelatur dari buku, jurnal, dan forum developer.

Analisis Kebutuhan Sistem

Mengidentifikasi kebutuhan.dan keperluan dalam membangun:sistem seperti
penggunaan spesifikasi perangkat keras dan perangkat lunak.

Implementasi

Melakukanimplementasi< pada ‘Redmi Note 8 yaitu, melakukan unlock
bootloader, flashing custom recovery, flashing custom ROM Resurrection
Remix OS, konfigurasi Magisk dan flashing module pacth SafetyNet-Pass.
Pengujian

Melakukan serangkalan pengujian SafetyNet Attestation (CTS Profile dan
Basic Integrity) pada sistem operasi Resurrection Remix OS yang diinstal
pada Redmi Note 8 dalam keadaan default, keadaan rooted, dan keadaan
terkanfigurasi Magisk dan module patch SafetyNet-Pass.

Analisis Pengujian

Melakukan analisis data 'dari-hasil pengujian-oleh masing-masing tools
pengujian SafetyNet Attestation dan sampel aplikasi yang diuji.
Penyusunan Laporan Penelitian

Melakukan penyusunan laporan sesuai dengan. pedoman yang telah
ditetapkan oleh panitia skripsi Jurusan Teknik Informatika dan Komputer
Politeknik Negeri Jakarta dan melakukan bimbingan kepada dosen
pembimbing dan mendokumentasikan pengerjaan dalam bentuk foto,wvideo,

ataupun media lain yang dapat-dijadikan dokumentasi.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Kesimpulan

§erdasarkan hasil dari penelitian yang berjudul “Analisis Kerentanan Sistem
é’(eamanan SafetyNet Attestation Pada Custom ROM-Resurrection Remix 8.6.5 Di

@Redmi Note 8”, maka dapat ditarik kesimpulan sebagal berikut:

eyeder 496N YIu¥S[Od ML e

5.2

Penelitian ini membuktikan bahwa custom ROM Resurrection “Remix OS
8.6.5 yang mengalami-kegagalan pada SafetyNet Attestation bisa di-bypass
dengan Module pacth SafetyNet-Pass.

Dari 5 Tools pengujian ‘SafetyNet Attestation menunjukan, module patch
SafetyNet-Pass dapat mem-bypass SafetyNet Attestation yang gagal dengan
rata-rata 100% Passed.dan.0% Failed.

Dari 10 sampel aplikasi yang diuji menunjukan perpaduan Magisk hide dan
maodule patch SafetyNet-Pass dapat menjalankan 10 dari 10 sampel aplikasi

yang sebelumnya hanya 9 aplikasi yang.bisa berjalan dengan normal.

Saran

Saran yang dihasilkan dari penelitian ini adalah :

1.

Hindari dari penggunaan .custom ROM.yang.mengalami kegagalan pada
SafetyNet Attestation.

Meningkatkan keamanan aplikasi.dengan.menambahkan API SafetyNet.
Melakukan penelitian performa dan sistem keamanan lebih dari 1 perangkat
Android pada custom ROM yang sama.

Melakukan perbandingan performa dan sistem keamanan dengan custom

ROM vyang laindalam 1 perangkat Android yang sama.
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Lampiran 1 Daftar Riwayat Hidup

LAMPIRAN
DAFTAR RIWAYAT HIDUP

Lahir di~Tangerang, 8. November 1999. Lulus
dari.SDN 2 Cipayung pada tahun+2011, SMP
PGRI 1 Ciputat pada tahun 2014, SMAN 10
Tangerang Selatan'pada tahun 2017 dan Diploma
Il program studi  Network Administrator
Professional di CCIT-FTUI pada tahun 20109.
Saat ini sedang menempuh Pendidikan Diploma
IV Program: Studi. Teknik Multimedia dan
Jaringan, Jurusan  Teknik Informatika dan
Komputer di Politeknik Negeri Jakarta.
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Safety Status

Pre-checks
Google Play Services available
SafetyNet Request
Response signature validation
Request timestamp

SafetyNet
Basic Integrity
CTS profile match
Verify Apps

App verification service

Failed

Problems

Your device partially failed the test!
This could have more than one reason

Certified device with unlocked bootloader
- Genuine but un fied device, such as when the
manufacturer doesn't apply for certification
m ROM (not rooted)

Device with ci

Lampiran 2 Screenshot Hasil Pengujian Default

19.28

©

@™ UEM R

SafetyNet And Verify Apps V...
dlu

Pre-checks

Google Play Services available
SafetyNet Request

Response signature validation
Request timestamp

SafetyNet

Basic Integrity
CTS profile match

Verify Apps

App verification service

21-05-26 19:28:27.149

Failed

Problems

Your device partially failed the test!

This could have more than one reason
Certified device with unlocked bootloas
ut uncertified device, such a
turer doesn't apply for certification
2vice with custom ROM (not rooted)

@ SafetyNet And Verify Apps V...

Safety Status

Pre-checks

Google Play Services available
SafetyNet Request

Response signature validation
Request timestamp

SafetyNet

Basic Integrity
CTS profile match

Verify Apps

App verification service

21-05-26 19:29:52.869

Problems

Your device partially failed the test!
This could have more than one reason
Certified device with unlocked bootloader
ed

Genuine but unct vice, such as when the
manufacturer doesn't for certificatio
Device with custom ROM (not rooted)

Safety Status

eyieyer !Jaﬁj

Pre-checks
SafetyNet Request

Request timestamp

SafetyNet

Basic Integrity
CTS profile match

Verify Apps

App verification service

Problems

@ SafetyNet And Verify Apps V...

Google Play Services available

Response signature validation

Your device partially failed the test!
This could have more than one reason
- Certified device with unlocked bootloader
Genuine but uncertified device, such as when the
manufacturer doesn't apply for certification
- Device with custom ROM (not rooted)

2

-05-26 19:31:16.569

SafetyNet
Basic Integrity

Failed

Problems

Pre-checks
Google Play Services available
SafetyNet Request
Response signature validation
Request timestamp

CTS profile match

Verify Apps

App verification service

@ SafetyNet And Verify Apps V...

Safety Status

Your device partially failel
This could have more tha

- Certified device with unlocked bootloader
Genuine but uncertified device, such as when the
manufacturer doesn't
- Device with custom ROM (not rooted)

21-05-26 19:32:01.170

Failed

he test!
ne reason

ply for certification

Pengujian SafetyNet menggunakan tools Mobishield dalam kondisi Default
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Lampiran 2 Screenshot Hasil Pengujian Default (Lanjutan)

I
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x .

[a) SafetyNet Evaluation (> ]
©

~*

o

- SafetyNet Status

This device

Failed

SafetyNet compatibility test

RUN TEST

Result details

SafetyNet Request: Passed
Response Validation: Passed
CTS Profile Match: Failed
Basic Integrity: Passed

Result evaluation

ejie)er 1aba y1uya3ijod ML uesninf Liep uizi edue)

This can be if:

This Certified device with unlocked bootloader
Genuine but uncertified device, such as when
the manufacturer doesn't apply for certification

eyeer 1aba Y1uxa|od MIL uesnanpyijiw exdid yeH O

Pengujian SafetyNet menggunakan tools SafetyNet Evaluation.dalam kondisi Default
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Check SafetyNet
°° Details
Basic Integrity Success
CTS Profile Match Failed
Response Signature Success
Verification

Pengujian SafetyNet menggunakan tools SafetyNet Checker dalam kondisi Default

xxiii



VLNWIVF

ejie)er 1aba y1uya3ijod ML uesninf Liep uizi edue)

N
.=
Q
=
Q
=
Q
3
(1]
=]
Q
<
3
<
=
-
=
o
o
=1
3
(]
3
5]
(]
-
o
o
=
<
o
~
w
(1]
o
Q
Q
o
=
Q
-
Q
[
w
o
<
=
c
=
=~
o
<
Q
-
<

2
0
(]
=]
Q
c
=7
T
Q
=
=
Q.
o
~
3
(]
-
<
Q
=~
o
=
D
T
(]
=
= o
=
Q
Q
=
<
o
=
Q
3
ot
o
-
)
S
-
(1)
~
=,
~
-
[
Q
(]
=5
e
o
=
o
-
-
o

a
o
o
3
Q
c
=
T
i)
=
=
Q
2
Y
s
=
Iad
s
=~
=~
n
T
o
3
4
=
Q
[
=
=
o
=
.
Q
=
T
(]
=
o
=
o
=
T
o
=
=
w
o
=]
5
<
o
3
o
5
T
o
=]
=
w
Q
=
o
T
°
o
=
T
(]
=
=
w
o
=
=~
=
=
~
o
v
s
=
=
[
s
o
=
©w
c
O
-
c
3
Y
w
=,
o
=

s

undede )njuaq wejep

R3IOIN
HINMILNOd

-
9
o
=
o
=]
Q
3
(]
=
Q
c
e
T
w
()
o
Q
a
o9
=
Q
-~
Q
c
'd
o
c
=
<
=
=
Q
-
<
Q
-
E
=
=
o+
o
=
T
o
3
(]
=
n
o
=
-
c
3
=
Q9
=
Q.
o9
=
3
(]
=
<
m
o
c
-
~
Q9
=
(%]
c
3
o
(]
-

n
1)
=
2]
T
-+
o

I
Y
x
£
T
-+
Y
S
;
—
c
-
c
w0
o
=
=
A
p)
=
=0
(1)
x
=
x
=
D
Q
[}
=.
b~
Y
x
v
-
-+
Y

Lampiran 2 Screenshot Hasil Pengujian Default (Lanjutan)

ROOT CHECKER

Check Details

validation
Basic Integrity

Safety Net Request
Response signature

CTS profile match

Root Checker

SAFETY NET

Safety Net Status

Failed

SafetyNet compatibility test

success
success

success
fail

Pengujian SafetyNet menggunakan tools Root Checker dalam kondisi:Default

Root Checker

ROOT CHECKER

Root Status

Check Details

Root Access
SuU
UID/GID

Unix Utils

Env. Path

SAFETY NET BUILD INFO

Your Redmi Note 8 is

Not Rooted

0S: Android 10 (SDK 29)

No Access
not found

uid=10323(u0_a323)
gid=10323(u0_a323)
groups=10323(u0_a323),
3003(inet),9997(everybody),
20323(u0_a323_cache),
50323(all_a323)
context=u:r:untrusted_app_27:s
0:c67,c257,c512,c768

toybox

toolbox

/sbin

/system/sbin

/product/bin
/apex/com.android.runtime/bin
/system/bin

/system/xbin

/odm/bin

NI

Pengujian akses root menggunakan tools Root Checker dalam kondisi Default
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Q Coba lagi

©

ctsProfile
evalType BASIC

basicintegrity @

(=
(4°]
=
sa
o O
ga
ng
Q
o

< SafetyNet

21.09 @

Lampiran 2 Screenshot Hasil Pengujian Default (Lanjutan)
\

Pengujian SafetyNet menggunakan tools Magisk App dalam kondisi Default
Pengujian Running Application BRImo dalam kondisi Default

© Hak Cipta milik Jurusan TIK Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta

@ )))\)\\

POLITEKNIK

XXV
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Failed
Failed
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Check Details

Safety Net Request

Response signature

validation

Basic Integrity

CTS profile match
Halo!

Safety Net Status
Mulai

ROOT CHECKER
Check Details
ROOT CHECKER

Lampiran 2 Screenshot Hasil Pengujian Default (Lanjutan)

Pengujian Running Application TMRW.ID_dalam kondisi Default
Pengujian Running Application PermataMobile X dalam kondisi Default

© Hak Cipta milik Jurusan TIK Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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Lampiran 2 Screenshot Hasil Pengujian Default (Lanjutan)

ROOT CHECKER SAFETY NET BUILD INFO

exdid ey

eyeer 1aba Y1uxa|od MIL uesnanpyijiw exdid yeH O

) Failed

SafetyNet compatibility test

Check Details

Safety Net Request  success
Response signature  success
validation

Basic Integrity success
CTS profile match fail

&

e BNI

Melayani Negeri, Kebanggaan Bangsa

ejie)er 1aba y1uya3ijod ML uesninf Liep uizi edue)

koo i

Pengujian Running Application BNI Mobile Banking.dalam kondisi Default
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= ROOT CHECKER  SAFETY NET BUILD INFO
= ;

5 &\

o | B .

) W | Failed

g > SafetyNet compatibility test
T

(]

3

=4 Check Details

=

% Safety Net Request  success

Q Response signature  success

T validation

g Basic Integrity success

Jaquins ueyingakuaw uep ueywnjuesuaw eduey jui sijn} eAiey yninjas neje ueibeqas diynbuaw Huese(iqg °L

CTS profile match fail

<
€ -"pn g
Isi Uang

Transfer Elektronik

QRPay

'@ 888 eoe

Tarik Tuna PINTransaksi Lainnya

Buat Rekening OCBC NISP

[ Saya Sudah Punya Rekening ]

Pengujian Running Application ONe Mobile dalam kondisi Default
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Lampiran 2 Screenshot Hasil Pengujian Default (Lanjutan)

ROOT CHECKER SAFETY NET BUILD INFO

Failed

SafetyNet compatibility test

Check Details

Safety Net Request  success
Response signature  success
validation

Basic Integrity success
CTS profile match fail

© Jenius

SAYA SUDAH PUNYA AKUN

ROOT CHECKER SAFETY NET BUILD INFO

Failed

SafetyNet compatibility test

Check Details

Safety Net Request  success
Response signature  success
validation

Basic Integrity success
CTS profile match fail

Halo dari
o8

« Jago
Semua jadi Jago. Hidup seutuhnya dengan

keluarga dan kerabat.
Sekarang, Esok, Bersama-sama.

@  E-mail/nomor telepon

Pengujian Running Application Jago dalam kondisi Default
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Lampiran 2 Screenshot Hasil Pengujian Default (Lanjutan)
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= Failed
a: SafetyNet compatibility test
23

o

3 :

o Check Details

(]

.?r Safety Net Request  success

; Response signature  success

Q validation

'g Basic Integrity success

'g CTS profile match fail

3

Jaquins ueyingakuaw uep ueywnjuesuaw eduey jui sijn} eAiey yninjas neje ueibeqas diynbuaw Huese(iqg °L

Your device did not pass our
security check. Please check
that you run a Google trusted
0S version, that the device is
not rooted and that you have no

harmful apps installed.

D2-401.2-GMZGH-RHHZI-W-8-111
36

Pengujian Running Application McDonalds App dalam kondisi Default
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ROOT CHECKER
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Check Details
Safety Net Request
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Lampiran 2 Screenshot Hasil Pengujian Default (Lanjutan)

Pengujian'Running Application Project Tokyo Dolls dalam kondisi Default

© Hak Cipta milik Jurusan TIK Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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Lampiran 3 Screenshot Hasil Pengujian Rooted
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Alert

Pengujian Running Application BRImo.dalam kondisi Rooted
Pengujian Running Application TMRW.ID dalam kondisi Rooted

© Hak Cipta milik Jurusan TIK Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dariJurusan TIK Politeknik Negeri Jakarta
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sesuatu yang tidak diinginkan, anda
tidak diperkenankan mengakses

Perangkat anda terdeteksi sebagai
aplikasi ini.

lanjut. Aplikasi akan keluar saat anda
rooted device. Untuk menghindari

PermataTel 1500-111 untuk info lebih
menekan OK.
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PermataMobile X. Silakan hubungi
Root Device Detected!

Lampiran 3 Screenshot Hasil Pengujian Rooted (Lanjutan)

Pengujian Running Application PermataMobile X dalam kondisi Rooted
Pengujian Running Application BNI Mobile Banking dalam kondisi Rooted

© Hak Cipta milik Jurusan TIK Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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Jenius di |

Lampiran 3 Screenshot Hasil Pengujian Rooted (Lanjutan)

Pengujian Running Application ONe Maobile dalam kondisi Rooted
Kamu tidak bisa akses
Pengujian Running Application Jenius dalam kondisi Rooted

© Hak Cipta milik Jurusan TIK Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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Your device did not pass our

Lampiran 3 Screenshot Hasil Pengujian Rooted (Lanjutan)

Pengujian

© Hak Cipta milik Jurusan TIK Politeknik Negeri Jakarta
Hak Cipta:

/ @

)

POLITEKNIK /
NEGERI
JAKARTA

a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan,
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

tanpa izin dariJurusan TIK Politeknik Negeri Jakarta
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security check. Please check
that you run a Google trusted
0OS version, that the device is
not rooted and that you have no
harmful apps installed.

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

penulisan kritik atau tinjauan suatu masalah.

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun

Pengujian Running Application McDonalds App dalam kondisi Rooted
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Copy crash log URL

Info aplikasi
Tutup aplikasi
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Lampiran 3 Screenshot Hasil Pengujian Rooted (Lanjutan)

Pengujian Running Application.Project Tokyo Dolls dalam kondisi-Rooted

© Hak Cipta milik Jurusan TIK Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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Lampiran 4 Screenshot Hasil Pengujian Terkonfigurasi
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Lampiran 4 Screenshot hasil Pengujian Terkonfigurasi (lanjutan)
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SafetyNet Request: Passed
Response Validation: Passed
CTS Profile Match: Passed
Basic Integrity: Passed

Result evaluation

Certified, genuine device that passes CTS.
Device is secured

Pengujian SafetyNet menggunakan tools SafetyNet Evaluation dalam kondisi Terkonfigurasi
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Lampiran 4 Screenshot Hasil Pengujian Terkonfigurasi (Lanjutan)

SafetyNet Test

SafetyNet Status
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Your ginkgo
Passed
SafetyNet compatibility test

Check SafetyNet
Details
Basic Integrity Success
CTS Profile Match Success
Response Signature Success
Verification

Pengujian SafetyNet menggunakan tools SafetyNet Checker dalam kondisi Terkonfigurasi

Root Checker

ROOT CHECKER SAFETY NET BUILD INFO

Safety Net Status

Passed

SafetyNet compatibility test

Check Details

Safety Net Request  success

Response signature success
validation

Basic Integrity success
CTS profile match success

Pengujian SafetyNet menggunakan tools Root Checker dalam kondisi Terkonfigurasi
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ROOT CHECKER
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Root Status

Check Details

Root Access
SuU

UID/GID
Unix Utils

Env. Path

Lampiran 4 Screenshot Hasil Pengujian Terkonfigurasi (Lanjutan)

Root Checker

SAFETY NET BUILD INFO

Your Redmi Note 8 is

Rooted

0S: Android 10 (SDK 29)
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Su found

uid=0(root) gid=0(root)
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Pengujian Running Application BRImo dalam kondisi Terkonfigurasi

Pengujian akses root menggunakan tools Root Checker dalam kondisi Terkonfigurasi
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Lampiran 4 Screenshot Hasil Pengujian Terkonfigurasi (Lanjutan)

ROOT CHECKER SAFETY NET BUILD INFO

Root Status
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Your Redmi Note 8 is

Rooted

0S: Android 10 (SDK 29)

.
.

Check Details

Root Access  Access Granted
SuU Su found

1=0(rgot)
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Pengujian Running Application TMRW.ID dalam kondisi Terkonfigurasi
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ROOT CHECKER SAFETY NET BUILD INFO

s

Root Status

Your Redmi Note 8 is

Rooted

0S: Android 10 (SDK 29)

Check Details

Root Access  Access Granted
SuU Su found
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Selamat datang di perbankan terkini
dengan PermataMobile X

Pengujian Running Application PermataMobile X dalam kondisi Terkonfigurasi
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Lampiran 4 Screenshot Hasil Pengujian Terkonfigurasi (Lanjutan)

ROOT CHECKER SAFETY NET BUILD INFO

Root Status
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© Hak Cipta milik Jurusan TIK Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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