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ABSTRAK

Dalam era digital yang terus berkembang, kebutuhan akan efisiensi operasional
dan pengelolaan yang efektif terhadap infrastruktur jaringan semakin mendesak.
Peningkatan kompleksitas jaringan dan tuntutan untuk respons cepat terhadap
perubahan menjadi tantangan utama bagi administrator jaringan. Otomatisasi
jaringan telah menjadi solusi yang menjanjikan untuk mengatasi tantangan
tersebut. Penelitian ini membahas implementasi otomatisasi jaringan pada
lingkungan Sistem operasi server dengan memanfaatkan library.Paramiko dan
Fabric dalam bahasa pemrograman Python. Tujuan utama penelitian.ini adalah
untuk meningkatkan.efisiensi administrasi. jaringan dengan mengotomatisasi
tugas-tugas rutin.seperti konfigurasi perangkat jaringan, manajemen perangkat
jaringan secara remote, serta'pemantauan dan penanganan kesalahan jaringan.
Metode yang digunakan melibatkan tahap studi literatur untuk memahami konsep
dan teknologi terkait, analisis kebutuhan untuk menentukan skenario.otomatisasi
yang relevan, pengembangan skrip otomatisasi menggunakan library Paramiko
dan Fabric, dan uji coba pada lingkungan jaringan.simulasi untuk mengevaluasi
kinerja dan efektivitasnya. Kontribusi utama dari penelitian ini adalah pemahaman
yang mendalam tentang potensi-dan implementasi otomatisasi jaringan pada
lingkungan Sistem operasi server, serta manfaatnya dalam mengurangi kesalahan
manusia, meningkatkan produktivitas, dan__mempercepat respons terhadap
perubahan jaringan. Hasil penelitian menunjukkan bahwa otomatisasi pada
CentOS mengurangi waktu instalasi aplikasi dari rata-rata 4 menit 50 detik
menjadi sekitar 30 detik, sementara pada Ubuntu waktu instalasi otomatis berkisar
28 detik dibandingkan dengan manual yang rata-rata 4 menit 22 detik. Penelitian
ini juga memberikan wawasan praktis bagi administrator jaringan dalam
menerapkan otomatisasi pada lingkungan Sistem operasi server.

Kata kunci: Network Automation, Sistem operasi server, Paramiko, Fabric,
Python, administrasi jaringan, efisiensi operasional, pengelolaan jaringan.
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BAB |
PENDAHULUAN

1.1 Latar belakang Masalah

Dalam era transformasi digital yang terus berkembang, jaringan komputer telah
menjadi infrastruktur yang sangat-penting bagi organmisasi..untuk menjalankan
berbagai operasi bisnis, menyediakan layanan kepada pelanggan, dan-memfasilitasi
komunikasi internal. Semakin meningkatnya kompleksitas infrastruktur. jaringan,
yang mencakup berbagai perangkat seperti router, switch, firewall, dan server,
menuntut adopsi solusi-solusi yang dapat meningkatkan efisiensi operasional dan
respons terhadap perubahan yang cepat menggunakan Network Automation.

Network Automation atau otomatisasi jaringan adalah suatu proses untuk
mengotomatiskan pengaturan...(konfigurasi), - pengelolaan, pengujian serta
pengoperasian perangkat-perangkat jaringan baik fisik maupun virtual (Faris et al.,
2021; Mihailaet al., 2017; Akbar & Putra, 2021). Proses otomatisasi. jaringan ini
menggunakan logika pemrograman (programmable logic) untuk mengatur sumber
daya (resources) dan layanan jaringan sehingga menjadi lebih efisien dibandingkan
dengan proses konfigurasi secara manual (Neidinger, 2021). Otomatisasi jaringan
dapat diterapkan diberbagai brand gadget yang memiliki protokol SSH untuk media
penghubungnya, seperti gadget keluaran dari brand Huawei, ZTE, Cisco, Mikrotik,
dan lain sebagainya, namun pada penelitian kali ini penulis akan lebih fokus pada
penerapan automasi jaringan pada Sistem. operasi Server, dengan melakukan
otomatisasi untuk penggantian user/password, perubahan DNS, serta perubahan

gateway.

Menurut (Plankton Computer.,2019),.sistem_operasi.server-merupakan sistem
untuk mengelola konfigurasi server dari perangkat yang terhubung ke server utama.
Sistem operasi server atau OS merupakan sistem yang dirancang untuk
menjalankan perangkat lunak di server. Sistem operasi server dirancang untuk

mendukung pengoperasian komputer server yang terhubung jaringan.

Pada penelitian MIHAILA, BALAN, CURPEN dan SANDU vyang berjudul

"Network Automation and Abstraction using Python Programming Methods"

1
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menunjukkan pentingnya otomatisasi dalam jaringan konvensional yang tidak
mendukung protokol OpenFlow SDN. Pada jaringan konvensional yang masih
menggunakan perangkat jaringan model lama yang diproduksi oleh beberapa
vendor yang berbeda sangat sulit untuk dikendalikan atau dikontrol, karena

:eydid e

eyeder uabal Iuye|od YL uesnng yijiw eydid yeH S

perbedaan syntax dasar dan belum mendukung protokol OpenFlow untuk
diterapkan jaringan SDN.

Meskipun sudah ada berbagai alat dan teknologi otomatisasi yang tersedia,
implementasi otomatisasi jaringan pada lingkungan Sistem operasi server. masih
merupakan area yang belum banyak diteliti secara mendalam. Sistem operasi server
tetap menjadi‘salah satu platform yang dominan digunakan eleh banyak organisasi
sebagai basis untuk infrastruktur jaringan mereka, terutama dalam lingkungan
perusahaan. Oleh karena itu, penulis, akan membahas Network Automation
menggunakan script python pada sistem.operasi: server dengan Paramiko dan
Fabric sebagai library yang memiliki peformansi lebih baik dibanding Netmiko
dalam penelitian yang dilakukan Kukuh et al., (2020).

1.2 Rumusan Masalah
Adapun rumusan masalah dalam laporan skripsi.ini.adalah :
a. Bagaimana mengimplementasikan. Network Automation  pada sistem
operasi Ubuntu Server dan CentOS server menggunakan python?
b. Bagaimana menganalisis Network Automation pada sistem operasi Ubuntu

Server dan CentOS server menggunakan python?

1.3 Tujuan dan Manfaat

Adapun Tujuan dan Manfaat yang ingin dicapai dari tugas akhir ini adalah:

: laquins uexangaduaw uep uejwnjuesuaw eduey 1) siny efiey yninjas neje ueibeqas diynbuaw Buesejiqg *|

1.3.1 Tujuan
a. Untuk mengimplementasikan Network Automation pada sistem operasi
Ubuntu Server dan CentOS server menggunakan python
b. Untuk menganalisis Network Automation pada sistem operasi Ubuntu Server

dan CentOS server menggunakan python

1.3.2 Manfaat
a. Penelitian ini bermanfaat sebagai referensi implementasi Network

Automation di Ubuntu Server dan CentOS server.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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b. Sebagai alternatif solusi untuk melakukan pengujian jaringan sebelum
dilakukan implementasi pada jaringan asli.

c. Bermanfaat untuk mempermudah user dalam melakukan konfigurasi
jaringan terutama pada Operating System Ubuntu Server dan CentOS

S€rver.

1.4 Batasan Masalah
Adapun batasan masalah dalam laporan skripsi ini adalah :
a. Operating system yang digunakan untuk melakukan Network Automation
adalah Ubuntu Server dan CentOS server.

b. Server'yang akan diautomatisasikan adalah Ubuntu sebanyak 3 server dan
CentOS sebanyak 3 server.
c. . Penelitian ini akan.melakukan konfigurasi.terhadap Mysql, Apache; Nginx,

NodelJS, dan PHP 8.2.

1.5 Sistematika Penulisan
Sistematika penulisan dalam proposal ini, disusun sebagai berikut :
BAB 1 PENDAHULUAN

Bab ini berisi pembahasan tentang latar belakang, perumusan masalah, Batasan

masalah, tujuan, dan manfaat serta sistematika penulisan:

BAB II TINJAUAN PUSTAKA

Bab ini berisi pembahasan mengenai. materi/teori_yang mendukung membantu
proyek yang dibuat pada proposal.

BAB III METODE PENELITIAN

Pada bab ini akan dijelaskan mengenai tahapan penelitian dan rancangan terkait

kegiatan penelitian.

BAB IV PEMBAHASAN

Penulis akan menjabarkan hasil yang didapat dari penelitian yang sudah dilakukan.
BAB V PENUTUP

Penulis akan memberikan kesimpulan dan saran dari penelitian.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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5.1

BAB YV
PENUTUP

Kesimpulan

Berdasarkan pengujian pada sistem yang telah dilakukan, didapatkan kesimpulan

pada penelitian ini yaitu sebagai berikut:

1.

5.2

Implementasi Network Automation pada sistem operasi server. menggunakan
Python berbasis web berhasil dilakukan Ke enam server yang terkoneksi,
termasuktiga  Ubuntu_server dan tiga CentOS. Berdasarkan pengujian
menggunakan blackbox testing untuk menguji fungsi seperti login,
manajemen perangkat, SSH, instalasi aplikasi, pengaturan firewall, dan
monitoring. Hasilnya menunjukkan Python efektif dalam mengotomatisasi
tugas jaringan di lingkungan sistem operasiserver. Hasil pengujian Blackbox
Testing, didapatkan tingkat keberhasilan sistem yang telah dibuat yaitu
sebesar 96,55%.

Hasil analisis menunjukkan bahwa penggunaan metode automation dengan
Paramiko dan Fabric secara signifikan lebih cepat dibandingkan dengan
instalasi manual, terutama pada sistem operasi CentOS dan Ubuntu. Instalasi
otomatis pada CentOS memakan waktu 37 hingga 63 detik, jauh lebih cepat
dibandingkan metode manual yang membutuhkan sekitar 4 hingga 5 menit.
Di Ubuntu, meskipun selisith waktu antara Paramiko dan Fabric lebih kecil,
keduanya tetap lebih unggul, dengan waktu instalasi berkisar antara 30 hingga
130 detik, sementara manual memakan waktu sekitar 4 menit. Secara
keseluruhan, automation dengan kedua alat ini tidak hanya mempercepat
proses instalasi “tetapi.juga meningkatkan efisiensi operasional dan

mengurangi risiko kesalahan manusia.

Saran

Adapun saran yang didapatkan pada penelitian ini yaitu sebagai berikut:

1.

Fokus pada pengembangan fitur dan integrasi teknologi baru untuk

meningkatkan kemampuan Network Automation.

99
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2. Optimalkan performa dan skalabilitas sistem untuk menangani beban kerja
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