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Analisis Statik dengan Teknik Reverse Engineering dan Signature Based
Detection pada Perangkat Android (Studi Kasus: Identifikasi
Pola Financial Theft dalam File APK)

Abstrak

Seiring dengan meningkatnya-penggunaan, muncul ledakan kode berbahaya, vaitu
malware seluler yang dirancang untuk menargetkan smartphone. Dilansir dari data Bank
Indonesia, banyak sekali tujuan pelaku adalah pencurian keuangan dengan modus online
vang dilakukan dengan mengirimkan filessurat undangan pernikahan berformat (.apk)
yang dikirimkan melalui WhatsApp. Data yang dicuri mulai dari informasi.pribadi, SMS,
hingga informasi perbankan seperti (One Time Password) OTP. Berdasarkan haltersebut
dilakukan penelitian dengan mengumpulkan sampel malware dan memilih salah satu dari
sampel malware untuk dilakukan analisis statik dengan teknik reverse engineering.
Didapatkan karakteristik dari sampel tersebut untuk dibuatkan rule dengan teknik
siganture-based detection menggunakan YARA. Aspek dari rule yang dibuat mencakup
PERMISSIONS, URL, RECEIVED SMS, API TELEGRAM. BOT,
NOTIFICATION _LISTENER, SERVICE _RECEIVER PROVIDER. Pengukuran tingkat
kinerja berdasarkan kecocokan rule yang dibuat dengan merujuk studi kasus pencurian
keuangan menggunakan metric Recall. Kinerja  signature-based detection ' dalam
mendeteksi malware financial theft menunjukkan hasil moderat dengan total vecall sebesar
55,17%, yang berarti hampir setengah dari sampel tidak terdeteksi: Meskipun beberapa
rules sangat efektif (dengan recall hingga 93%), ada rules lain yang memiliki performa
rendah, menunjukkan perlunya perbaikan dan optimasi lebih lanjut untuk meningkatkan
cakupan deteksi secara keseluruhan.

Kata kunei: analisis statik, malware android, reverse engineering, sighature-
based detection, YARA.

v

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



ejieyer Labap yiuya3ijod uizi edue)

VANYHVE

1¥393N
HINMILITOd

2
b
(1]
=
Q
c
[=4
T
-]
=
o
Q.
&
F
2
1]
=
<
g,
=
o9
=
e
(]
T
(1]
=]
[=4
=
Q
o
S
-~
o
=
[}
=
Q
il
o9
-
v
e
-
(]
~
5,
=
=
1]
Q
1]
=
el
o
=
o
-
-
Q9

=
Qoo
o -
7]
S S
= (=}
Q@ c s
253
o 3
s ==
3 a2
c o
3 c
=aSa =
o =
= ~
Sa 7
3 =73
3 =
m :P.
=}
238
B 5
o ©
o
5532
S 88
T< 3
D9 >
2
s e3P
{(=] =
o o
3 =
% £
8 ®7
= ©
w m
oo S
€5 <
c ]
= =
~ =~
a 7]
. —}
€ o 3
= xz
T
3, b
Q.
s 2
o —
3 £
5 5
T
z 9
&
=~ 3
5 O
IS ®
o -
£ <
= w
o
=
=
o]
=
~
]
-
£ ]
c
o
=
N
&
[ —
&
-
w
=
&
=3
=
3
')
w
&
&
=2

Wi e

X
o
=
0
T
[ad
8

I
=)
w
=
©
=
W
g.
;
v
-
=
(1]
x
E.
~
=
(1]
Q
(1)
:C
]
o
r
Q
=
=
Q

-
2
&
4
o
3

o
3
[}
=4

o
e
=

T
wn
(1]
o
o

e
o
=
o
-~
o
[
w
o
c
=
]
>
=
o
-

<
o
-
c
=
=
-
o
=

©
o
3
[}
3
(o]
o
=
-
(=
=
=
o
3
o
o
=
3
m
=)

<
m
o
c
o
=
o
=3
w
c
3
o
o
-

DAFTAR ISI

SURAT PERNYATAAN BEBAS PLAGIARISME ........cccooveiiiieiieie i
LEMBAR PENGESAHAN......oot ettt il
KATA PENGANTAR ......ooiiiieeeee ettt iii
SURAT PERNYATAAN PERSETUJUAN PUBLIKASI ...........cccvveenee v
SKRIPSI UNTUK KEPENTINGANAKADEMIS ... e, v
Z1:07747] SN o <SSO URUOURURRUy. | iy, SN v
DAFTAR TSI ...t il st vi
DAFTAR GAMBAR .....coooiiiiiiieieeee ottt B viii
DAFTARTABEL ...l saen e eiash b e e eaaeae e eaens iX
BAB#F . ............... 0 .. ... . . R N ... 1
PENDAHULUAN ... et eee e sfente e shaens oo snnan e saasheenssanheneesabinees 1
1.1 Latar Belakang i o sttt 0o 500 00 0008 B8 1
1.2 Rumusan Masalah ... i e be et 5
1.3 Batasan Masalal.......occooo it she e sde et et nns 5
1.4 Tujuan dan Manfaat Penelitian ..................cc0co b e 6

[.4.1 Tujuan.... S el - .- A 6

1.4.2 Manfaat ..o sE 8t a et eeeee s enneaannaannes 6
1.5 Sistematika PenuliSan. .......coooiiiiiiiiiiiiesiiiine el nnesnnesneennesneennes 6
BREAI.............. o e L T -l P a el a 8
TINJAUAN PUSTAKA gty W00 0 S0 S L WG 0 B T 8
2.1 LandaSan TEOTL..ccuerue iuen e sssneseesnsessesnsasasssansesseoasssnsssssensesnsansesnsansesnsanses 8

2.1.1 Arsitektur Aplikasi ANATOTE .. oiuerureeeesetieescsneannesneensesneesnesneensesnsennes 8

2.1.27Analisis Statik........cc.. o ioe o eaionr e B0 et sne e ennennes 8
2.1.3 DECOMPILE . ueeeneees e it e e 555555255 o55e 5 a 5580 e 4T e SHn e e s T nnneenneennnannaannnaenns 8
2.1.4 Reverse ENgINCETING ......ccceeciieeiecieeieeieeeveeteesiveeeveeseeseenesaenseanssennns 9
2.1.5 Signature Based Detection ..........c.cccevieveieiiiiieniieeieccire e 9
2.1.6 APKT 00! Mmmugpns.... .- e s s 9
217 ENJATIEY oottt ettt tee et nra e e reeeane e 9
2.1.8 BYtECOACVIEWET ...ecuevieiiieiieciie ettt ettt ettt eb e esbeesaseeaveereeeane e 9
2.1.9 ANAroguard...........cooeeiuirieniiienieeteeese e 10
2.1.10 VITUSTOtAL .o 10
2001 YARA ettt sttt 10
2.2 Kajian Penelitian Terdahulu...........ccccoeiieniiiniiiiniiceeeeeeeee e 10
BAB I ettt ettt e 15

vi

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



e)Ieyer BB yiuyaN|od uizi eduey

undede ynjuaq wejep jui sijn} eAiey yninjas neje ueibeqas yelueqiadwaw uep ueswnwnbuaw bueie|ig 'z
eyeyer Labap yiwjaijod Jefem Buek uebunuaday ueyibniaw yepn uednnbuad °q

‘yejesew njens uenefun neje YL uesiinuad ‘uesode] uesijnuad ‘yeiw| efiey uesijnuad ‘ uenijauad ‘ueyipipuad uebunuaday ynjun efuey uednnbusd ‘e

eydid yeH

.
-

: Jaquins ueyingakusw uep ueywnjuedusw eduey jui sijn} eA1e) yninjas neje ueibeqss diynbusw buesejqg *L

3.1 Rancangan Penelitian ..........ccooeeiirieniinienieeienieiesicee e 15
3.2 Tahapan Penelitian .........ccccocueririiiiiiiniinieeieeccsceseee e 16
3.3 Objek Penelitian .........ccceevuieieriieiiiieieeiesiee et 17
BAB IV L.,

4.2 Perancangan Si

4.3 Impleme ¢ L TP .
4.3.1 B .

4.3.5 Decompils an Enjarify i i e
4.3.6 Bytecode T ANy & &N .

FOLITEKNIK
............ NEGER!

e <AKARTA

5.2 Saran.
DAFTAR PUSTAKA ...

vii

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta




ejieyer Labap yiuya3ijod uizi edue)

VANYHVE

1¥393N
HINMILITOd

2
)
(1]
=
Q
c
[=4
T
-]
=
=
Q.
o
F
2
1]
=
=
-
=~
o9
=
=
(]
T
(]
=]
[~
=3
Q
o
=]
-~
o
=5
[}
=
o
il
o9
i
v
e
-
]
~
2
=
=
]
Q
m
=
el
o
=
o
=
-
Q9

o
Qoo
o -
7]
o 5
= (=}
Q@ c s
253
o 5
22 F
3 a2
c 7]
= c
=aSa =
o £
= ~
Sa 7
3 =73
= 5
m ;I-_
=}
238
B E
o ©
T
2=
S 88
*s §
D93
e
s e3P
{(=] =
o o
3 =
Ei* £
& =
= ©
w m
® ® 5
€5 <
c ]
= =
388
S o<
= o
. —}
€93
= x =
T
3 b
Q. =
g =
m =0
3 £
5 5
T
z 9
&
=~ 3
5 O
IS o
o -
€ =
= w
o
=
=
Z
=
~
]
-
£ ]
c
=
=
N
&
[ —
&
-
w
=
&
=3
=
3
')
w
&
&
=2

Wi e

X
o
=
0
T
[ad
8

I
=)
w
=
©
=
W
g.
;
v
-
=
(1]
x
E.
~
=
(1]
Q
(1)
:C
]
o
r
Q
=
=
Q

-
2
&
4
o
3

o
3
[}
=4

o
e
=

T
w
(1]
o
o

Q
o
=
o
-~
o
[
w
fl
c
=
]
>
=
o
-

<
o
-
c
=
=
-
o
=

©
o
3
[}
3
(o]
o
=
-
(=
3
=
o
3
o
o
=
3
m
=)

<
m
o
c
o
=
o
=3
w
c
3
o
o
-

DAFTAR GAMBAR
Gambar 3.1 Tahapan Penelitian ..........ccceccveviiiciieiienieeeeseeeeeeeeee e 16
Gambar 4.1 Perancangan SiSteIM...........ceoovieiuieriieiieiie ettt 21
Gambar 4.2 Tampilan Awal VINMWare .............ovevesstiiiiiime e vieeeerieeriveeesveeesvieeseneens 22
Gambar 4.3 Setting Virtual Maching untuk Kali Linux ... e 23
Gambar 4.4 Tampilan Login Kali LinuX............ccccooooninininin i e 23
Gambar 4.5 Tampilan Halaman Utama pada OS Kali LinuX ..........ccccceeeeriiiiin. 2 24
Gambar 4.6 Observasi Kasus oleh Broadcom Company .............ccceeevvereervennnne 25
Gambar 4.7 Dekompilasi pada Sampel Eile...........cco...ii i e 26
Gambar 4.8 Struktur Analisis Eile Malware .........ccco... oo i 26
Gambar 4:9 Hasil Install APKTOOL........ccccoeiin it bt ettt ek 28
Gambar 4.10 Hasil Decompile dengan APKTool...........cccooooooiiennieiie i 28
Gambar 4. 11 Permissions undangan-pernikahan2.apK.........c........ i 29
Gambar 4.12 Decompile file dengan Enjarify .............. b 30
Gambar 4.13 ByteCOAEVIBWET ......cccuveeeiireesiieiiseesieeeaeeeesnsionnneeeneseesinnasseseessbanan 30
Gambar 4.14 Analisis Struktur File yang Mencurigakan ... it 31
Gambar 4.15 MainActivity.class undangan-pernikahan.apk ... 31
Gambar 4.16 MainActivity.class undangan-pernikahan2.apk ...............c...oooee. 32
Gambar 4.17 MainActivity$1.class undangan-pernikahan2:apk ............ 5. .ooeee. 33
Gambar 4.18 ReceiveSMS.class undangan-pernikahan2.apk...............cocoooeiee 34
Gambar 4.19 SendSMS.class undangan-pernikahan2.apK.........coooeerercenesinennenne 35
Gambar 4.20 Analisis dengan Androguard ... ...l i it e e 36
Gambar 4.21 Services undangan-pernikahan2:apk..............i e 37
Gambar 4.22 Receivers undangan-pernikahan2.apK..........ccccooeveiviieevieeencnieennenn, 38
Gambar 4.23 Providers undangan-pernikahan2.apk...........cocoooiiiiiiiieeinieswsssnns 39
Gambar 4.24 Struktur Y AR A ismssenennsseeveeneeoeenrenreenrennssnesssuaaa 00 e 40
Gambar 4.25 MalwareBazaar Database..........c.cceceverieniniiiniininieenecienecee 44
Gambar 4.26 Hasil Pencarian Sampel di MalwareBazaar .............cc.cccoeeveeennnneen. 44
Gambar 4.27 Hasil Analisis dengan VirusTotal ..........ccccooevveiviieiviiininiicnie e, 45
Gambar 4.28 Hasil Analisis Security Vendor Pada VirusTotal..........c.ccceneeeee. 45
Gambar 4.29 Hasil Pindai Rule YARA ..o 47
Gambar 4.30 Pindai Kecocokan String Lebih Spesifik ........cccoeevveevieviienieninennen. 47
viii

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



e)Ieyer BB yiuyaN|od uizi eduey

undede ynjuaq wejep jui sijn} eAiey yninjas neje ueibeqas yelueqiadwaw uep ueswnwnbuaw bueie|ig 'z
eyeyer Labap yiwjaijod Jefem Buek uebunuaday ueyibniaw yepn uednnbuad °q

‘yejesew njens uenefun neje YL uesiinuad ‘uesode] uesijnuad ‘yeiw| efiey uesijnuad ‘ uenijauad ‘ueyipipuad uebunuaday ynjun efuey uednnbusd ‘e

DAFTAR TABEL

L
% & Tabel 2.1 Arsitektur Aplikasi ANAIOId..........veeeeeerereeeereeeeeeseeeseseeeseeeeseseseseeeessees 8
(8]
-§‘ . Tabel 2.2 Kajian Penelitian TerdahulU............cccooveiiiiieiiiiiiiieiecieeeeee e 10
= - Tabel 4.1 Tools yang Digunakan..............cooeiiiiiiiiiiiis 19

. Tabel 4.2 Permissions undangan-pernikahan2.apk
_ Tabel 4.3 Analisis Services undanga -/ .

.11 Terdeteksi S¢
12 Terdeteksi A

POLITEKNIK
NEGERI
JAKARTA

: Jaquins ueyingakusw uep ueywnjuedusw eduey jui sijn} eA1e) yninjas neje ueibeqss diynbusw buesejqg *L

ix

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



ejieyer Labap yiuya3ijod uizi edue)

VANYHVE

1¥393N
HINMILITOd

2
)
(1]
=
Q
c
[=4
T
-]
=
=
Q.
o
F
2
1]
=
=
-
=~
o9
=
=
(]
T
(]
=]
[~
=3
Q
o
=]
-~
o
=5
[}
=
o
il
o9
i
v
e
-
]
~
2
=
=
]
Q
m
=
el
o
=
o
=
-
Q9

o
Qoo
o -
7]
o 5
= (=}
Q@ c s
253
o 5
22 F
3 a2
c 7]
= c
=aSa =
o £
= ~
Sa 7
3 =73
= 5
m ;I-_
=}
238
B E
o ©
T
2=
S 88
*s §
D93
e
s e3P
{(=] =
o o
3 =
Ei* £
& =
= ©
w m
® ® 5
€5 <
c ]
= =
388
S o<
= o
. —}
€93
= x =
T
3 b
Q. =
g =
m =0
3 £
5 5
T
z 9
&
=~ 3
5 O
IS o
o -
€ =
= w
o
=
=
Z
=
~
]
-
£ ]
c
=
=
N
&
[ —
&
-
w
=
&
=3
=
3
')
w
&
&
=2

Wi e

X
o
=
0
T
[ad
8

I
=)
w
=
©
=
W
g.
;
v
-
=
(1]
x
E.
~
=
(1]
Q
(1)
:C
]
o
r
Q
=
=
Q

-
2
&
4
o
3

o
3
[}
=4

o
e
=

T
w
(1]
o
o

Q
o
=
o
-~
o
[
w
fl
c
=
]
>
=
o
-

<
o
-
c
=
=
-
o
=

©
o
3
[}
3
(o]
o
=
-
(=
3
=
o
3
o
o
=
3
m
=)

<
m
o
c
o
=
o
=3
w
c
3
o
o
-

BABI1
PENDAHULUAN

1.1 Latar Belakang

Perangkat seluler tidak lagi terbatas pada layanan komunikasi dalam halnya
penggunaan perangkat seluler tradisional. Perangkat. iniwtelah berevolusi
menjadi sebuah perangkat yang berfungsi untuk melakukan personal payments,
social communication, entertainment activities, dan electronic commerce.
Berdasarkan data pada Badan Pusat Statistik. (BPS), sebanyak 67,88%
penduduk Indonesia berusia'di atas 5 tahun sudah menggunakan ponsel di tahun
2022 (Z-Yonatan, 2023). Diikuti dengan pendataan Survei Susenas (Survei Sosial
Ekonomi Nasional) 2022, terdapat 66,48% persen penduduk Indonesia telah
mengakses internet di tahun 2022 (BPS, 2023). Tingginya penggunaan internet
ini mencerminkan keterbukaaninfoermasi dan penerimaan masyarakat terhadap
perkembangan teknologi dan perubahan menuju masyarakat informasi. Dilihat
dari penggunaan Operating System (OS) pada ponsel pintar sistem operasi

Android menempati pasang pasar teratas di Indonesia.

Berdasarkan data dari GlobalStats mobile operating system di pasar indonesia
pada per-Juni 2024 di angka'87.9% untuk pengguna OS android, 11.99% untuk
pengguna OS IPhone, dan Unknown 0.01% (StatCounter, 2024). Perkembangan
perangkat Android yang pesat membawa pasar aplikasi Android berkembang
pesat juga. Namun, seiring dengan meningkatnya penggunaan, muncul ledakan
kode berbahaya, yaitu malware seluler yang dirancang.untuk menargetkan
ponsel cerdas. Salah satu malware yang menargetkan ponsel cerdas adalah
Trojan dengan sistem RAT (Remote Access Trojan), menempati peringkat
pertama malware yang terdeteksi pada kuartal 4. di-Indonesia 2023 dengan
presentase infeksi 32,45%. Cara kerja malware trojan, yaitu dengan memasang
diri sendirinya ke dalam aplikasi lain dan menunggu hingga sambungan internet
tersedia untuk tersambung ke server guna dapat melakukan serangan initial
access kepada CnC-nya (Command & Control) yang digunakan untuk
mengirim perintah ke perangkat pengguna dan melakukan tindakan berbahaya

(Putra, Santoso and Ardiansyah, 2022).
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Dilansir dari data Bank Indonesia banyak sekali tujuan dari pelaku adalah
melakukan pencurian keuangan dilakukan modus penipuan online dengan
mengirimkan file surat undangan pernikahan berformat (.apk) melalu media
komunikasi online, yaitu Whatsapp (Badan Siber dan Sandi Negara, 2023).
Data yang dicuri bisa beragam, mulai_dari informasiwpribadi, SMS, hingga
informasi perbankan rahasia _seperti One Time Password (OTP) (Bank

Indonesia, 2023).

Malware yaitu perangkat lunak berbahaya yang melakukan serangan dengan
melibatkan” suatu system  (Saputro, Alfitra. and Oktaviaji, 2020).
Berkembangnya teknologi pun memicu dikembangkannya malware-malware
baru, sehingga semakin banyak pihak yang dirugikan karena adanya malware-
malware ini. Bahkan saat ini, malware tclah dapat menjangkit hampir seluruh
jenis sistem operasi. Malware yang-berjalan pada ponsel cerdas ini berbentuk
file yang dengan format Android Package Kit (APK), yang bekerja salah satunya
dengan menyembunyikan aplikasi atau menghapus jejak, yang disebut "Self
Hiding Behavior" (SHB). Self Hiding Behavior (SHB) dapat didefinisikan
sebagai malware yang bekerja dengan menyembunyikan tindakannya agar tidak

terlihat oleh user (Shan, Neamtiu dan Samuel, 2018).

Pada penelitian (Shan, Neamtiu dan Samuel, 2018) peneliti menggunakan
analisis' statik dengan source code analysis untuk mengetahui cara kerja
malware =~ dengan konsep SHB dengan menyembunyikan aplikasi,
menyembunyikan sumber daya.aplikasi, ;memblokir panggilan, menghapus
catatan panggilan, atau memblokir dan menghapus pesan teks. Dari analisis ini
sifat SHB ini mengakibatkan pengguna tidak dapat melihat aktivitas malware,
namun pengguna -masith dapat menggunakan aplikasivlain, tepat dibawah

aktivitas malware.

Pada penelitian (Sudjayanti and Hamdani, 2024) melakukan investigasi
forensik digital yang komprehensif dengan menggunakan metodologi kerangka
kerja National Institute of Standard and Technology (NIST). Dengan teknik
reverse engineering untuk memeriksa struktur dan mekanisme hidden encoded

file APK yang bertujuan untuk mencuri informasi sensitif, seperti SMS yang

2
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berisi OTP dan mengirimkannya melalui aplikasi telegram ke penyerang yang

dapat menggunakannya untuk mengakses data pribadi dan perbankan.

Pada penelitian (Moises and Dwi Santoso, 2023) didapat gabungan dari analisis
statik dan dinamik. Analisis statis dilakukan dengan. teknik reverse engineering
dan signature-based detection untuk mendapatkan karakteristik dari file
malware tersebut, sedangkan analisis dinamik didapat dengan melakukan uji
coba dengan emulatoryang diberikan full access untuk mendapatkan class yang

berisi host 127.0:0.1; sehingga semua data korban akan dikirim ke host.

Pada penelitian (Saputro, Alfitra and Oktaviaji, 2020) menganalisis permission
spyware pada aplikasi Code4hk.apk dengan teknik reverse engineering. Setelah
dilakukan dekompilasi pada file tersebut, terlihat ditemukan file qq.apk pada
folder assets malware tersebut diinstall tanpa sepengetahuan pengguna. pada
qq.apk (file yang didownload pada backgroud apps), malware tersebut bekerja
untuk dapat mengontrol ponsel korban. Selanjutnya data dari korban akan dirik
melalui akses yang terkonek ke website untuk mengcapture location pengguna.

serta data dikirim ke server dengan ipaddress.

Pada penelitian (Farhan Febrianto, Budiono and Almaarif, 2019) peneliti dapat
menjelaskan model konseptual pada penelitian yang/ memiliki tujuan untuk
memeriksa paket yang dikirimkaneleh malware dan membaca karakteristik dari
malware dengan membandingkan network trafficnya dengan menggunakan
wireshark.” Dengan menggunakan teknik signature-based detection untuk
mencocokan api call memory yang digunakan, untuk diduga file itu malware
atau tidak dan teknik reverse engineering, dengan metode static analisis ini
dapat menentukan sampeluntuk malware yang mengakses jaringan.dilihat dari

permission-nya.

Dalam memahami bagaimana malware bekerja di perlukan suatu analisis, salah
satunya adalah analisis statik, yaitu analisis untuk mengamati perilaku malware
dengan menganalisa segmen code, tanpa mengeksekusinya (Shan, Neamtiu dan
Samuel, 2018). Dalam kasus ini analisis malware dengan menggunakan reverse

engineering merupakan salah satu solusi yang bisa digunakan. Reverse

3
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engineering dalam analisis malware berguna untuk ekstraksi data yang memuat
informasi yang ada didalam malware (Putra Aldya, Widiyasono dan Pajar Setia,

2019).

Selain itu, dalam mencari karakteristik yang.sama_didalam sampel malware
lainnya dilakukan analisis statik dengan teknik signature-based detection. Pada
teknik ini membuat signature dart perilaku atau karakteristik pada.malware
yang memiliki behavior dalam upaya kebocoran informasi, upaya jailbreak,

penyalahgunaanshak istimewa root, dan akses izin penting (Sihag et al., 2020):

Terlihat pada penelitian sebelumnya pada teknik signature-based detection
hanya melakukan deteksi bahwa file tersebut mengandung malware, dengan
membandingkan file yang diunggah terhadap database signature. yang sudah
ada, tanpa memperinci jenis aktivitas® kriminal yang dilakukan seperti

mengetahui karakteristik yang spesifik terhadap malware tersebut.

Karena pada permasalahan sebelumnya banyaknya kasus pencurian keuangan
dengan modus menggunakan file berbentuk apk (Android Package Kit) yang
dikirim melalui platform online messanger, sehingga file tersebut akan menjadi
objek " penelitian. Penelitian ini dilakukan “dengan analisis statik untuk
mengetahui karakteristik dari malware yang melakukan pencurian keuangan
dengan teknik reverse emgineering, dan dilakukan pencocokan pada sampel
malware lainnya dengan menggunakan teknik signature-based detection yang
akan dibuat berdasarkan rules yang didalamnya terdapat pola karakteristik dari

malware yang melakukan pencurian keuangan.

Judul penelitian yang diusulkan, yaitu "Analisis Statik dengan Teknik Reverse
Engineering dan Signature Based Detection pada Perangkat Android:.Studi
Kasus Identifikasi Pola Financial Theft dalam File APK", dengan
mengimplikasikan penggunaan tools tambahan pada teknik signature-based
detection untuk membuat aturan yang dapat mengidentifikasi komponen atau

pola pencurian keuangan.

Hasil yang diharapkan pada penelitian ini adalah dapat mengetahui karakteristik

4
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dari file sampel malware mengandung komponen pencurian keuangan serta
dapat mengetahui kinerja dari kerangka pembentukan pola dari aturan yang

dibuat terhadap malware yang memiliki karakteristik pencurian keuangan.
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1.2 Rumusan Masalah

Berdasarkan hal-hal yang sudah™ disampaikan  diataswmaka rumusan

permasalahan yang dijadikan‘fokus pada penelitian ini, sebagai berikut:

1. Bagaimana karakteristik dari malware yang memiliki potensi..untuk
melancarkansserangan financial theft pada perangkat Android?

2. Bagaimana kinerja darimilai kecocokan siganture-based detection dengan
rules yang dibuat terhadap sampel malware studi fokus pada serangan

financial theft?

1.3 Batasan Masalah

Berikut batasan-batasan tersebut dibuat-untuk mempersempit ruang lingkup

penelitian:

1. Penelitian tidak dilakukan menggunakan analisis model machine
learning.

2. Penelitian dilakukan dengan analisis statik saja, dengan fteknik reverse
engineering dan signature-based detection.

3. Dataset sample file dengan format .apk dengan fokus yang diambil dari
kasus nyata berupa file yang dikirim melalui aplikasi messenger.

4. Penggunaan tools APKTools dan Enjarify dalam teknik reverse
engineering untuk meng-decompile dan men-disassembly source code
malware.

5. Penggunaan tools. Bytecodeviewer dalam teknik reverse engineering
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digunakan untuk membaca.code dari hasil decompile file .apk.

6. Penggunaan tools Androguard dalam teknik reverse Engineering
digunakan untuk mempermudah analisa langsung file (.apk) dengan
memasukan input command.

7. Penggunaan tools VirusTotal dalam teknik signature-based detection
untuk mendeteksi file teridentifikasi malware atau tidak dari hash yang

dimiliki.
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8. Penggunaan tools YARA dalam teknik signature-based detection untuk
membuat pola karakteristik dari sampel malware untuk dilakukan
identifikasi sampel malware lainnya, dengan karakteristik yang sama.

9. Melakukan analisis dari file AndroidManifest.xml, MainActivity.class,
string android seperti URL dan API.

1.4 Tujuan dan Manfaat Penelitian
Adapun tujuan dan mantaat dari dilakukannya penelitian Analisis Statik dengan
Teknik ReversesEngineering dan Signature Based Detection pada Perangkat
Android (Studi Kasus: Identifikasi, Pola Financial Theft\dalam File APK)
adalah sebagai berikut:
1.4.1 Tujuan
Penelitian ini bertujuan untuk mengatasi permasalahan terkait dengan
malware yang memiliki kompoenen atau pola yang ditujukan untuk serangan
pencurian keuangan. Berikut tujuan-adanya penelitian ini'adalah:
1. Dapat mengidentifikasi karakteristik dari sampel malware dengan
rules sesuai pada serangan financial theft.
2. Serta dapat mengetahui tingkat kinerja dari rules yang sudah dibuat
sesuai dengan serangan malware yang merujuk pada financial theft.
1.4.2 Manfaat
Penelitian ini diharapkan dapat meningkatkan keamanan finansial dengan
mengembangkan dan mengevaluasi metode detcksi malware yang spesifik
untuk  serangan pencurian , keuangan, = berpotensi . mengurangi risiko

kehilangan finansial dan memperkuat praktik keamanan siber.

1.5 Sistematika Penulisan

Sistematika penulisan_adalah kerangka dalam. penulisan' skripsi. Adapun
sistematika penulisan skripsi ini adalah:

BAB I PENDAHULUAN

Bab 1 berisikan penjelasan mengenai latar belakang permasalahan pada
malware yang berjalan pada mobile operating system, yaitu Android. Lalu
menentukan rumusan masalah, batasan masalah, tujuan dan manfaat, serta

sistematika penulisan proposal penelitian.

6
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BAB II TINJAUAN PUSTAKA

Bab 2 berisikan penjelasan mengenai landasan teori atau kajian ilmu yang
berhubungan dengan berbagai pokok pikiran topik penyusunan proposal
penelitian yang relevan dari sumber yang valid.

BAB III PERENCANAAN DAN REALISASI ATAURANCANG BANGUN
Bab 3 berisikan penjelasan mengenaitahapan penelitian yang akan dilakukan,
yaitu dengan melakukan~analisis statik dengan teknik reverse engineering
melakukan penelitian terhadap file format, (.apk) sebagai objek penelitian
model/framework yang akan dianalisis teknik pengumpulan serta analisis data,
jadwal pelaksanaan, dan anggaran.

BABIV HASIL DAN PEMBAHASAN

Bab ini berisikan pembahasan mengenai<proses serta hasil dari ‘melakukan
analisis pada penelitian yang dilakukan. Pembahasan meliputi, analisa
kebutuhan sistem, perancangan sistem, implementasi sistem, pengujian, data
hasil pengujian, analisa data.

BAB V PENUTUP

Bab' ini berisikan kesimpulan atau hasil akhir dari-penelitian yang telah

dilakukan, serta saran untuk penelitian berikutnya:
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Dalam penelitian ini telah melakukan analisis statis malware menggunakan
teknik reverse engineering dan pembuatan signature=based detection dengan
Y ARA tools. Mengambil 1 sampeldari 30 sampel malware untuk dilakukan
analisis sebagai acuan‘terhadap sampel lainnya yang memiliki karakteristik
pencurian keuangan. Berdasarkan karakteristik yang ditemukan, dilakukan

pembuatanrule dengan tool YARA. Rule yang didapatkan dari karakteristik

ejieyer Labap yiuya3ijod uizi edue)

mencakup berbagai aspek seperti Permissions, URL, BroadcastReceiver,
API Bot Telegram, Notification Listener, Service, Receiver, dan Providers.
Kinerja signature-based detection berdasarkan rule yang dibuat diuji ke 29
sampel malware lainnya dalam mendeteksi malware financial theft
menunjukkan hasil moderat dengan total recall sebesar 55, 17%, yang berarti
hampir setengah dari sampel tidak terdeteksi. Meskipun beberapa rules
sangat efektif (dengan recall hingga 93%), ada rules lain yang memiliki
performa rendah, menunjukkan perlunya perbaikan dan optimasi lebih
lanjut untuk meningkatkan cakupan deteksi secara keseluruhan.

5.2 Saran
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Berikut saran untuk penelitian lebih lanjut, yaitu penyempurnaan pada
pembuatan rule YARA dengan memperhatikan masih terdapat rule YARA
dengan recall yang rendah, sehingga lebih baik menambahkan banyak
signature atau kondisi yang lebih: spesifik, serta melakukan analisa lebih
mendalam terhadap sampel yang tidak terdeteksi. Selanjutnya melakukan

pengujian dengan lebih banyak sampel malware, serta mempertimbangkan
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untuk mengintegrasi teknik signature-based berbasis-machine learning
untuk meningkatkan tingkat deteksi secara keseluruhan. Terakhir selain
recall, lakukan evaluasi terhadap nilai kecocokan malware dengan metrik

lainnya.
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DAFTAR RIWAYAT HIDUP

Nadhilah Noor, akrab disapa Noor atau Dena. Lahir di
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Jakarta, pada tanggal 27 Agustus 2002. Penulis memulai

pendidikan formal di SD Negeri 1 Tambun Selatan pada
tahun 2008, setelah ituw melanjutkan.pendidikan di SMP
Negeri'1 «Bekasi pada tahun 2014, kemudian
meneruskan pendidikan di SMA Negeri 1 Tambun
Selatan pada tahun 2017. Pada tahun 2020 penulis
menempuhpendidikan Diploma 1V di Politeknik Negeri

Jakarta dengan jurusan Teknik Informatika dan Komputer pada Pregram Studi
Teknik Multimedia dan Jaringan. Penulis memiliki antusias yang tinggi dalam

dunia bisnis dan teknologi:
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