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Analisis Perbandingan Performansi Antara Virtualisasi Kontainerisasi 
Menggunakan Docker Dan Virtualisasi Penuh menggunakan Virtual Mesin 

Abstrak 

Salah satu teknologi yang berperan penting pada zaman modern ini adalah teknik 
virtualisasi, yaitu suatu teknik yang memungkin untuk mengatur dan membagi beberapa 
sistem operasi didalam satu server. Penelitian ini bertujuan untuk mengetahui perbandingan 
terbaik antara virtualisasi penuh dengan virtualisasi kontainerisasi terhadap kinerja CPU, 
memory, dan beban web server, bandwidth, dan log dan Mengetahui dampak yang terjadi 
pada performa antara kedua server yaitu server virtualisasi penuh menggunakan virtual 
machine dan server virtualisasi kontainerisasi menggunakan docker saat keduanya 
mengalami serangan Distributed Denial of Service. Hasil Penelitian ini menunjukkan bahwa 
pada pengujian CPU processing speed, virtual machine lebih unggul dibandingkan dengan 
docker, sedangkan untuk pengujian  memory bandwidth pada variabel copy dan scale docker 
memiliki hasil yang lebih unggul dibandikan dengan virtual machine, sedangkan pada 
variabel add dan triad virtual machine lebih unggul dibandingkan dengan docker. Pada 
parameter request per second server docker lebih unggul dibandingkan dengan virtual 
machine. Hasil pengujian throughput bandwidth virtual machine menunjukkan  lebih unggul 
dengan perbedaan yang sangat ketat. Sedangkan hasil pengujian performa saat diberikan 
serangan DDoS, dampak yang lebih besar terjadi pada server virtual machine dibandingkan 
dengan server docker. Penanganan solusi serangan Distributed Denial of Service telah 
berhasil dan mengembalikan performa server seperti sebelum terjadi serangan. 

Kata Kunci: virtualisasi, virtualisasi kontainerisasi, virtualisasi penuh, docker, virtual 

machine 
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BAB I 

PENDAHULUAN 

 1.1 Latar Belakang 

Teknologi diciptakan untuk memudahkan kehidupan sehari-hari, pada zaman modern 

ini, salah satu teknologi yang sering digunakan salah satunya adalah virtualisasi (Bui, 

2015). Teknik virtualisasi adalah pembuatan versi maya (virtual) dari suatu sumber 

daya (resource), sehingga dengan menggunakan satu sumber  daya fisik tersebut 

dapat diciptakan beberapa versi maya yang fungsinya sama (Romadona, et al., 2019). 

Virtualisasi merupakan suatu teknik yang memungkin untuk mengatur dan membagi 

beberapa sistem operasi didalam satu server. Virtualisasi memiliki fungsi utama yaitu 

menghemat biaya pembelian server, karena dengan menggunakan konsep virtualisasi 

pengembang dapat mempunyai satu server dengan banyak operating system. Terdapat 

beberapa jenis virtualisasi salah satunya adalah virtualisasi kontainerisasi. Teknik ini 

mempermudah dan menghemat pembangunan serta pengembangan sistem, jenis 

virtualisasi container (ringan) membantu pada bidang DevOps sedangkan virtualisasi 

hypervisor (berat) lebih membantu menghemat dalam bidang pengembangan server 

karena tipe ini memvirtualisasi machine virtual secara sempurna (Bui, 2015). 

Sebelum munculnya virtualisasi kontainerisasi, developer dan system administrator 

menggunakan virtual machine (VM) untuk membangun, membuat, menjalankan 

hingga merilis sebuah aplikasi. Prinsip dari tipe virtualisasi ini terkadang 

menyusahkan dan tidak sebanding usahanya dengan percobaan-percobaan kecil 

seperti mengecek koneksi jaringan antara 2 (dua) machine virtual menggunakan 

command ping yang sederhana. (Bhatia, 2017). 

Kontainerisasi telah berkecimpung di industri ini sejak lama. Tapi mereka 

mendapatkan momentum hanya baru-baru ini setelah pengenalan Docker pada  tahun 

2012. Docker merupakan aplikasi yang bisa digunakan dengan mudah dan dapat 

didapatkan secara gratis. Docker merupakan virtualisasi kontainerisasi yang sangat 

memudahkan developer dan system administrator dalam membangun, membuat, dan 

menjalankan sebuah aplikasi. Docker sangat populer pada saat ini karena konsep 

kontenarisasi ini menyelesaikan beberapa masalah performa yang muncul saat 
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developer dan system administrator menggunakan virtual machine dalam melakukan 

pembangunan, pembuatan, menjalankan sebuah aplikasi, hingga perilisan aplikasi. 

Docker menyediakan cara alternatif untuk virtualisasi yang sedikit berbeda dari 

machine virtual berbasis hypervisor tradisional.  (Sahana Upadhya, 2017). Virtual 

machine atau yang sering disebut virtualisasi penuh adalah sebuah software atau 

sistem operasi yang tidak hanya menunjukkan perilaku komputer yang  terpisah, 

tetapi juga mampu melakukan tugas-tugas seperti menjalankan aplikasi  dan program 

seperti komputer yang terpisah. Virtual machine memiliki beberapa kelebihan yaitu 

menghemat pengeluaran biaya dengan menjalankan beberapa  sistem operasi yang 

dibutuhkan di dalam satu machine, sistem operasi yang sangat menyerupai dengan 

aslinya sehingga developer atau system administrator sangat familiar 

menggunakannya, dan dapat dengan mudah untuk melakukan backup dan recovery. 

Kemudian kekurangan virtual machine adalah sangat tinggi mengkonsumsi RAM, 

penggunaan ruang disk yang tinggi, dan jika sistem operasi dijalankan bersamaan 

pada satu server akan mengganggu kinerja, tidak stabil, beban server meningkat. 

Oleh karena itu, penelitian ini bertujuan untuk membahas perbandingan antara dua 

tipe virtualisasi yang berbeda yaitu docker dan virtual machine lalu menguji performa 

yang mencakup kinerja CPU, memory, dan load web server, bandwidth, dan log saat 

keduanya menjalankan tugas yang sama dan saat keduanya diberikan serangan 

Distributed Denial of Service (DDoS) untuk mengetahui bagaimana dampak yang 

terjadi pada performa dari keduanya serta memberikan solusi  terhadap dampak yang 

terjadi pada kedua server tersebut. 

1.2 Perumusan Masalah 

Perumusan masalah yang terdapat pada analisis perbandingan performa antara docker 

dengan virtual machine adalah: 

a. Apa saja metrik perbandingan pada pengujian dan analisis performa antara docker 

dengan virtual machine? 

b. Bagimana cara menguji dan membandingkan metrik tersebut? 

c. Adakah perbedaan dan seberapa besar perbedaan performa antara docker dengan 

virtual machine? 
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d. Bagaimana dan seberapa besar dampak yang terjadi pada performa docker dan 

virtual machine setelah mendapatkan serangan Distributed Denial of Service 

(DDOS) dan bagaimana solusi menangangi serangan Distributed Denial of 

Service tersebut? 

1.3 Batasan Masalah 

Batasan masalah yang ditentukan dalam analisis perbandingan performa docker 

dengan virtual machine adalah sebagai berikut : 

a. Jenis virtualisasi yang digunakan adalah virtualisasi penuh menggunakan 

virtual machine (Virtual Box) dan virtualisasi kontainerisasi menggunakan 

docker 

- Pada Virtual box terdapat Windows Server 2012 R2 Standard yang akan 

menjadi server 1 

- Docker akan terdapat didalam Host OS Ubuntu 20.04 yang akan menjadi 

server 2 

- Server 1 dan server 2 menggunakan hardware yang sama dengan cara 

melakukan dualboot Windows 10 Home dan Ubuntu 20.04. 

- Pekerjaan yang dilakukan kedua server hanya menjalankan halaman website 

dari web server 

b. Web server yang digunakan masing-masing server yaitu Nginx 

c. Terdapat 2 jenis pengujian yaitu: 

- Pengujian benchmark performa saat menjalan web server dan metrik yang akan 

diuji adalah CPU, Memory, Load web server, dan Bandwidth 

- Pengujian dengan menggunakan serangan Distributed Denial of Service dan 

metrik performa yang akan di perhatikan dan dianalisa adalah CPU, Memory 

pada Task Manager, system monitor dan Htop dan log yang terjadi pada saat 

serangan dilakukan. 

d. Tools atau aplikasi yang digunakan untuk pengujian performa saat menjalankan 

masing-masing web server yaitu: 

- Pengujian CPU menggunakan aplikasi 7-zip 

- Pengujian Memory Bandwidth menggunakan alat RAM SPEED. 
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- Pengujian Request Per Second menggunakan alat Apache Benchmark  

- Pengujian Response Time menggunakan alat httperf 

- Pengujian Bandwidth menggunakan alat Iperf 

e. Pengujian performa pada keadaan mendapatkan serangan Distributed Denial 

Service of Attack menggunakan beberapa tools yaitu low orbit ion cannon 

(LOIC) dan HTTP Unbearable Load King (HULK). Masing-masing pengujian 

dilakukan persesi waktu yaitu 10 menit dan 15 menit. Parameter yang 

diperhatikan adalah CPU dan memory dan log yang terjadi ketika kedua server 

diserang. 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Tujuan dari penelitian ini adalah: 

1. Mengetahui tingkat performa dan perbandingan terbaik antara kedua server dengan 

perbedaan tipe virtualisasi saat dilakukan pengujian terhadap kinerja CPU, 

Memory, dan beban web server, bandwidth, dan log. 

2. Mengetahui dampak yang terjadi pada performa antara kedua server yaitu server 

virtualisasi penuh menggunakan virtual machine dan server virtualisasi 

kontainerisasi menggunakan docker saat keduanya mengalami serangan 

Distributed Denial of Service (DDoS) serta memberikan solusi penanganan 

terhadap serangan DDoS tersebut. 

1.4.2 Manfaat 

Manfaat dari penelitian ini adalah: 

1. Bagi system administrator atau developer adalah memberikan informasi mengenai 

performa terbaik antara docker dengan virtual machine 

2. Analisis perbandingan performa antara docker dan virtual machine ini memberikan 

data dari hasil pengujian performa dan pengujian serangan Distributed Denial of 

Service (DDoS) untuk mengetahui tingkat performa dari dua tipe virtualisasi yang 

digunakan yaitu docker dan virtual machine serta mengetahui cara menangani 

serangan tersebut. 

1.5 Metode Pelaksanaan  
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Penelitian ini dilakukan dengan Metodologi desain menggunakan pendekatan 

PPDIOO (Prepare, Plan, Design, Implement, Operate, and Optimize), mempunyai 

practices sebagai berikut : 

1) Prepare 

Pada fase Prepare (Mempersiapkan) ini mengidentifikasi topik yang akan 

dijadikan sebagai bahan penelitian setelah itu mencari data atau informasi terkait 

masalah yang ada pada topik penelitian melalui studi literatur dari 

buku-buku atau jurnal penelitian. Pada tahapan ini mulai melakukan bimbingan 

kepada dosen pembimbing mengenai penelitian. 

2) Plan 

Pada fase Plan (Perencanaan) merupakan tahapan melakukan analisa pemilihan 

kebutuhan metrik pengujian yang akan dilakukan dan merencanakan sistem 

server dan pengujian sesuai dengan kebutuhan yang telah didapat setelah 

melakukan studi literatur. 

3) Design 

Pada fase design (Desain), adalah tahapan membuat alur penelitian seperti 

mendesain rancangan server, alur pengerjaan, scenario pengujian, atau skema 

sistem yang akan berjalan dan skema pengujian perbandingan performa antara 

dua server yang akan dijalankan. 

4) Implement 

Pada fase implement (Implementasi) dilakukan implementasi atau instalasi 

perangkat dan sistem informasi penelitian. sistem akan diimplementasikan sesuai 

dengan tahapan sebelumnya yang sudah di desain dan sudah dirancang dan server 

akan dijalankan, dan pengujian akan dilakukan menggunakan beberapa software 

atau tools. 

5) Operate 

Setelah fase implement yang melakukan perancangan alur kerja, selanjutnya 

adalah fase operate (operasional) yang merupakan tahapan dilakukan penerapan 

operasional dari tahapan-tahapan sebelumnya. Setelah  itu terdapat proses 

dokumentasi pada tahap ini. 
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6) Optimize 

Pada tahapan optimize (Optimalisasi) dilakukan Analisa dari hasil pengujian yang 

telah didapatkan pada tahap operate, setelah itu mengidentifikasi apakah sistem 

alur kerja dan pengujian sudah sesuai dengan yang diinginkan. 
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BAB V 

PENUTUP 

 

5.1 Kesimpulan 

Dalam melakukan penelitian yang berjudul “Analisis Perbandingan Performansi 

Antara Virtualisasi Kontainerisasi Menggunakan Docker dan Virtualisasi Penuh 

Menggunakan Virtual Mesin” dapat disimpulkan bahwa : 

1. Instalasi dan Konfigurasi server virtualisasi penuh dan server virtualisasi 

kontainerisasi berhasil. 

2. Pada pengujian CPU processing speed, virtual machine lebih unggul dibandingkan 

dengan docker, sedangkan untuk pengujian  Memory bandwidth pada variabel 

copy dan scale docker memiliki hasil yang lebih unggul dibandikan dengan virtual 

machine, sedangkan pada variabel add dan triad virtual machine lebih unggul 

dibandingkan dengan docker. Pada parameter load time server docker lebih unggul 

dibandingkan dengan virtual machine. Hasil pengujian throughput bandwidth pada 

docker dan virtual machine menunjukkan  lebih unggul dengan perbedaan yang 

sangat ketat. 

3. Pada pengujian performa saat diberikan serangan Distributed Denial of Service, 

dampak yang lebih besar terjadi pada server virtual machine dibandingkan dengan 

server docker, dan data aktifitas pada log masing-masing server menunjukkan 

tidak adanya error. 

4. Penanganan serangan Distributed Denial of Service (DDoS) telah berhasil dan 

mengembalikan perfoma seperti sebelum terserang. 

5.2 Saran 

Berdasarkan penelitian yang telah dilakukan, terdapat beberapa saran yang dapat 

diterapkan dan dikembangkan pada penelitian berikutnya yaitu: 

1. Menggunakan parameter pengujian performa yang berbeda agar evaluasi 

perbandingan kinerja docker dan virtual machine lebih akurat. 

2. Memberikan keamanan terhadap docker yang lebih kuat dan menguji dengan jenis 

serangan yang berbeda 
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