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AUDIT INFORMATION SECURITY PADA SISTEM INFORMASI 

MENGGUNAKAN FRAMEWORK COBIT 5 

 

Abstrak 

IT Governance dapat membantu sebuah organisasi mencapai tujuan bisnis, 

penerapan TI dalam proses bisnis juga dapat meningkatkan keamanan informasi 

untuk tujuan organisasi. Jika organisasi bergantung pada TI, risikonya akan lebih 

besar. Oleh karena itu, organisasi harus mengatur manajemen risiko TI. UPATIK, 

yang banyak menggunakan teknologi informasi dalam proses bisnisnya, telah 

mengalami beberapa masalah baru-baru ini. Pada 20 Mei 2024, terjadi serangan 

hacking pada beberapa web. Akibatnya, website tersebut diubah tampilannya dan 

menghambat aktivitas yang menggunakan website tersebut. Dengan munculnya 

masalah ini, evaluasi manajemen terhadap risiko keamanan TI harus dilakukan. 

Tujuan dari penelitian ini adalah untuk mengetahui kapabilitas manajemen risiko 

keamanan TI dengan menggunakan metodologi Process Assessment Model (PAM) 

COBIT 5 dan menentukan tingkat kemampuan proses berikut: EDM03 (Ensure 

Risk Optimisation) pada tingkat 2, APO12 (Manage Risk) pada tingkat 3, APO13 

(Manage Security) pada tingkat 2, BAI06 (Manage Changes) pada tingkat 2, 

DSS02 (Manage Service Requests and Incidents) pada tingkat 3, dan DSS05 

(Manage Security Services) pada tingkat 3. Maka dari hal tersebut, UPATIK 

disarankan untuk menerapkan rekomendasi peneliti pada setiap proses untuk 

mencapai tingkat kapabilitas yang diharapkan. 

 

Kata kunci: COBIT 5, Keamanan Informasi, PAM, Tata Kelola TI (IT 

Governance) 
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BAB I 

PENDAHULUAN 

 

 Latar Belakang 

Dengan adanya teknologi yang berkembang cepat, kebutuhan akan informasi yang 

akurat, terpercaya, dan lengkap semakin meningkat. Ada semakin banyak tools 

yang dapat membantu menyelesaikan masalah, terutama karena teknologi 

informasi sangat penting bagi suatu instansi. Teknologi informasi tidak hanya 

membantu tetapi juga menentukan pengelolaan TI yang efektif dan sumber daya 

informasi untuk strategi dan tujuan perusahaan. 

Banyak kegiatan yang dapat ditunjang oleh pengguna sistem informasi karena, 

dengan digunakannya sistem informasi dapat memperoleh hasil dengan efektif dan 

efisien serta singkat dan sesuai dengan apa yang diharapkan (Setiani and Sari, 

2022), bagi suatu lembaga pendidikan Sistem Informasi Akademik adalah hal yang 

krusial untuk proses bisnis terutama pada perguruan tinggi, hal ini dikarenakan 

dapat memudahkan dan membantu perguruan tinggi yang menerapkannya pada hal 

administrasi (Mira, Sediyono and Iriani, 2022).  

Keamanan informasi adalah bagian penting dari proses bisnis yang membutuhkan 

teknologi informasi (TI). Confidentiality, Integrity dan Availability merupakan 

bagian dari keamanan informasi yang sangat penting untuk mencegah kebocoran 

informasi data perusahaan dan rahasia pengguna. Untuk memastikan bahwa proses 

bisnis tidak terpengaruh oleh masalah keamanan informasi, setiap perusahaan harus 

menerapkan Tata Kelola TI (IT Governance) yang berkaitan dengan keamanan 

informasi. 

UPATIK adalah salah satu unit layanan teknis yang bertanggung jawab untuk 

melaksanakan tugas sebagai pelaksana teknis yang berhubungan langsung dengan 

sistem informasi yang berbasis TIK. UPATIK juga bertanggung jawab untuk 

melaksanakan pengembangan, pengelolaan, dan pelayanan teknologi informasi dan 

komunikasi, serta pengelolaan sistem informasi dan jaringan. Sebagai unit layanan 
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teknis, UPATIK terus berupaya melakukan pengembangan yang sesuai dengan 

tuntutan dan kemajuan teknologi. Wakil direktur 4 membawahi UPATIK pada 

bagan organisasi yang dikepalai oleh Mera Kartika Delimayanti, S.Si., M.T., Ph.D., 

lalu setelah kepala upatik terdapat sekertaris di bawahnya terdapat 4 divisi yaitu, 

divisi Server dan Network, divisi IT Support dan Laboratorium, Software dan 

Database, dan divisi admin dan IT Help Desk. UPATIK mengelola 24 webapps 

diantaranya adalah hotspot.pnj.ac.id, Simpeg, Simkeu, Academia, dan lainnya. 

Adanya Sistem Informasi UPATIK akan meningkatkan layanan untuk semua pihak 

yang terlibat, bukan hanya mahasiswa. Karena pentingnya sistem informasi dalam 

hal ini, harus diatur dan dikelola dengan benar untuk menghindari kesalahan yang 

berpotensi merugikan. Salah satu contoh kerugian UPATIK baru-baru ini pada 

tanggal 20 Mei 2024, terjadi serangan hacking pada jurnal.pnj.ac.id dan 

prosiding.pnj.ac.id. Akibatnya, website tersebut diubah tampilannya dan 

menghambat aktivitas yang menggunakannya. 

Analisis keamanan informasi sangat penting untuk menjamin keamanan aset TI 

pada suatu universitas. Sebuah framework diperlukan dalam proses manajemen 

keamanan informasi sistem informasi di UPATIK Politeknik Negeri Jakarta. 

Framework ini dimaksudkan untuk memaparkan macam-macam kejadian yang 

kemungkinan akan muncul terkait keamanan informasi serta rekomendasi tindakan 

apa saja yang harus diambil untuk mengantisipasi dan menangani jenis insiden 

tersebut. Framework Control objective for Information and Related Technology 

(COBIT) dapat diterapkan oleh UPATIK. 

COBIT 5.0 adalah protokol yang diakui secara internasional yang dirancang untuk 

membantu organisasi mencapai tujuan mereka dan mendapatkan perolehan nilai 

yang efektif dengan menggunakan manajemen teknologi informasi. COBIT 5.0 

lebih menekankan pada fokus area tata kelola TI yaitu IT strategic alignment, IT 

value delivery, risk management, resource management, dan performance 

management agar tata kelola TI dan manajemen perusahaan berjalan dengan efektif 

dan efisien (Rohmah et al., 2022).  



3 
 

 
Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

Berlandaskan latar belakang tersebut, diambilnya tema penelitian yang judulnya 

berupa “Audit Information Security Pada Sistem Informasi Menggunakan 

Framework COBIT 5”. 

 Perumusan Masalah 

Bagaimana cara mengevaluasi Sistem Informasi dengan Capability Level 

menggunakan Framework COBIT 5 serta saran atau rekomendasi pada UPATIK 

PNJ?  

 Batasan Masalah 

Beberapa hal berikut dibatasi dalam penelitian ini: 

1. Penelitian hanya dilakukan pada Sistem Informasi yang dikelola oleh 

UPATIK Politeknik Negeri Jakarta. 

2. Batasan masalah termasuk Proccess. Dengan demikian, penulis membatasi 

penelitian menggunakan Proccess EDM03 (Ensure Risk Optimisation), 

APO12 (Manage Risk), APO13 (Manage Security), BAI06 (Manage 

Changes), DSS02 (Manage Service Requests and Incidents), DSS05 

(Manage Security Services). 

3. Penelitian ini menggunakan metode evaluasi capability level dengan 

langkah-langkah Initiation, Planning the Assessment, Briefing, Data 

Collection, Data Validation, Process Attribute Level, And, Reporting the 

Result. 

 Tujuan dan Manfaat 

Ada beberapa tujuan dan manfaat yang ingin dicapai melalui pembuatan skripsi ini, 

antara lain: 

1.4.1 Tujuan 

Melakukan analisis Sistem Informasi serta saran atau rekomendasi untuk UPATIK 

PNJ menggunakan Framework COBIT 5 berdasarkan Capability Level. 

1.4.2 Manfaat 
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1. Meningkatkan layanan sistem informasi UPATIK dan memberikan 

rekomendasi berdasarkan hasil evaluasi. 

2. Mengaplikasikan pengetahuan yang diperoleh selama perkuliahan. 

3. Untuk memenuhi salah satu syarat kelulusan sarjana terapan atau diploma 

empat (D4), Teknik Informatika dan Komputer Politeknik Negeri Jakarta. 

 Sistematika Penulisan  

Sistematika penulisan dibawah ini digunakan saat menyusun laporan penelitian. 

1. BAB I: PENDAHULUAN 

Latar belakang, perumusan masalah, batasan, tujuan, manfaat, dan 

proses penulisan dibahas dalam bab ini. 

2. BAB II: TINJAUAN PUSTAKA 

Selain referensi yang relevan dan valid untuk penulisan skripsi, bab ini 

memberikan uraian dasar teori tentang masalah yang digunakan. 

3. BAB III: METODE PENELITAN 

Dalam bab ini, akan menemukan rancangan penelitian, tahap penelitian, 

dan objek penelitian yang akan dilakukan. 

4. BAB IV: HASIL DAN PEMBAHASAN 

Bagian ini membahas proses dan hasil penelitian dengan sistem yang 

diuji coba. 

5. BAB V: PENUTUP 

Hasil dari uji coba sistem yang telah dilakukan dibahas dalam bab ini, 

yang mencakup kesimpulan dan rekomendasi. 
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BAB V 

PENUTUP 

 

 Kesimpulan 

Setelah menyelesaikan Audit Keamanan Informasi di UPATIK dengan melakukan 

analisis dan yang menggunakan COBIT 5, penilaian risiko saat ini dapat 

disimpulkan sebagai berikut: 

1. Analisa keamanan informasi UPATIK Politeknik Negeri Jakarta dilakukan 

berdasarkan data yang didapat pada proses EDM03 (Ensure Risk 

Optimisation), APO12 (Manage Risk), APO13 (Manage Security), BAI06 

(Manage Changes), DSS02 (Manage Service Requests and Incidents), dan 

DSS05 (Manage Security Services). Diketahui bahwa tingkat kapabilitas 

saat ini berada pada level 2 (Managed Process), dan nilai kapabilitas yang 

harus dicapai pada level 3 (Established Process), Artinya, proses telah 

dilakukan sesuai dengan kebijakan yang dibuat untuk mencapai hasil 

proses. UPATIK harus mengisi celah dengan melengkapi dokumen yang 

mendukung aktivitas, merinci kebijakan, melaksanakan SOP dengan 

sistematis, dan mengelola dengan standar yang jelas untuk mencapai tujuan. 

Selain itu, UPATIK harus memiliki kemampuan untuk menerapkan 

kebijakan dan standar yang telah dibuat pada tingkat kemampuan ini. 

2. Seperti yang dijelaskan pada Tabel 4.98, evaluasi yang dilakukan dianalisis 

secara menyeluruh. Salah satu rekomendasi yang harus diprioritaskan 

adalah penyesuaian kinerja serta peran dan tanggung jawab penuh antar 

divisi, selain hal itu UPATIK harus melakukan audit mengenai IT related 

risk assessment dan information security, ada beberapa rekomendasi 

lainnya yang bisa dilihat selengkapnya pada Tabel 4.98.  

 Saran 

Menurut hasil dan kesimpulan evaluasi. Peneliti memberikan rekomendasi untuk 

penelitian dan pengembangan berikutnya, seperti: 
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1. Penelitian ini berfokus pada COBIT 5 sebagai kerangka kerja teknologi 

informasi. Penelitian selanjutnya disarankan untuk menggunakan metode 

atau framework yang lainnya untuk mengukur capability level dan penilaian 

teknologi informasi seperti CompTIA, ISO 27001, dan yang lainnya. 

2. Fokus penelitian ini adalah keamanan informasi dengan proses EDM03, 

APO12, APO13, BAI06, DSS02, dan DSS05. Disarankan bahwa proses 

tambahan dapat digunakan atau ditambahkan sesuai dengan tabel mapping 

COBIT 5 IT related yang bernilai secondary (S). 

3. Fokus penelitian ini adalah keamanan informasi, disarankan untuk 

penelitian selanjutnya memilih fokus yang berbeda sebagai contoh 

manajemen risiko, tata kelola, dan yang lainnya. 
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