
 

 

 

 

PENERAPAN ALGORITMA ENKRIPSI CHACHA20-BASE64 

UNTUK TRANSMISI DATA MELALUI RADIO AMATIR HT 

PADA PERKEBUNAN SAWIT 

 

SKRIPSI 

 

 

 

Evan Setiawan  2007421001 

 

 

 

 

 

 

 

PROGRAM STUDI TEKNIK MULTIMEDIA DAN JARINGAN 

JURUSAN TEKNIK INFORMATIKA DAN KOMPUTER 

POLITEKNIK NEGERI JAKARTA 

2024 

 

 

 



 

 

 

 

PENERAPAN ALGORITMA ENKRIPSI CHACHA20-BASE64 

UNTUK TRANSMISI DATA MELALUI RADIO AMATIR HT 

PADA PERKEBUNAN SAWIT 

 

SKRIPSI 

 

Dibuat untuk Melengkapi Syarat-Syarat yang Diperlukan untuk Memperoleh 

Diploma Empat Politeknik 

 

 

 

Evan Setiawan  2007421001 

 

 

 

 

 

  

 

PROGRAM STUDI TEKNIK MULTIMEDIA DAN JARINGAN 

JURUSAN TEKNIK INFORMATIKA DAN KOMPUTER 

POLITEKNIK NEGERI JAKARTA 

2024



 

i 

 

SURAT PERNYATAAN BEBAS PLAGIARISME 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

ii 

 

LEMBAR PENGESAHAN 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

iii 

 

KATA PENGANTAR 

Dengan penuh rasa syukur, penulis mengucapkan puji syukur kepada Allah 

SWT atas segala rahmat, hidayah, dan anugerah-Nya yang telah memberikan 

kesempatan kepada penulis untuk menyelesaikan penelitian serta penyusunan 

laporan skripsi ini yang berjudul " Penerapan Algoritma Enkripsi Chacha20-

Base64 untuk Transmisi Data Melalui Radio Amatir HT pada Perkebunan Sawit" 

sesuai dengan jadwal yang ditentukan. Laporan skripsi ini merupakan salah satu 

syarat dalam rangka memperoleh gelar Sarjana di Program Studi "Teknik 

Multimedia dan Jaringan" pada "Politeknik Negeri Jakarta". Penulis sangat 

menyadari bahwa penyelesaian laporan ini tidak terlepas dari dukungan serta 

bimbingan dari berbagai pihak baik dalam bentuk moril maupun materiil. Oleh 

karena itu, penulis menyampaikan ucapan terima kasih kepada: 

1. Tuhan Yang Maha Esa yang selalu memberikan hikmat dan rahmatnya 

dalam menyelesaikan Tugas Akhir. 

2. Orang tua dan keluarga serta sahabat penulis yang telah memberikan 

bantuan dukungan moral dan material. 

3. Ibu Dr. Prihatin Oktivasari, S.Si., M.Si., selaku dosen pembimbing yang 

telah mengarahkan dalam menyelesaikan penelitian ini. 

4. Bapak Joni selaku Ketua pengelola Perkebunan penelitian Sawit IPB, yang 

telah membantu dalam proses pengambilan data penelitian. 

5. Rekan seperjuangan program studi Teknik Multimedia dan Jaringan yang 

telah membantu, mendukung, dan menemani hingga selesainya penelitian. 

6. Seluruh jajaran Dosen dan Staf Teknik Informatika dan Komputer 

Politeknik Negeri Jakarta. 

Akhir kata, penulis menyadari bahwa laporan skripsi ini tidak lepas dari kekurangan 

dan keterbatasan. Oleh karena itu, penulis sangat mengharapkan kritik, saran, dan 

masukan yang membangun guna perbaikan di masa mendatang. Semoga laporan 

skripsi ini dapat bermanfaat bagi semua pihak yang membutuhkannya. 

Depok, 13 Juli 2024 

 

 

Evan Setiawan 



 

iv 

 

 

SURAT PERSETUJUAN PUBLIKASI SKRIPSI UNTUK KEPENTINGAN 

AKADEMIS 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

v 

 

ABSTRAK 

Proses transmisi data yang dilakukan pada konektivitas Handy Talkie sangat 

rentan terhadap penyadapan, dikarenakan frekuensi yang dipancarkan oleh handy 

talkie bersifat broadcase. Implementasi GPS Tracking Kendaraan Sawit Berbasis 

IoT Dengan Radio Amatir Pada Perkebunan Sawi. Informasi dari lokasi GPS yang 

dikirimkan dapat digunakan oleh hacker untuk melakukan berbagai macam 

kejahatan seperti pencurian kelapa sawit dan sabotase kendaraan. Penelitian ini 

bertujuan untuk mengamankan informasi koordinat yang dikirimkan oleh 

perangkat GPS Tracking, algoritma yang diterapkan pada penelitian ini yaitu 

chacha20 dan base64, sementara perangkat yang digunakan pada peneltian ini 

berupa rasbery pi 3, soundcard, dan kabel AUX, hasil dari penelitian ini yaitu 

berhasil menimplementasikan algoritma chacha20 dengan presentase keberhasilan 

85,67%., dengan rata-rata durasi yang dibutuhkan 9,7 detik dan penggunaan 

sumber daya perangkat rata-rata cpu 2,06%, memory 49,25% dan temperature 

56.16°C. 

Kata Kunci: Man In The Middle Attack, Rasberry Pi 4, Chacha20, Base64 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Keamanan data pada transmisi handy talkie menghadapi sejumlah tantangan 

penting. Banyak perangkat handy talkie yang tidak dilengkapi dengan enkripsi data 

yang memadai, sehingga informasi yang dikirimkan rentan terhadap penyadapan 

oleh pihak ketiga yang tidak berwenang. Selain itu, tanpa protokol keamanan 

seperti autentikasi, sulit untuk memastikan bahwa hanya pengguna yang sah yang 

dapat mengakses komunikasi. Keamanan fisik perangkat juga menjadi perhatian, 

karena perangkat yang dicuri atau hilang dapat digunakan untuk tujuan jahat. 

Ketiadaan enkripsi, potensi interferensi, dan kurangnya protokol keamanan ini 

dapat mengancam kerahasiaan dan integritas komunikasi, mempengaruhi 

operasional kritis, privasi individu, dan keamanan nasional(Pranowo et al., 2023).  

Penelitian yang dilakukan oleh Muchtar, membuat sebuah sistem monitoring 

suhu kelembaban dan gas dengan memanfaatkan frekuensi pada radio, komponen 

yang digunakan pada penelitian ini yaitu Handy Talkie, DHT 22, MQ-135, dan 

Raspberry PI 3 hasil dari penelitian ini adalah dengan jarak 10-100 meter nilai 

sensor DHT dapat Terkirim dengan suhu rata-rata 30, 60 derajat dan kelembaban 

77,50 dan sementara pada sensor gas mampu mengirim nilai rata-rata 1,14 PPM 

(Muchtar & Hakiki, 2020). Penelitian yang dilakukan oleh Sulasmi  membuat 

sistem monitoring koordinat lokasi prajurit militer dengan memanfaatkan modul 

GPS bawaan HT, kemudian data koordinat tersebut diproses menggunakan Arduino 

Pro, hasil dari penelitian ini adalah kepada personil dapat melakukan pengamatan 

koordinat lokasi para prajurit (Sulasmi et al., 2021).  

Penelitian di atas merupakan penerapan Handy Talkie sebagai media 

transmisi data pada teknologi IoT. Namun, masih terdapat kelemahan dalam 

penelitian tersebut karena belum diterapkan metode pengamanan data seperti 

enkripsi pada saat proses pengiriman data. Salah satu kelemahan dari perangkat 

Handy Talkie adalah data yang dikirimkan, baik berupa pesan suara maupun data 

teks, akan ditransmisikan secara broadcast melalui kanal frekuensi yang digunakan, 

sehingga memungkinkan terjadinya kebocoran data (Afrig Aminuddin, Widyawan, 
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2017). Menurut laporan dari perusahaan keamanan siber Surf Shark, Indonesia 

menempati posisi ketiga dalam hal jumlah kasus kebocoran data di seluruh dunia. 

Dalam periode kuartal III-2022, sebanyak 12, 74 juta akun dilaporkan mengalami 

kebocoran data di Indonesia hingga per September 2022(Databoks, 2022). 

Maka dari itu perlindungan terhadap keamanan pada proses transmisi data 

menjadi hal krusial, salah satu ancaman kejahatan yang mungkin saja bisa terjadi 

adalah serangan Man-in-the-middle attack (MITM), MITM merupakan serangan 

siber di mana seorang attacker menyusup ke dalam komunikasi antara dua pihak 

yang sah. Dalam serangan ini, penyerang dapat memantau dan memanipulasi 

komunikasi yang sedang berlangsung antara dua pihak tanpa pengetahuan mereka. 

Penyerang ini bertindak sebagai perantara (middle man) dalam komunikasi 

tersebut, dampak dari serangan tersebut adalah dapat mengubah isi pesan yang 

ditransmisikan tanpa sepengetahuan atau izin dari kedua pihak yang 

berkomunikasi. Serangan MITM sering kali terjadi dalam lingkungan jaringan yang 

tidak aman, di mana protokol komunikasi tidak dienkripsi atau terdapat celah 

keamanan yang memungkinkan untuk menyusup (Setiadi et al., 2021). Untuk 

mengatasi permasalahan tersebut perlu diterapkan-nya algoritma enkripsi pada 

proses pengiriman data.  

Penelitian ini menggunakan kombinasi algoritma enkripsi Chacha20 dan 

teknik pengkodean Base64 pada media transmisi data koordinat GPS melalui Radio 

Amatir HT dalam konteks "Implementasi GPS Tracking Kendaraan Sawit Berbasis 

IoT Dengan Radio Amatir Pada Perkebunan Sawit". Pada penerapan- nya algoritma 

enkripsi berguna untuk menyembunyikan informasi koordinat lokasi truk 

bermuatan sawit. Sehingga jika tidak diterapkan nya keamanan enkripsi data 

Informasi dari sistem GPS dapat dimanfaatkan secara tidak sah untuk memantau 

serta melacak perangkat, bahkan bisa digunakan untuk memonitor keberadaan 

individu secara spesifik (Aji et al., 2023). Perangkat yang digunakan untuk 

penerapan algoritma chacha20 dan base64 yaitu raspberry pi versi 3 yang 

dikombinasikan dengan HT SCOM FC10 Pro berdaya 10 watt sebagai media 

pengirim informasi koordinat. Penerapan kombinasi algoritma ini diharapkan dapat 

meminimalisir terjadinya serangan MITM yang dapat mengakibatkan terjadinya 

kebocoran data. 
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1.2 Perumusan Masalah 

Berikut merupakan beberapa rumusan masalah yang dapat dijadikan dasar 

dalam penelitian ini: 

1) Bagaimana penerapan kombinasi algoritma Chacha20 dan Base64 

untuk mengamankan data GPS pada media transmisi Radio Amatir? 

2) Bagaimana kinerja dan performa algoritma enkripsi chacha20 dan 

base64 dalam mencegah serangan MITM pada media transmisi radio 

amatir? 

1.3 Batasan Masalah 

1) Penerapan algoritma Chacha20 dan pengkodean Base64 untuk 

mengenkripsi data GPS pada media transmisi radio amatir. 

2) Pengujian sistem yang dilakukan mencakup pengujian fungsional, 

performa enkripsi dan simulasi pendeteksian keamanan menggunakan 

MITM. 

3) Jumlah panjang key pada penelitian ini yaitu 32 byte dan 12 byte untuk 

nonce 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

A. Menerapkan kombinasi algoritma Chacha20-base64 untuk 

melakukan enkripsi data GPS yang dikirimkan melalui radio Handy 

Talkie. 

B. Melakukan simulasi pendeteksian keamanan menggunakan MITM. 

1.4.2 Manfaat 

A. Meminimalisir terjadinya kebocoran data GPS yang ditransmisikan 

melalui media radio amatir HT. 

B. Memungkinkan pengembangan langkah-langkah mitigasi untuk 

melindungi data dari serangan semacam itu. 

1.5 Sistematika penulisan 

Sistematika penulisan adalah kerangka dalam penulisan skripsi. Adapun 

sistematika penulisan skripsi ini adalah: 

A. BAB I PENDAHULUAN 
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Pada Bab 1 menjelaskan tentang latar belakang pembuatan sistem, bagian 

ini juga memuat rumusan masalah, batasan masalah penelitian, serta tujuan 

dan manfaat dari penelitian yang dilakukan. 

B. BAB II TINJAUAN PUSTAKA 

Pada Bab II menjelaskan tentang landasan teori yang berhubungan dengan 

berbagai pokok pikiran topic penyusunan proposal skripsi yang relevan dari 

sumber yang valid. 

C. BAB III METODE PENELITIAN 

Pada Bab III menjelaskan tentang metode penelitian yang akan digunakan, 

selanjutnya berisi tahapan dalam melakukan penelitian dan objek dari 

penelitian. 

D. BAB IV HASIL DAN PEMBAHASAN 

Bab IV dalam penelitian ini memuat pembahasan tentang keseluruhan 

proses penelitian, mulai dari tahap persiapan kebutuhan hingga tahap 

pengujian sistem melalui berbagai percobaan. Pengujian ini bertujuan untuk 

mengevaluasi apakah sistem berfungsi sesuai dengan harapan atau tidak. 

E. BAB V PENUTUP 

Pada Bab V merupakan bagian yang membahas tentang hasil dari 

keseluruhan yang telah dibahas pada BAB sebelumnya berupa kesimpulan 

dan saran. 
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BAB V  

KESIMPULAN DAN SARAN 

5.1 Kesimpulan 

Berdasarkan dari hasil penelitian Penerapan Algoritma Enkripsi Chacha20-

Base64 Untuk Transmisi Data Melalui Radio Amatir HT Pada Perkebunan Sawit 

dapat diperoleh beberapa kesimpulan sebagai berikut: 

1 Berdasarkan hasil implementasi algoritma yang telah diterapkan, dapat 

disimpulkan untuk membuat dan menerapkan algoritma enkripsi chacha 20 dan 

teknik pengkodean base64 berhasil dilakukan dengan baik. Hasil dari pengujian 

fungsionalitas menunjukan hasil baik yang mana terdapat 300 pengujian, 

sebanyak 257 diantaranya berhasil, sementara terdapat 43 percobaan yang gagal 

terhalang oleh obstacle seperti kontur tanah yang berbukit dan tinggi pohon 

sawit yang tidak sama, dengan persentase keberhasilan 85,67%. 

2 Berdasarkan hasil pengujian performa, hasil pengujian menunjukkan bahwa 

penggunaan enkripsi ChaCha20 dalam pengiriman data meningkatkan waktu 

eksekusi dari 3,5 detik tanpa enkripsi menjadi 9,7 detik, dengan penambahan 

waktu sekitar 5,97 detik. Selain itu penggunaan sumber daya seperti CPU dan 

memory mengalami peningkatan kecil, dengan penggunaan CPU naik dari 

1,96% menjadi 2,06%, dan penggunaan memory dari 48,00% menjadi 49,25%, 

sementara temperature juga mengalami peningkatan dari 51,11°C menjadi 

56,16°C. 

3 Berdasarkan hasil pengujian Pendeteksian Keamanan Menggunakan MITM, 

dapat disimpulkan berfungsi sebagaimana yang diharapkan, penyerang tidak 

dapat mengekstraksi informasi yang ada dalam chipertext. 

5.2 Saran 

Berdasarkan penelitian yang telah dilaksanakan, berikut beberapa saran yang 

dapat dijadikan masukan untuk penelitian selanjutnya, diantaranya: 

1 Dapat menggunakan HT dengan spesifikasi dengan ketahanan power yang lama 

2 Mengimplementasikan notifikasi jika terjadi serangan ke server 
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3 Memperbanyak variasi jarak lokasi pengujian untuk mendapatkan hasil yang 

lebih maksimal 

4 Menambahkan kombinasi enkripsi agar data yang dikirimkan lebih aman 

5 Penelitian selanjutnya diharapkan dapat menganalisis ketahanan enkripsi 
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Lampiran 2 

Lampiran Kode program algoritma enkripsi Chacha20 dan Base 64 

Transmitter (GPS Tracking) 
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Lampiran 3 

Lampiran Surat izin observasi di kebun Sawit IPB 
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Lampiran 4 

Lampiran Dokumentasi pengerjaan alat dan sistem 

 

 

 



 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

 

 

 

 



 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

 

 

 

Lampiran Dokumentasi pengambilan data di perkebunan Sawit IPB 
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