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Analisis Keamanan Profil Pengguna Media Sosial Dari Ancaman Aktivitas

Information Gathering Menggunakan Metode Open Source Intelligence

Untuk Melakukan Profiling Terhadap Target

ABSTRAK

Penelitian  ini  bertujuan  menganalisis  keamanan  profil  pengguna  media  sosial

dengan  menggunakan  metode  Open  Source  Intelligence  (OSINT)  untuk

melakukan profiling terhadap target. Penelitian ini berfokus kepada dua platform

media  sosial  yakni  Facebook  dan  LinkedIn.  Sebelum  melakukan  information

gathering, sebuah  akun  sock  puppet akan  dibuat. Information  gathering akan

melalui empat tahap yaitu: collection, processing, exploitation, production. Pada

tahap collection akan menggunakan beberapa  teknik OSINT yakni:  real  name

techniques,  email  address  techniques,  username  techniques,  search  engine

techniques, dan social network techniques. Kemudian masuk ke tahap processing

informasi  akan  di  validasi  dan  dibuat  menjadi  lebih  berguna.  Pada  tahap

exploitation informasi yang ada dianalisis secara mendalam dan menyingkirkan

informasi  yang  kurang  berguna untuk  kemudian  melakukan profiling terhadap

target.  Langkah  selanjutnya  untuk  memperluas  dan  menggali  lebih  dalam

diperlukan  social networks analysis. Hasil dari social networks analysis  adalah

hubungan keluarga yang dimiliki target dengan pengguna lain. Tahap production

akan dijabarkan secara rinci informasi pribadi yang didapat dan telah diproses.

Dari hasil ini maka didapat informasi pribadi target seperti nama lengkap, tanggal

lahir, riwayat pendidikan, pekerjaan, dan nomor identitas instansi atau lembaga

tempat  target  bekerja,  serta  hubungan  kekeluargaan  yang  dimiliki  dengan

pengguna  lain.  Hal  ini  dapat  memberikan  gambaran  nyata  bahwa  informasi

pribadi pengguna media sosial dapat diketahui oleh siapapun. 

Kata  Kunci: Open  source  intelligence,  profiling,  information  gathering,

keamanan profil, media sosial 
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Analisis Keamanan Profil Pengguna Media Sosial Dari Ancaman Aktivitas

Information Gathering Menggunakan Metode Open Source Intelligence

Untuk Melakukan Profiling Terhadap Target

ABSTRACT

This study aims to analyze the security of social media user profiles using the

Open Source  Intelligence  (OSINT)  method for  profiling  targets.  This  research

focuses on two social media platforms, namely Facebook and LinkedIn. Before

collecting information, a socks  puppet account will be created. The information

collection  will  go  through  four  stages,  namely:  collection,  processing,

exploitation, production. At the collection stage, several OSINT techniques will be

used,  namely:  real  name  techniques,  email  address  techniques,  username

techniques,  search engine  techniques,  and social  networking techniques.  Then

enter the stage of processing the information will be validated and made more

useful. At the stage of exploiting information, it is analyzed in-depth and looks for

information that is less useful and then does profiling of the target. The next step

is to expand and dig deeper into the necessary social network analysis. The result

of the social network analysis is the family relationship that the target has with

other  users.  The  stages  of  production  will  detail  the  personal  information

obtained and have been carried out.  From these results,  the target's  personal

information  is  obtained  such  as  full  name,  date  of  birth,  education  history,

occupation, and the identification number of the agency or institution where the

target works, as well as family relationships with other users. This can provide a

real picture that the personal information of social media users can be known by

anyone.

Keywords: Open  source  intelligence,  profiling,  information  gathering,  profile

security, social media
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BAB I

1 -

PENDAHULUAN

1.1 Latar Belakang

Pengguna media sosial dalam satu dekade kebelakang mengalami kemajuan yang

sangat  pesat.  Terutama  pengguna  media  sosial  di  Indonesia  yang  meningkat

hingga  10 juta  antara  bulan  2020 dan  Januari  2021.  Sehingga  total  pengguna

media  sosial  di  Indonesia  diperkirakan  170  juta  pengguna  per  Januari  2021

(DataReportal, 2021). Dengan media sosial yang sekarang digunakan secara masif

dan universal di semua negara dan komunitas, kemungkinan menemukan orang

tertentu di media sosial lebih mudah dari sebelumnya.

Para pengguna media sosial  diharuskan memasukkan informasi pribadi mereka

agar pengguna lainnya dapat melihat atau terhubung langsung. Adapun informasi

dasar yang harus dimasukkan ketika mendaftar ke media sosial antara lain, alamat

surat  elektronik,  nama  lengkap,  tanggal  lahir,  nomor  telepon,  alamat  tempat

tinggal, dan sebagainya. Selain itu mereka dapat membagikan beberapa aktivitas

ke  pengguna  lainnya  yang  terhubung  langsung  ataupun  tidak  seperti  status,

komentar,  dan  stories  (video  singkat).  Dengan  demikian,  media  sosial  telah

menjadi sumber informasi utama tentang entitas tersebut, menyediakan data profil

pengguna  (misalnya:  lokasi,  pekerjaan,  minat),  hubungan  sosial,  konten  yang

dibuat pengguna (misalnya: teks, gambar), dan sebagainya. Banyaknya informasi

yang  tersedia  dan  terbuka  untuk  publik  kini  dapat  diproses,  dianalisis,  dan

dieksploitasi  oleh pihak ketiga seperti  badan intelijen,  praktisi  kemanan sistem

informasi  dan  peretas.  Teknik  pengumpulan  dan  pemrosesan  informasi  yang

tersedia di publik secara terbuka dan dapat diakses oleh khalayak umum disebut

open  source  intelligence (OSINT).  Peretas  menggunakan  teknik  OSINT pada

tahap  information  gathering  untuk  mengenali  target  secara  detail  dan  valid

sebelum masuk ke tahap selanjutnya. Informasi yang telah dikumpulkan akan di

1
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analisis oleh peretas dan dapat dieksploitasi oleh peretas untuk melakukan tindak

kejahatan siber seperti identity theft, fraud, dan phising. 

Untuk mengetahui dan menghindari ancaman keamanan tersebut maka diperlukan

analisis  keamanan  pada  profil  pengguna  media  sosial  dengan  mempraktikkan

teknik information gathering menggunakan metode OSINT yang digunakan oleh

peretas atau third party. Sehingga masyarakat luas dapat mengelola profil akun

media  sosial  mereka  dengan  lebih  baik  untuk  mengindari  profilling yang

dilakukan oleh pihak ketiga saat berselancar di media sosial.

1.2 Perumusan Masalah

Berdasarkan latar belakang masalah yang telah dijelaskan di atas maka rumusan

masalah dalam penelitian ini adalah: 

1. Bagaimana media sosial menjadi bagian dari OSINT?

2. Bagaimana cara pihak ketiga mengekstrak dan mengeksploitasi informasi

dari profil pengguna media sosial?

3. Bagaimana aktivitas profiling yang dilakukan oleh pihak ketiga khususnya

peretas dapat menjadi ancaman terhadap keamanan profil pengguna media

sosial?

1.3 Tujuan dan Manfaat

1.3.1 Tujuan

Tujuan dari penelitian ini adalah untuk mengetahui ancaman terhadap keamanan

profil  akun pengguna media  sosial  terkait  informasi  dasar  menyangkut  privasi

data pribadi pengguna.

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta
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1.3.2 Manfaat

Penelitian  ini  dapat  menambah  kesadaran  kepada  pembaca  terkait  adanya

ancaman keamanan profil pengguna media sosial. Sehingga pembaca dapat lebih

berhati-hati dalam mengelola profil akun media sosial bagi yang ingin memulai

ataupun telah berselancar di platform media sosial. 

Penelitian ini juga diharapkan dapat membuka ruang diskusi tentang keamanan

profil  akun  pengguna  media  sosial.  Sehingga  mereka  dapat  mengelola  profil

akunnya  untuk  meminimalisir  ancaman  keamanan  dari  kegiatan  information

gathering yang dilakukan oleh third party untuk melakukan tindak kejahatan siber

tertentu dengan memanfaatkan informasi yang secara tidak langsung tebuka dan

dapat diakses oleh publik.

1.4 Batasan Masalah

Pembatasan suatu masalah digunakan untuk menegaskan dan menghindari adanya

penyimpangan  maupun  pelebaran  pokok  masalah.  Batasan  masalah  akan

membantu  peniliti  agar  penelitian  lebih  terarah  dan  memudahkan  dalam

pembahasan  sehingga  tujuan  penelitian  akan  tercapai.  Batasan  masalah  dalam

penelitian ini adalah sebagai berikut:

1. Ruang  lingkup  penelitian  hanya  meliputi  informasi  seputar  keamanan

profil  akun pengguna media  sosial.  Platform media  sosial  web version

yang  digunakan  untuk  melakukan  penelitian  antara  lain:  Facebook,

LinkedIn,  YouTube,  Instagram,  Twitter,  dan  Pinterest.  Media  sosial

berbentuk  mobile apps adalah  WhatsApp. Penelitian hanya berfokus dan

terbatas pada information gathering (pengumpulan informasi).

2. Metode  penelitian  yang  digunakan  dalam  skripsi  ini  adalah  metode

penelitian kualitatif melalui observasi dan studi literatur (kepustakaan).

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta
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3. Penelitian  menggunakan  pendekatan  interdisipliner  guna  mendapatkan

pengetahuan yang menunjang perkembangan ilmu dan dapat diaplikasikan

dalam kehidupan sehari-hari. 

4. Metode yang digunakan untuk melakukan  information gathering adalah

metode Open Source Intelligence. 

5. Tools yang digunakan untuk melakukan information gathering antara lain:

Google  Search,  web  version  dari  Facebook,  LinkedIn,  YouTube,

Instagram, Twitter, dan Pinterest serta mobile apps WhatsApp. 

1.5 Metode Penyelesaian Masalah

1.5.1 Pengumpulan Data

Pengumpulan  data  berfokus  pada  data  primer  sedangkan  data  sekunder  akan

dimanfaatkan sebagai pembatas sehingga penulis tidak melakukan aktivitas diluar

koridor  penelitian  sebelumnya.  Data  primer  banyak  diambil  melalui  observasi

terhadap  target  melalui  profil  mereka  pada  platform media  sosial  yang  sudah

disebutkan  pada  batasan  masalah.  Penulis  akan  lebih  menitikberatkan  pada

observasi  guna  mendapatkan  hasil  yang  maksimal.  Objek  penelitian  adalah

pengguna aktif atau pasif Facebook, LinkedIn, YouTube, Instagram, Twitter, dan

Pinterest diikuti target kedua yang merupakan pengguna dengan status terhubung

langsung  dengan  target  utama  pada  media  sosial  tersebut.  Aplikasi  WhatsApp

hanya  digunakan  untuk  memvalidasi  apabila  benar  nomor  ponsel  yang  nanti

didapatkan melalui media sosial lain adalah milik target.

Data sekunder diambil melalui studi literatur yang diambil melalui literatur yang

memiliki keilmuan serumpun. Data sekunder dimanfaatkan sebagai pembatas agar

data  yang  diambil  tidak  keluar  dari  koridor  penelitian.  Data  sekunder  juga

digunakan sebagai sarana pendukung untuk memahami komponen apa saja yang

dibutuhkan untuk melakukan kegiatan profiling. 
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1.5.2 Desain studi

Metode  pelaksanaan  skripsi  menggunakan  pendekatan  kualitatif  dan

interdisipliner. Penelitian memanfaatkan studi literatur dan tinjauan dari berbagai

sudut pandang ilmu serumpun dan relevan guna memecahkan masalah yang ada.

Studi pustaka menyangkut ancaman keamanan profil akun pengguna media sosial,

khususnya  ancaman  profiling yang  dapat  dilakukan  oleh  third  party yang

memanfaatkan  alat-alat  tertentu  untuk  melakukan  information  gathering

menggunakan teknik Open Source Intelligence. Media sosial yang akan dianalisis

keamanan  profil  akunnya  yaitu  Facebook  dan  LinkedIn.  Hasil  dari  analisis

melalui  Facebook  dan  LinkedIn  target  akan  dikembangkan  ke  media  sosial

YouTube, Instagram, Twitter, dan Pinterest apabila target memiliki atau terdaftar

pada media sosial tersebut guna menggali informasi lebih dalam terhadap target.

WhatsApp akan digunakan untuk memvalidasi apabila didapatkan nomor ponsel

target dalam proses analisis.

1.5.3 Prosedur

Penulis  akan  mengumpulkan  data  dengan  melakukan  observasi  kepada  setiap

platform media sosial yang sudah disebutkan pada batasan. Observasi mengenai

target  yang  akan  ditentukan  melalui  Google  Search  Engine dan  media  sosial

dengan  skenario  yang  terstruktur  dan  dapat  diaplikasikan.  Setelah  melakukan

observasi penulis akan memulai investigasi kepada target yang telah ditentukan.

Setelah itu penulis akan melakukan information gathering dengan tools dan teknik

untuk menguji keamanan profil yang sudah dikelola target dari aktivitas profiling

yang dilakukan oleh third party. Penulis akan melakukan analisis social networks

dari setiap platform media sosial yang telah ditetapkan. Hasil dari analisis social

networks  akan menampilkan hubungan yang dimiliki  target terhadap pengguna

lain yang terhubung langsung.  Pada tahap akhir penulis akan membuat laporan

singkat hasil dari kegiatan profiling yang di dalam laporan tersebut ada simpulan

mengenai informasi pribadi target.
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1.5.4 Analisis data

Setelah hasil observasi dan studi dokumen dirasa cukup oleh penulis. Langkah

selanjutnya  menganalisis  setiap  data  yang  ada.  Dalam  melakukan  analisis,

digunakan beberapa metode yaitu studi literatur, pengujian platform media sosial

yang sudah disebutkan  pada batasan masalah,  pengembangan potensi informasi

yang  dapat  digali  melalui  profil  target,  perumusan  solusi  permasalahan  dan

penerapan  solusi  permasalahan.  Setelah  proses  analisis  selesai  penulis  akan

membuat kesimpulan akhir.

1.5.5 Laporan

Hasil dari setiap proses yang sudah dilalui akan disusun didalam sebuah laporan

penelitian.  Isi  laporan akan berisikan bukti  empiris  yang sudah dilakukan oleh

penulis.  Penulisan  laporan  akan  dibuat  komprehensif  sehingga  bukan  hanya

praktisi  keamanan  informasi  yang  dapat  membacanya  melainkan  dapat  dibaca

juga oleh masyarakat umum.   
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KESIMPULAN DAN SARAN

5 ---

5.1 Kesimpulan

Dari hasil penelitian yang telah penulis lakukan maka dapat disimpulkan bahwa :

1. Informasi dasar pada profil media sosial seperti foto profil dan nama serta

aktivitas  bersama  keluarga  atau  peristiwa  hari  lahir  yang pengguna

bagikan  ke khalayak umum berupa  posting-an baik berupa teks, gambar,

video,  atau  ketiganya  secara  bersamaan  merupakan ancaman  terhadap

keamanan informasi pengguna. 

2. Informasi  pribadi  seperti  nama  lengkap,  tanggal  lahir,  nomor  telepon,

alamat  tinggal,  email  address,  hubungan  dengan  pengguna  lain yang

disajikan ke publik pada media sosial Facebook dan LinkedIn di laman

profil akun aktif ataupun akun  artifact dapat menjadi ancaman terhadap

privasi penggunanya.

3. Jejak  digital  pada  setiap  situs  berupa  balasan  di  sebuah  blog ataupun

publikasi pada situs resmi sebuah lembaga juga dapat menjadi vektor bagi

peretas untuk melakukan information gathering. 

4. Peretas  dapat  menggunakan  social  network  analysis  untuk  mengetahui

siapa  saja  anggota  keluarga  yang  secara  tidak  langsung  diekspos  oleh

pengguna ke khalayak umum. 

5. Hasil  aktivitas  profiling  oleh  penulis  menggunakan  metode  OSINT

terhadap MDY, SR, dan NZS dapat memberikan gambaran nyata bahwa

informasi pribadi pengguna media sosial dapat diketahui dan dimanfaatkan

oleh siapapun.
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5.2 Saran

Saran yang dapat diusulkan pada penelitian ini adalah :

1. Pengguna  media  sosial  seharusnya  mengetahui  cara  mengatur  tampilan

profil media sosial mereka melalui pengaturan privasi untuk menghindari

kegiatan profiling yang dapat dilakukan oleh pihak ketiga. 

2. Pengguna media sosial harus memahami konsep social networks sehingga

tahu cara kerja dan dapat menggunakannya dengan bijak. 

3. Perlu  adanya  penelitian  lebih  lanjut  terkait  pengaruh  oversharing  di

platform media sosial ataupun dalam sebuah situs blog dengan jejak digital

yang dihasilkan ketika melakukan aktivitas di dunia internet.
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