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Rancang Bangun IDS dan IPS Menggunakan Base Snort Pada
Serangan Data Flooding Pada Jaringan Jurusan TIK PNJ.

Aw exdid ey S

ABSTRAK

ninf

3Saat sebuah perangkat komputer terhubung oleh suatu.jaringan, perangkat
E'komputer tersebut memiliki potensi.dan rentan untuk diretas atau disusupi. Dengan
:demikian, dibutuhkan sistem keamanan yang dapat mendeteksi, meganalisis, dan
g,mengambil tindakan'pada lalu lintas jaringan yang tidak diinginkan. Maka dart itu
;‘:dibuatlah sistem.keamanan jaringan Intrusion Detection System (IDS) yang
,Er'mendeteksi serangan atau paket tidak diinginkan, Basic Analysis and Security
Eengineering (BASE) sebagai sistem monitoring GUI, serta IPTables sebagai
® Intrusion Prevention System (IPS) yang mengatur tindakan pada paket-paket
Emencurigakan. Sistem diuji menggunakan serangan TCP flooding menggunakan
§SIOWLoris dan UDP flooding menggunakan HPING3, pengujian menunjukkan
& serangan TCP flooding sebanyak 500 paket membutuhkan waktu 10,77 s dengan
rata-rata response time 21,54 ms, dan serangan 1000 paket membutuhkan waktu
23,06 s dengan rata-rata 23,06 ms. Sedangkan pada serangan UDP flooding
sebanyak 500 paket membutuhkan waktu 248,54 s dengan rata-rata 5,9 ms, dan
serangan 1000 paket membutuhkan waktu 499,98 s dengan rata-rata 6,3 ms.
Serangan 500 dan 1000 paket ini tidak mempengaruhi load time website hamun
mempengaruhi performa server diantaranya CPU dan Memori. Setelah melakukan
pengujian dapat disimpulkan bahwa IPTables efektif dalam melakukan blocking

jaringan penyerang.

Kata Kunci: Basic Analysis Security Engineering (BASE), Data Fleoding, Denial
of Service (DoS), Intrusion Detection System-(IDS);-Intrusion Prevention System
(IPS), Snort.

Vi
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31.1 Latar Belakang

=Internet merupakan media yang sangat pesat perkembangannya seiring berjalannya

r

Ewaktu. Semakin pesatnya perkembangan internet, semakin.mudah untuk dijangkau

& oleh masyarakat umum. Segala kalangan:mampu menjangkau kehebatan dunia

=
=jinternet, dimana semakin terbukanya dunia internet juga membuat informasi sulit

:untuk disaring, terlebih Jlagi banyak informasi krusial yang mudah untuk
%disalahgunakan seperti halnya infermasi mengenai hacking dan cracking yang
%didukung oleh‘tools yang sangat mudah didapatkan.

=

%Saat sebuah perangkat komputer terhubung oleh suatu jaringan, otomatis perangkat
",%komputer tersebut memiliki potensi untuk diretas atau disusupi. Berbagai cara
:.:'untuk meretas sudah semakin banyak, mulai dari-jaringan yang tidak memiliki
2 sistem keamanan hingga jaringan yang memiliki sistem keamanan yang tinggi
g'sekalipun masih rentan terhadap ancaman Ini. Peretasan merupakan suatu usaha

penyusupan sebuah jaringan tanpa izin dengan maksud memantau dan mengambil

dan atau tidak mengambil sebuah data.

Hingga saat ini, ancaman keamanan suatu jaringan tkomputer memiliki beragam
macam, seperti data flooding, port scanning, DoS dan lain-lain. Hal inilah yang
nantinya akan menjadi ancaman terbesar sebuah sistem jaringan komputer, dimana
data akan mudah'didapat dan atau dirusak oleh seorang hacker. Oleh karena itu,
dibutuhkan Intrusion Detection Systems (IDS) yang merupakan sebuah sistem yang
berfungsi untuk memonitor lalu lintas jaringan dan dapat mendeteksi ancaman serta
serangan yang terjadi. pada sebuah.jaringan komputer. IDS_akan.memberikan
sebuah peringatan atau tanda jika terdapat-suatu-ancaman-yang ada pada jaringan

komputer yang sedang diamati.

Server yang merupakan pusat data disimpan dan diolah dalam satu jaringan,
permintaan yang dikirim oleh klien akan diolah oleh server. Kinerja server
bergantung terhadap pertukaran data yang dikirim oleh klien pada jaringan. Pada

suatu jaringan, administrator merupakan orang yang bertugas untuk memonitoring
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:server. Dari monitoring server itulah administrator dapat memantau keamanan
Tjaringan dari server tersebut, dimana serangan/ancaman dapat dideteksi dan
;melakukan tindakan apabila masuk pada sebuah jaringan. Keamanan merupakan
;-hal yang sangat penting dan dibutuhkan agar suatu jaringan dengan mudah dan

caman dalam mengolah data.

shl

gSnort sebagai perangkat lunak .pendeteksi intrusi berperan. penting dalam
;memonitor lalu lintas jaringan komputer, sebab Snort merupakan sebuah aplikasi
'gatau tool sekuriti yang« berfungsi untuk mendeteksi intrusi-intrusi jaringan
%‘(penyusupan, penyerangan, pemindaian, dan beragam bentuk ancaman lainnya),

§sekaligusjuga melakukan pencegahan. Dalam praktiknya, snort sangat andal untuk

=
=2

& berbasis TCP/IP (Ma’suriiy dkk:; 2017):
(")

membentukdogging paket-paket dananalisis traffic secara real-time dalam jaringan

gJurusan Teknik Informatika dan Komputer Politeknik Negeri Jakarta (TI1K PNJ)
g' memiliki sebuah server sebagal tempat menyimpan data-data seperti repositori
9 jurusan dan lainnya, server ini tersambung.dengan-jaringan Politeknik Negeri
Jakarta, dimana jaringan PNJ merupakan jaringan-yang sangat luas dan diakses
secara bebas oleh civitas akademika PNJ. Dengan demikian, lalu lintas jaringan
PNJ sangat rentan terhadap ancaman keamanan jaringan yaitu salah satunya adalah
data flooding yang merupakan bagian dari jenis serangan Denial of Service (DoS),

dimana DoS masih masuk kedalam 10-kategori ancaman keamanan cyber teratas.

Penelitian ini dibuat untuk membuat rancang bangun sistem keamanan jaringan
server menggunakan Base Snort pada server dummy Jurusan Teknik Informatika
dan Komputer Politeknik Negeri Jakarta dimana serangan Data Flooding dapat
dideteksi oleh IDS Snort _dimana mode yang.digunakan.adalah mode intrusion
detection, serta mampu melakukan block secara otomatis menggunakan IPTables

pada penyerang sehingga penyerang tidak bisa mengakses server.

1.2 Perumusan Masalah

Perumusan masalah yang terdapat pada penelitian Rancang Bangun IDS dan IPS
Menggunakan Base Snort Pada Serangan Data Flooding Pada Jaringan Jurusan

Teknik Informatika dan Komputer Politeknik Negeri Jakarta adalah:

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyleyer LIaBaN NIUya3|od YL ueshing uep uizi edue)

5
v
o
3
Q
c
et
T
o
=}
(ol
Q.
o
=
3
[}
=
c
a
=
Qo
=
=
1}
T
[}
=}
=
3
Q
o
3
<
o
=}
Q
s
o
N
o
-
e
o
=
(1)
=
=
=
2
D
Q
[}
=
—
o
=
o
-
-
o

N
Qoo
= o
o =
- Q
Qe s
355
=y =
A
=]
3 &<
= 8
~ (=
5 3
]
-
353
-*
i7s
R
o -
Q T
2 53
o =]
~ o
w
o 3
o8 3
T
Qe 7
') =
=] o
o'y =
i)
- E
w
T
=53
= c
(= =
> =8
§ =3
3 2
o <
o= o
=
23
- Y
3. =7
Q. ©
9 3
) c
=
V)
S 3
= 3
= <)
~ =
s 5
'g <
©
] ®
= =
S =
3
i)
=
2
=
=
=~
Y]
-
Y]
[ =
[~
=]
L
[Y]
[~
i
=
w
[—
i)
-
(=
3
N
w
L
o
=

I
o
=
.
T
-+
Q

—
=
Ty
=
Q
3
Q
3
(1]
-]
Q
c
£,
T
wn
m
o
Q
Q,
Q
=]
Q
~
Q
o
wn
o
c
=
c
=
=~
Q
-
<
Q
-
<
=
3
-
Q
=]
o
Q
3
(1]
=]
n
Q
3
-
c
3
==
o
S
Q.
Q
3
3
(1]
=
<
(1]
o
c
-
=
Q
=]
1]
c
z
°3
o
-

)

=

-
()
x
o
©
-+
o
g.
;

no

ueshanf

W

o

1.3

SN YlwyaNjod ML

Bagaimana membangun sebuah sistem server yang dapat mendeteksi serta
mencegah terjadinya data flooding dengan cara pemblokiran IP dan Port oleh
IPTable?

Bagaimana IDS dan IPS bisa diimplementasikan dengan menggunakan Base
Snort?

Apakah Snort Base mampu mendeteksi.serangan TCP.floed dan UDP flood?
Apakah serangan TCP floed dan"'UDP flood mempengaruhi performa server
Jurusan TIK PNJ?

Bagaimana IPTables dapat efektif mencegah serangan TCP flood dan UDP
flood agartidak dapat masuk padajaringan server JTIK?

Batasan Masalah

'ﬁ Batasan masalah yang ditentukan dalam penelitian Rancang Bangun I1DS dan IPS

q
< Menggunakan Base Snort Pada Serangan Data Flooding Pada Jaringan Jurusan

ejieye

1.4

2 Teknik Informatika dan Komputer Politeknik Negeri Jakarta adalah sebagai berikut

Sistem keamanan diimplementasikan pada server dummy jurusan TIK PNJ
menggunakan sistem operasi Ubuntu yang dijalankan dengan VirtualBox.
TCP dan UDP flooding dideteksi.oleh Snort Base.sebagai IDS serta dilakukan
pencegahan menggunakan IPTables sebagai IPS.

Serangan disimulasikan secara_internal network, dimana penyerang berada
dalam satu jaringan internet dengan server.

Jenis serangan yang diluncurkan adalah. TCP ‘dan UDP flooding dimana
serangan tersebut termasuk ke dalam Denial of Service (DoS), serangan
hanya dijalankan dengan perangkat lunak SlowLoris dan HPing3.

Pengujian TCP dan.UDP flooding berupaserangan pengiriman 500 paket.dan
1000 paket pada server.

Tujuan dan Manfaat

1.4.1 Tujuan

Tujuan dari rancang bangun ini adalah mengimplementasikan sistem

keamanan server menggunakan Snort Base sebagai IDS dan IPTables sebagai

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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IPS yang akan diuji menggunakan serangan TCP flooding dan UDP flooding
dengan tools SlowLoris untuk TCP flooding serta HPING3 untuk UDP
flooding sehingga sistem keamanan server mampu serta efektif dalam

mendeteksi dan mencegah serangan data flooding pada server JTIK PNJ.

142 Manfaat

Manfaat dari Rancang Bangun'IDS dan IPS Menggunakan Base Snort Pada
Serangan Data Flooding Pada Jaringan Jurusan TIK PNJ adalah terbentuknya
sistem server yang aman dari serangan .data flooding karena telah
diterapkannyasnort base dan IPTable untuk mendeteksi serta menanggulangi

serangan tersebut.

Penelitian ini dilakukan dengan_pendekatan metode PPDIOO (Prepare, Plan,

Design, Implement, Operate, Optimize), dimana metode PPDIOO didijelaskan

er uaban )

sebagai berikut:

eye

PREPARE

6.
OPTIMIZE

PPDIOO

5.
OPERATE

Gambar 1. 1 Metode PPDIOO.

1) Prepare

Pada Langkah ini, penulis melakukan persiapan seperti membaca jurnal dan
referensi serta mempersiapkan perangkat lunak dan perangkat keras yang

dibutuhkan untuk realisasi sistem yang dibuat.
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Plan

Langkah ini dilakukan perencanaan berdasarkan tujuan dan kebutuhan.
Peneliti akan mengimplementasikan IDS dan IPS untuk sistem keamanan
server, dalam perencanaannya IDS yang digunakan adalah Snort Base serta
IPTables sebagai IPS. Terdapat 2 jenis.pengujian.yaitu TCP Flooding dan
UDP Flooding, dimana penyerangan TCP Flooding menggunakan Slowloris
dan UDP Flooding menggunakan HPINGS3.

Design

Pada langkah ini peneliti menggunakan langkah design untuk merancang

topologi jaringan, alur pengerjaan, alur pengujian, serta skenario pengujian.

Implementasi

Langkah implementasi digunakan oleh peneliti untuk mengimplementasikan
sistem yang sudah direncanakan seperti implementasi-IDS dan IPS pada
server. Melakukan konfigurasi juga ada pada tahapini.

Operate
Pada tahap operate pengujian sistem dilakukan, dimana pengujian seperti
monitoring serangan, mendeteksi serangan pada Base Snort, pengujian sistem
pencegah serangan pada ip tables, melakukan: blok akses server terhadap
attacker.

Optimize

Setelah dilakukan pengoperasian sistem, terdapat beberapa kekurangan
sehingga dilakukan kembali.optimisasi terhadap sistem_yang-telah dibuat
seperti penambahan sumber daya pada-server;.dan-lain=lain.
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3,5.1 Kesimpulan

BAB V
PENUTUP

EBerdasarkan hasil dari penelitian yang berjudul “Implementasi IDS dan IPS Menggunakan

o

o

epiey el 1263 YIuyajod YL U

= Base Snort Pada Serangan Data Flooding Pada Jaringan Jurusan TIK PNJ”, maka dapat

W ditarik kesimpulan sebagai berikut:

BASE SNORT mampu mendeteksi lalu lintas serangan yang masuk padassebuah
jaringan server

IPTables efektif dalam mencegahiintrusi yang masuk ke dalam jaringan server, dimana
alamat penyerang tidak akan bisa masuk ke dalam jaringan saat dilakukan aksi DROP.
Serangan UDP flood dan TCP Flood yang terjadi pada jaringan internal dapat
menganggu aktifitas server dan website, sehingga IDS dan IPS sangat dibutuhkan oleh
sebuah server yang sedang berjalan.

Serangan UDP flood dan TCP Flood mampu mempengaruhi performa CPU dan
Memori pada server Jurusan TIK PNJ dimana saat terjadinya serangan terdapat
perubahan kenaikan angka pada CPU dan Memori.

5.2 Saran

Berdasarkan pengimplementasian sistem IDS dan IPS serta beberapa pengujian yang

dilakukan, terdapat beberapa saran yangdapat diusulkan pada penelitian ini, diantaranya:

a.

Memahami lebih dalam tentang snort rules-sehingga-snort rules bisa.dimanfaatkan
semaksimal mungkin.

Dalam proses virtualisasi, server yang dibangun harus memiliki resource yang besar
agar BASE dapat berjalan dengan lancar.serta dalam melakukan serangan bisa lebih
mendalam.

Menggunakan sistem monitoring yang lebih baru.
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Lampiran 2

N

Activities ] Terminal Min 19:34

attacker@attacker-VirtualBox: ~

’ Flle Edrt Vlew Sear:h Termmal Help

attacker@uttacker-VirtuslBox s sudo hplng} -S -V 192.168.1.10 --udp -c 256 -p 4870
using enp@s3, addr: 192.168.1.8, MTU: 1500

HPING 192.168.1.10 (enp8s3 192.158.1,10) udp mode set, 28 headers + © data bytes
ICMP Port Unreachable from ip=192.168.1. name=192.168.1.10
status=0 port=2818 seq=0

ICMP Port Unreachable from ip=192. 1. name=192. oA
status=0 port=2819 seq=1

ICMP Port Unreachable from ip=192.168.1. name=192. .1.
status=0 port=2820 seq=2

ICMP Port Unreachable from ip=192. .1 name=192.
status=0 port=2821 seq=3

ICMP Port Unreachable from 1p=192.168.1.10 name=192.
status=0 port=2822 seq=

ICMP Port Unreachable from ip=192. .1. name=192.
status=0 port=2823 seq=5

ICMP Port Unreachable from ip=192. .1. name=192.
status=0 port=2824 seq=6

ICMP Port Unreachable from ip=192. .1. name=192.
status=0 port=2825 seq=7

ICMP Port Unreachable from 1p=192.168.1. name=192.
status=0 port=2826 seq=8

ICMP Port Unreachable from ip: . .1. QELT 92.
status=0 port=2827 seq=9

ICMP Port Unreachable from ip=192. .1. name=192.
status=0 port=2828 seq=10

ICMP Port Unreachable from ip=192.168.1. name=192.
status=0 port=2829 seq=11

ICMP Port Unreachable from 1p=192.168.1. name=192.
status=6 port=2830 seq=12

ICMP Port Unreachable from ip=192. .1. name=192.
status=0 port=2831 seq=13

ICMP Port Unreachable from 1p=192.168.1.10 name=192.
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Min 19:27
, attacker@attacker-VirtualBox: ~
* File Edit View Search Terminal Help
attacker@attacker-VirtualBox:~$ sudo hping3 -S -V 192.168.1.10 --udp -c 500 -p 4870
using enp0s3, addr: 192.168.1.8, MTU: 1500
HPING 192.168.1.10 (enp®s3 192.168.1.10): udp mode set, 28 headers + © data bytes
ICMP Port Unreachable from ip=192. .1. name=192.168.1.10
status=0 port=2802 seq=0
ICMP Port Unreachable from ip=192. .1, name=192.
status=0 port=2803 seq=1
ICMP Port Unreachable from ip=192. .1, name=192.
status=6 port=2804 seq=2
ICMP Port Unreachable from ip=192.168.1. name=192.
status=0 port=2805 seq=3
ICMP Port Unreachable from ip=192.168.1. name 92.
status=0 port=2806 seq=4
ICMP Port Unreachable from 1p=192.168.1.10 name=192.
status=0 port=2807 seq=5
ICMP Port Unreachable from ip=192.168.1. name=192.
status=0 port=2808 seq=|
ICMP Port Unreachable from 1p=192.168.1. name=192.
status=0 port=2809 seq=7
ICMP Port Unreachable from ip=192. .1. name=192.
status=0 port=2810 seq=8
ICMP Port Unreachable from 1p=192.168.1. name=192.
status=0 port=2811 seq=9
ICMP Port Unreachable from 1p=192.168.1. name=192.
status=0 port=2812 seq=10
ICMP Port Unreachable from 1p=192.168.1.10 name=192.
status=0 port=2813 seq=11
ICMP Port Unreachable from ip=192.168.1. name=192.
status=0 port=2814 seq=12
ICMP Port Unreachable from ip=192.168.1. name=192.
status=0 port=2815 seq=13
ICMP Port Unreachable from ip=192. .1. name=192.
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Activities ] Terminal v Min 19:20

attacker@attacker-VirtualBox: ~/Desktop/Slowloris/slowloris

—
g Q, File Edit View Search Terminal Help
UL4U-U0-£021 17.47.24] SLUPPLIY SLUWLUI LS
“] attacker@attacker-VirtualBox:~/Desk : s o sudo python3 slowloris.py 192.168.1.16 -p 4870 -v -s 63
[20-06-2021 19:20:15] Attacking 192.168.1.10 with 63 sockets.
3 [20-06-2021 19:20:15] Creating sockets...
[20-06-2021 19:20:15] Creating socket
- [20-06-2021 19 15] Creating socket
= [20-06-2021 19:20:15] Creating socket
[26-66-2021 19:20:15] Creating socket
[20-06-2621 19:20:15] Creating socket
[20-06-2021 19: Creating socket
[20-06-2021 19: Creating socket
[20-06-2021 19:20: Creating socket
[20-06-2021 19: Creating socket
[20-06-2021 19: Creating socket
[20-06-2021 19: Creating socket
[20-06-2021 19 Creating socket
[20-06-2021 19 Creating socket
[20-06-2021 19: Creating socket
[20-06-2021 19: Creating socket
[20-06-2021 19 Creating socket
[20-06-2621 19:20: Creating socket
[20-86-2621 19: Creating socket
[20-06-2021 19:20: Creating socket
[20-06-2021 19 Creating socket
[20-06-2021 19: Creating socket
[20-06-2021 19:20: Creating socket
[20-06-2021 19 Creating socket
[20-06-2621 19 Creating socket
[20-06-2621 19: Creating socket
[20-06-2021 19: Creating socket
[20-06-2021 19 Creating socket
[20-06-2021 19: Creating socket
[20-06-2021 19: Creatina socket

TS
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Activities ] Terminal v Kam 20:00
*, attacker@attacker-VirtualBox: ~/Desktop/slowloris/slowloris
File Edit View Search Terminal Help

attacker@attacker-VirtualBox:~/D wloris$ sudo python3 slowloris.py 192.168.1.10 -p 4870 -v -s 125
[17-06-2021 :100: Attacking 192.168.1.10 with 125 sockets.
[17-06-2021 HH Creating sockets.
[17-06-2021 Creating socket
[17-06-2021 20:00: Creating socket
[17-06-2021 20:00: Creating socket
[17-06-2021 Creating socket
[17-06-2021 Creating socket
[17-06-2021 100: Creating socket
[17-06-2021 H Creating socket
[17-06-2021 Creating socket
[17-66-2021 20:00: Creating socket
[17-06-2021 100: Creating socket
[17-06-2021 20:00: Creating socket
[17-06-2021 20:00: Creating socket
[17-06-2021 HH Creating socket
2021 HH Creating socket
2021 20:00: Creating socket
2021 20:00: Creating socket
-2021 H:H Creating socket
-2021 Creating socket
-2021 Creating socket
6-2021 100: Creating socket
2021 HH Creating socket
2021 Creating socket
2021 100: Creating socket
-2021 20:00: Creating socket
-2021 20:00: Creating socket
-2021 Creating socket
-2021 HH Creating socket
Creating socket
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