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Analisis Kinerja Security Information and Event Management (SIEM) IBM
QRadar Community Edition dalam Mendeteksi Ancaman dan Serangan

Siber pada Server

Abstrak

Sistem keamanan menjadi kebutuhan untuk mendeteksi potensi ancaman dan serangan
siber pada server. Kejadian yang berhubungan dengan ancaman dan serangan yang
ditargetkan pada server akan menghasilkan log yang dapat dianalisis untuk selanjutnya
dijadikan dasar pengambilan‘keputusan. Security Information and Event. Management
(SIEM)_ dapat memberikan informasi terhadap ancaman dan serangan kemanan pada
server. IBM QRadar Community Edition (CE) merupakan produk SIEM gratis dengan fitur
lengkap dan konfigurasi yang sederhana. Pada penelitian ini dilakukan rancang bangun,
konfigurasi, dan analisis terhadap kinerja dari QRadar CE. Analisis dilakukan dengan
mengevaluasi output QRadar CE setelah dilakukan pengujian konfigurasi flow source dan
log source, simulasi incorrect log in, port.scanning, password cracking, denial of service,
dan eksploitasi Metasploitable 3 dan. pengukuran-efektivitas berdasarkan: identifikasi
serangan sebagai offense dan deteksi log atau network-activity sebagai' bagian dari
serangan. Didapatkan, 'instalasi IBM QRadar CE dilakukan.dengan file OVA yang
disediakan IBM. Untuk mendapatkan network dan.event-activity masing-masing harus
dikonfigurasi flow dan log source. Event dikenal setelah diterima-beberapa log. Tingkat
efektivitas identifikasi serangan sebesar 20% dan deteksi serangan sebesar 100% dengan
log source Linux OS dan Windows Event Log. Tidak terdapat perbedaan antara OS dengan
basis yang sama (Linux dan Windows) dan antara versi lama dan baru.

Kata kunci: Security Information and Event Management (SIEM), IBM QRadar
Community Edition, ancaman siber, serangan. Siber, server
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PENDAHULUAN

1.1 Latar Belakang

Penggunaan komputer dan teknologi internet terus.bertambah pada abad ke-21 dan
dalam penggunaannya pun banyak sistem server dan komputersyang menyimpan
dan memproses data yang sensitif dan sangat penting bagi suatu erganisasi atau
individu. Banyaknya jumlah data yang sensitif.ini menyebabkan bertambahnya
serangan siber,/Pada bulan September 2020 jumlah pembobolan data dan serangan
siber menyentuh rekor jumlah serangan tertinggi dengan angka 267 juta serangan
(IT Governance, 2020).

Untuk melindungi server dan perangkat-komputer dibutuhkan sistem keamanan
yang dapat mendeteksi adanya aktifitas _mencurigakan yang memiliki potensi
sebagal bentuk dari ancaman dan serangan.siber (Goodall, et al.; 2018). Isu utama
dalam mendeteksi serangan siber ini adalah infrastruktur teknologi informasi (TI)
yang harus dilindungi biasanya berjumlah sangat banyak sehingga proses analisis
log yang dihasilkan oleh infrastruktur TI untuk mendapatkan kesimpulan atau

keputusan yang tepat sangatlah rumit.

SIEM (Security Information and=Event Management) dapat digunakan untuk
mengatasi masalah tersebut. SIEM dapat mengumpulkan data yang dihasilkan oleh
infrastruktur TI" dan melakukan -profiling. berdasarkan. data tersebut untuk
memudahkan dalam melakukan pendeteksian ancaman dan serangan dengan
mencocokkan denganpela.yang ada (Lee, et al., 2017). Penggunaan SIEM
membutuhkan keterampilan untuk-melakukan analisis_lebih-lanjut terhadap data
dari SIEM. Oleh karena itu pada perusahaan — perusahaan besar, data yang
dihasilkan SIEM selanjutnya diproses oleh security analyst yang berada pada

sebuah SOC (Security Operations Centre).
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Terdapat banyak jenis aplikasi SIEM yang tersedia dan menawarkan fitur yang
berbeda-beda sesuai dengan kebutuhan penggunanya. Penelitian ini akan
menggunakan salah satu aplikasi SIEM gratis, yaitu IBM QRadar Community

Edition dikarenakan banyaknya fitur yang membuat aplikasi ini menjadi sangat
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powerful dan juga dokumentasi yang terdapat dari website IBM. Penelitian ini
memiliki tujuan untuk menerapkan IBM" QRadar.Community Edition dan juga
melakukan analisis kinerja dengan menentukan pengaturan ‘yang ada untuk

melakukan pendeteksian-ancaman dan serangan siber secara real-time.
1.2 Perumusan/Masalah

Rumusan‘'masalah yang terdapat pada Analisis Kinerja Security Information and
Event'Management (SIEM) IBM QRadar Community Edition dalam Mendeteksi

Ancaman dan Serangan Siber pada Server adalah:

a. Bagaimana proses rancang bangun aplikasi SIEM 1BM QRadar Community
Edition;

b. ‘Bagaimana konfigurasi yang harus dilakukan agar aplikasi SIEM IBM
QRadar Community Edition dapat memulal pendeteksian ancaman dan
serangan siber;

c. Bagaimana efektivitas aplikasi. SIEM IBM QRadar. Community Edition
dalam mendeteksi dan mengidentifikasi ancaman dan serangan siber pada

server dengan sistem operasi Windows Server dan Linux.

1.3 Batasan Masalah
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Dalam realisasi, penelitian ini dibatasi beberapa hal sebagai berikut:

a. Menggunakan 1 router, 1 perangkat komputer, dan 2 laptop.

b. Aplikasi virtualisasi pada komputer dan laptop 1 menggunakan VMWare
Workstation Pro versi 15.5 dan laptop 2 menggunakan Oracle VM Virtual
Box versi 6.1.16 dengan Windows 10 sebagai host sistem operasinya.

c. Menggunakan masing-masing 1 sistem operasi jaringan dari Metasploitable
3 berbasis Ubuntu 14.04 dan Metasploitable 3 berbasis Windows Server
2008, Ubuntu 20.04 LTS, CentOS 8, Debian 10, Windows Server 2012 R2

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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yang dipasang sebagai virtual machine pada komputer dan laptop 2 yang
digunakan sebagai host yang diserang.

Service firewall pada semua sistem operasi dinonaktifkan dan terdapat
service SSH atau remote desktop dan Web Service pada setiap sistem
operasi jaringan.

Menggunakan sistem operasi KalirLinuxversi.2018.2 untuk penyerang yang
dipasang sebagai virtual'machine pada laptop.

Konfigurasi yang-dilakukan pada IBM QRadar Community Edition hanya
sebatas flow'source dan log source-nya.

Konfigurasi flow source sebatas konfigurasi interpal flow source untuk
mengumpulkan paket data lalu lintas jaringan pada jaringan lokal (LAN).
Konfigurasi log source sebatas konfigurasi log source Linux OS dengan
menggunakan Rsyslog pada sistem operasi berbasis Linux dan Microsoft
Windows Security Event Log dengan menggunakan WinCollect v7.3.0-41
pada sistem operasi berbasis Windows.

Data network activity hanya dianalisis jika tidak ada data atau sedikitnya log
source yang masuk pada IBM QRadar Community Edition:

Tingkat efektivitas diukur dengan parameter terdeteksi dan
teridentifikasinya ancaman dan serangan‘pada dBM QRadar Community
Edition setelah pengujian dilakukan.

Deteksi ancaman dan serangan -diketahui dengan munculnya event atau
network activity dengan informasi yang .berkaitan dengan pengujian yang
dilakukan.

Identifikasi- ancaman diketahui dengan dikenalinya pengujian sebagai
offense oleh IBM.QRadar Community Edition.

1.4 Tujuan dan Manfaat
1.4.1 Tujuan

Tujuan dilakukannya kegiatan ini adalah untuk melakukan rancang bangun,
konfigurasi, dan analisis kinerja aplikasi SIEM IBM QRadar Community Edition
dalam mendeteksi dan mengidentifikasi ancaman dan serangan siber yang

ditargetkan pada server dengan sistem operasi berbasis Windows Server dan Linux.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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1.4.2 Manfaat

Manfaat dari analisis aplikasi SIEM IBM QRadar Community Edition adalah untuk
mengetahui bagaimana cara konfigurasi yang harus dilakukan agar IBM QRadar
Community Edition dapat melakukan pendeteksian ancaman dan serangan siber
pada server dan seberapa efektif aplikasi IBM"QRadar Community Edition dalam
melakukan pendeteksian dan pengidentifikasian ancaman.dan serangan pada server

dengan sistem operasi Windows Server dan Linux.
1.5 Metode Pelaksanaan Skripsi

Penelitian ini.dilakukan dengan melakukan rancang bangun dariaplikasi dan juga
meneliti hubungan sebab akibat'dari variabel yang ada untuk mendapatkan hasil

yang akurat. Tahapan penelitian yang dilakukan adalah sebagai berikut:

1. Studi Literatur
Studi literatur dilakukan untuk mengumpulkan data dari buku, jurnal
penelitian, dan jurnal prosiding konferensi tentang informasi yang terkait
dengan masalah pada topik penelitian.

2. Perancangan infrastruktur
Infrastruktur yang dirancang terdiri atas jaringan, Komputer, laptop, dan
virtual machine.

3. Rancang bangun infrastruktur
Dibuat ‘virtual machine dengan OS' Linux dan: Windows Server pada
komputer yang disiapkan untuk server yang diuji.

4. Rancang bangun aplikasi
Aplikasi IBM QRadar-Community Edition di-install.~sebagai virtual
machine menggunakan VMWare“Workstation Pro yang di-install pada
laptop 1 sesuai dengan topologi yang disiapkan.

5. Pengujian
Pengujian dilakukan dengan cara melakukan pengamatan sebelum dan
sesudah konfigurasi flow source dan log source, serta dilakukan
penyerangan terhadap semua server yang berada pada jaringan.

6. Analisis Hasil Pengujian

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Data yang didapat dari pengujian dicatat dan dilakukan analisis untuk
mendapatkan kesimpulan dari penelitian yang dilakukan.

Penyusunan Laporan Penelitian

Laporan penelitian dilakukan setelah seluruh penelitian selesai dengan

mengikuti pedoman yang ditetapkan oleh panitia skripsi Jurusan Teknik

Informatika dan Komputer. Pem im akan dibimbing
oleh dosen pembimbi ga pakar serta kegiatan pengerjaan

POLITEKNIK
NEGERI
JAKARTA
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BAB V

PENUTUP

5.1 Kesimpulan

Berdasarkan hasil penelitian yang sudah dilakukan dapat diambil kesimpulan

sebagai berikut:

Aplikasi SIEM IBM.QRadar Community Edition dapat di=install dengan
melakukan instalasi menggunakan file OVVA yang merupakan sistem.operasi
CentOS'7 berisi file instalasiQRadar yang terdapat pada website IBM.
Konfigurasi flow source diperlukan untuk menangkap network.activity pada
jaringan.

Konfigurasi log source diperlukan untuk menangkap log dari perangkat
server.

Event dari log source dapat diproses oleh IBM QRadar CE setelah terdapat
cukup log yang dikirimkan oleh host, sehinggamembuat waktu kemunculan
event (yang diketahui isinya oleh IBM QRadar. CE) memiliki waktu yang
bervariasi.

Konfigurasi internal flew source, log source-Linux OS, dan Windows Event
Log hanya memberikan tingkat efektivitas 20% dalam mengidentifikasi
serangan karena hanya serangan. password: cracking yang dapat dikenali
olen"IBM QRadar CE, sedangkan tingkat efektivitas dari pendeteksian
serangan adalah 100%.

Dua jenis log source yang digunakan hanya dapat mengidentifikasi

ancaman dan serangan yang berbasis otentikasi user.

. Tidak ada perbedaan-eutput IBM QRadar CE pada versi Linuxyang berbeda

(Ubuntu, CentOS, dan Debian) dan pada sistem operasi yang memiliki versi
lebih tua seperti Metasploitable 3 Ubuntu 14.04 dan Metasploitable 3
Windows Server 2008, dengan sistem operasi dengan versi yang lebih baru
seperti Ubuntu 20.04 LTS, CentOS 8, Debian 10, dan Windows Server 2012
R2.

99
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100

h. IBM QRadar CE dapat mendeteksi dan mengidentifikasi dengan cepat
ancaman dan serangan yang terjadi pada server dengan waktu di bawah 1

sampai 2 menit dari penyerangan dimulai.
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5.2 Saran

Penelitian ini dilakukan dengan kondisi perangkat keras dan waktu yang terbatas

sehingga terdapat saran yang dapatditerapkan, yaitu:

a. Dilakukan penelitian lebih lanjut untuk melihat data yang didapat.apabila
ditambahkan skenario pengujian dimana penyerang dan host yang diserang
berada pada jaringan yang berbeda.

b. Penelitian terhadap IBM QRadar CE dengan menggunakan atau
menambahkan log source lainnya seperti IDPS ataupun perangkat firewall
dapat dilakukan untuk-mengukur tingkat Kinerja dari IBM QRadar CE
dalam mendeteksi ancaman dan serangan.
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Kecamatan Cibinong, Kabupaten Bogor. . Penulis
menyelesaikan sekolah'dasar di SD Negeri Cipayung. 1
pada tahun. 2011. Menyelesaikan pendidikan sekolah
menengah pertama di SMP Negeri 19 Bogor. pada tahun
2014 dan pendidikan sekolah menengah atas di SMA

Negeri 2 Bogor pada tahun 2017. Hingga sampai penulisan skripsi ini, penulis
masih terdaftar sebagal mahasiswa aktif program Diploma 4. di Politeknik Negeri
Jakarta.
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