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OPTIMALISASI RANCANG BANGUN KEAMANAN SISTEM 

INFORMASI DALAM KEAMANAN WEBSITE SISTEM AKADEMIK  

TERHUBUNG DENGAN E-LEARNING PADA SMK HARAPAN BANGSA 

DARI SERANGAN SQL INJECTION DAN CROSS SITE SCRIPTING  

 

Abstrak 

SMK Harapan Bangsa merupakan salah satu Sekolah Menengah Kejuruan Swasta yang 

berlokasi di Kota Depok yang dikelola oleh suatu yayasan. SMK Harapan Bangsa 

berkeinginan untuk mempunyai website sistem informasi akademik terhubung dengan e-

learning dengan tujuan untuk membantu guru dan staff sekolah dalam melakukan 

manajemen absensi, agenda kegiatan, pengumuman, jadwal pelajaran dan juga laporan 

mengenai nilai siswa untuk membuat kegiatan menjadi lebih efektif dan efisien. Tetapi 

SMK Harapan Bangsa membutuhkan website dengan memiliki tingkat keamanan yang 

baik untuk mengamankan dari adanya celah yang memungkinkan serangan berupa SQL 

Injection dan Cross Site Scripting (XSS). Untuk itu dalam penelitian ini difokuskan pada 

optimalisasi rancang bangun keamanan sistem informasi dalam keamanan website sistem 

akademik terhubung dengan e-learning pada SMK Harapan Bangsa agar terciptanya 

website yang mudah digunakan, efisien dan dapat memperkecil adanya celah serangan 

SQL Injection dan Cross Site Scripting pada sistem informasi akademik tersebut sehingga 

aman untuk digunakan. Dikarenakan serangan SQL Injection dan Cross Site Scripting 

tergolong kedalam ancaman beresiko tinggi terhadap keamanan website. Dalam 

penelitian keamanan website sistem informasi akademik yang terhubung dengan e-

learning pada SMK Harapan Bangsa menggunakan framework Laravel dan Bootstrap, 

dan melakukan Scanning Vulnerability menggunakan Acunetix, metode Penetration 

Testing celah keamanan yang diuji khususnya SQL Injection (menggunakan tools 

SQLMAP) dan Cross Site Scripting (XSS) dengan memasukan javascript, pencegahannya 

serta cara untuk menutup celahnya. 

Kata Kunci: Keamanan Informasi; Keamanan Website; Laravel; Penetration Testing; 

Scanning Vulnerability; SQL Injection; SQL MAP; XSS.
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang Masalah 

Internet merupakan media informasi yang sangat dibutuhkan masyarakat luas tidak 

terkecuali pada sebuah instansi pendidikan yang sangat membutuhkan jaringan 

internet untuk memenuhi kebutuhan seperti penilaian siswa, absensi siswa, absensi 

guru, jadwal pembelajaran, pengumuman dan lain-lain. Dengan mengandalkan 

internet, instansi pendidikan seperti pada SMK Harapan Bangsa menggunakan dan 

membutuhkan sistem informasi akademik terhubung dengan e-learning berbasis 

website yang dapat meningkatkan efisiensi dan efektifitas dalam penggunaannya.  

Sehingga diperlukannya sistem yang terjaga keamanan nya karena keamanan 

bertujuan untuk menciptakan rasa aman bagi manusia salah satunya keamanan di 

dunia teknologi. Kejahatan di dunia teknologi dan informasi terutama pada aplikasi 

website sangat sering terjadi contohnya kejahatan berupa serangan SQL Injection 

yaitu merupakan ancaman dengan memasukan code SQL berbahaya untuk 

mengambil database website serta melakukan bypass verifikasi akun pada website, 

dan juga kejahatan berupa Cross Site Scripting yaitu merupakan ancaman 

menginputkan code javascript berbahaya pada kolom dinamis website sehingga 

script yang dimasukan oleh penyerang akan terus berjalan setiap halaman yang 

terinjeksi dipanggil. Adanya kesalahan penulisan kode program dalam pembuatan 

website dimanfaatkan oleh penyerang dengan melakukan penyerangan SQL 

Injection dan Cross Site Scripting. Menurut BSSN (Badan Siber dan Sandi Negara) 

Sebanyak 32% dari aplikasi web paling tidak memiliki satu kerentanan SQL dan 

juga webappsec merilis bahwa sebanyak 35,57% kerentanan berupa Cross Site 

Scripting. Dari permasalahan tersebut, maka penulis melakukan optimalisasi 

rancang bangun keamanan sistem informasi dalam keamanan website sistem 

akademik terhubung dengan E-Learning pada SMK Harapan Bangsa untuk 

melakukan pencegahan dari serangan SQL Injection dan Cross Site Scripting (XSS) 

dan menutup celah keamanan. 
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Tahap-tahap yang dilakukan untuk optimalisasi rancang bangun keamanan pada 

aplikasi berbasis web meliputi scope, reconnaissance, vulnerability detection, 

information analysis & planning, dan penetration testing. Pada proses vulnerability 

detection dalam menemukan celah keamanan pada website dengan bantuan aplikasi 

yaitu Acunetix. Dan juga dilakukannya penyerangan berupa SQL Injection dan 

Cross Site Scripting untuk membuktikan website sistem informasi akademik pada 

SMK Harapan Bangsa aman, serta cara untuk menutup celahnya. Sehingga sistem 

informasi akademik terhubung dengan e-learning pada SMK Harapan Bangsa 

dapat digunakan untuk melakukan berbagai kegiatan meliputi pembelajaran, 

absensi, penilaian siswa dan lain lain dengan aman dan nyaman. 

 

1.2 Perumusan Masalah 

Berdasarkan hal-hal yang telah diuraikan dalam latar belakang, maka rumusan 

masalah dalam skripsi ini yaitu bagaimana optimalisasi rancang bangun keamanan 

sistem informasi dalam keamanan website sistem akademik terhubung dengan e-

learning pada SMK Harapan Bangsa dari serangan SQL Injection dan Cross Site 

Scripting dengan melakukan Penetration Testing mengujikan SQL Injection dan 

Cross Site Scripting serta bagaimana cara untuk menutup celahnya.  

 

1.3 Batasan Masalah 

Berdasarkan latar belakang tersebut, dapat diuraikan batasan masalah untuk 

dibahas dalam penelitian ini yaitu: 

1. Optimalisasi Rancang Bangun Keamanan Sistem Informasi Dalam Keamanan 

Website Sistem akademik terhubung dengan E-Learning pada SMK Harapan 

Bangsa dari serangan SQL Injection dan Cross Site Scripting. 

2. Mengumpulkan informasi website sistem informasi akademik terhubung dengan 

e-learning pada SMK Harapan Bangsa dengan menggunakan tools Wappalyzer. 

3. Scanning Detection untuk mencari celah keamanan website sistem informasi 

akademik yang terhubung dengan e-learning pada SMK Harapan Bangsa. 
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4. Melakukan analisis hasil dari scanning detection menampilkan celah keamanan 

pada website. 

5. Melakukan penetration testing dengan yang diuji yaitu SQL Injection dengan 

menggunakan SQLMap untuk mendapatkan database pada website dan Cross 

Site Scripting (XSS) dengan type Stored XSS untuk memunculkan message box 

serangan XSS. 

6. Menutup celah keamanan hasil dari penetration testing SQL Injection dan Cross 

Site Scripting. 

 

1.4 Tujuan dan Manfaat 

Berdasarkan perumusan masalah diatas maka didapatkan tujuan dan manfaat dari 

penelitian ini, yaitu: 

1.4.1 Tujuan 

Tujuan dari optimalisasi rancang bangun keamanan sistem informasi dalam 

keamanan website sistem akademik terhubung dengan e-learning pada SMK 

Harapan Bangsa yaitu untuk mencari celah kemanan pada website sistem 

akademik. Sehingga, dapat mencegah serta mengamankan dari serangan peretasan 

atau pencurian informasi seperti serangan SQL Injection dan Cross Site Scripting 

(XSS) dan langkah-langkah menutup celah keamanannya. 

 

1.4.2 Manfaat 

Manfaat pada optimalisasi rancang bangun keamanan sistem informasi dalam 

keamanan website sistem akademik terhubung dengan e-learning pada SMK 

Harapan Bangsa agar dapat mengetahui celah keamanan pada website sehingga 

dapat terhindar dari serangan berupa SQL Injection dan Cross Site Scripting. Serta 

user dapat menggunakan sistem informasi akademik yang terhubung dengan e-

learning berbasis website dengan aman dan nyaman. 
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1.5 Metode Penyelesaian Masalah 

Pada penelitian ini penulis menggunakan metode penelitian dengan pendekatan 

metode VAPT (Vulnerability Assessment & Penetration Testing) yaitu metode 

langkah-langkah untuk mendeteksi, mengidentifikasi dan mempelajari 

kelemahan yang dimiliki dari suatu sistem atau infrastruktur yang berbasis 

teknologi informasi dan pengujian keamanan suatu sistem informasi untuk 

mengetahui kelemahan sistem, dengan melakukan serangan ke sistem dengan 

memanfaatkan vulnerability (hacking), tanpa melakukan tindakan yang 

menyebabkan kerusakan sistem. 

Tahapan-tahapan pada metode VAPT (Vulnerability Assessment & Penetration 

Testing) yaitu: 

1. Scope 

Pada tahapan ini peneliti menentukan ruang lingkup penelitian, seperti yang 

dijabarkan sebelumnya pada batasan masalah. Penelitian ini berfokus pada 

menemukan dan mengeksploitasi kerentanan website sistem akademik 

terhubung dengan E-Learning pada SMK Harapan Bangsa. 

2. Reconnaissance  

Tahapan selanjutnya mengumpulkan informasi awal tentang sistem pada 

website. Informasi itu dapat berupa sistem operasi yang dipakai web server, 

alamat IP, database yang digunakan dan port yang terbuka pada target yang 

diuji.  

3. Vulnerability Detection  

Pencarian celah keamanan pada target. Hasil dari temuan celah keamanan ini 

terbatas pada tools acunetix yang nantinya digunakan sebagai dasar 

perencanaan pada tahap berikutnya.  

4. Information Analysis & Planning  

Pada tahap ini penulis melakukan analisis pada hasil pencarian celah dan 

melakukan perencanaan pengujian yang didasarkan pada celah yang 

didapatkan. Hasil analisis kemudian dilanjutkan dengan perencanaan simulasi 

penyerangan. 
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5. Penetration testing  

Pada tahap ini peneliti melakukan serangan terhadap target berdasarkan 

analisis dan perencanaan yang dirancang pada fase sebelumnya.  

6. Privilege Escalation  

Dengan memanfaatkan celah keamanan yang berhasil dilakukan pada proses 

penetration testing. Pemanfaatan celah yang dimaksud adalah manajemen data 

dan pemanfaatan hak akses.  

7. Reporting  

Tahap terakhir yaitu tahap penulisan laporan hasil penelitian.
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BAB V 

PENUTUP 

 

5.1 Kesimpulan  

Setelah melakukan tahapan analisis, perancangan, implementasi dan evaluasi 

dilakukan pada website sistem akademik terhubung dengan E-Learning pada SMK 

Harapan Bangsa agar terhindar dari serangan SQL Injection dan Cross Site 

Scripting (XSS). Maka dapat diambil kesimpulan sebagai berikut: 

a. Terdapat celah keamanan SQL Injection dan Cross Site Scripting (XSS) 

dengan high risk pada website sistem akademik terhubung dengan E-

Learning pada SMK Harapan Bangsa. 

b. Penetration testing SQL Injection dan Cross Site Scripting (XSS) dapat 

dilakukan pada website sistem akademik terhubung dengan E-Learning 

pada SMK Harapan Bangsa dan sukses. 

c. Setelah celah SQL Injection dan Cross Site Scripting (XSS) diberi 

pengaman, hasil penetration testing tidak dapat dilakukan karena sudah 

diberikan script tambahan pada codingan website nya untuk menutup celah. 

 

5.2 Saran 

Saat ini penelitian mengenai penetration testing yang dilakukan pada website 

sistem akademik terhubung dengan E-Learning pada SMK Harapan Bangsa, yaitu 

menggunakan tools SQLmap untuk melakukan SQL Injection dan juga Cross Site 

Scripting (XSS) yang dilakukan secara sederhana dengan hanya memunculkan 

message box untuk mengganggu user. Oleh karena itu, penulis menyarankan untuk 

pengembangan penelitian ini dengan melakukan penetration testing SQL Injection 

dengan metode Blind SQL yaitu tanpa menggunakan tools dan juga melakukan 

penetration testing Cross Site Scripting (XSS) dengan mengambil cookies 

pengguna. 
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Lampiran 1 – Script Back-end 

 

1. Pada UserController setelah dipasang pencegahan SQL Injection 
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(Lanjutan) 

 

 

 

2. Pada Pengumuman setelah diberi pencegahan Cross Site Scripting (XSS) 
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Lampiran – Tampilan Front-end 

 

1. Tampilan Form Login  

 

 

2. Tampilan Form Admin Input Pengumuman 
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3. Tampilan Dashboard Siswa 

 

 

4. Tampilan Dashboard Guru 

 

 

 

 

 

 

 

 


