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Abstrak 

 

Salah satu kemajuan teknologi yang memiliki manfaat yang besar adalah teknologi 

virtualisasi. Teknologi virtualisasi merupakan teknologi yang digunakan untuk membuat 

representasi akan sesuatu, contohnya adalah virtual dari server, penyimpanan ataupun 

mesin fisik. Server TIK pada Politeknik Negeri Jakarta menggunakan teknologi virtualisasi 

berupa mesin virtual Proxmox. Server ini sering digunakan oleh mahasiswa untuk 

melakukan penelitian. Namun, server ini sendiri masih belum memiliki sistem untuk deteksi 

serangan sehingga jika ada serangan yang masuk maka akan sulit untuk diketahui. Oleh 

sebab itu, dibutuhkan sebuah solusi untuk memonitor aktivitas pada server ini. Salah satu 

cara untuk mengamankannya adalah dengan memanfaatkan Security Information and 

Event Management (SIEM). SIEM dapat mengintegrasikan data dari berbagai sumber 

seperti log sistem, sensor dan alat keamanan lainnya. Implementasi dari SIEM yang akan 

diimplementasikan adalah Wazuh yang juga akan diintegrasikan dengan Intrusion 

Detection System (IDS) yaitu Suricata untuk memantau keamanan pada jaringan. Setelah 

itu dilakukan beberapa percobaan serangan yaitu port scanning, bruteforce, dan DoS 

untuk menguji sistem yang diimplementasikan. Dari hasil penelitian yang dilakukan, 

Implementasi Wazuh dan Suricata berhasil untuk dilakukan pada server TIK, kemudian 

Wazuh agent dan Suricata berhasil dalam melakukan deteksi atas serangan yang diujikan. 

 

Kata kunci: Virtualisasi, SIEM, Wazuh. IDS, Suricata, Port Scanning, Bruteforce, DoS.  
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Teknologi terus mengalami perubahan setiap tahunnya, mulai dari teknologi baru 

yang tercipta ataupun perkembangan dari teknologi yang sudah ada. Dengan adanya 

teknologi-teknologi ini dapat mempermudah kehidupan manusia. Salah satu dari 

teknologi tersebut adalah virtualisasi. Virtualisasi merupakan teknologi yang 

digunakan untuk membuat representasi akan sesuatu, contohnya adalah virtualisasi 

dari server, penyimpanan ataupun mesin fisik. Perangkat virtual ini akan meniru 

perangkat keras fisik untuk menjalankan beberapa mesin virtual secara bersamaan 

pada satu mesin fisik. 

Teknologi virtualisasi memberikan beberapa keuntungan, diantaranya adalah 

fleksibilitas, efisiensi biaya pada perangkat keras, kegiatan monitoring server 

menjadi lebih mudah, kemudahan dalam melakukan backup dan recovery. Karena 

alasan inilah, banyak perusahaan atau institusi yang mulai beralih menggunakan 

teknologi virtualisasi. Beberapa contoh dari perangkat lunak virtualisasi yang 

terkenal dan sering digunakan adalah Virtuabox, VMWare, Proxmox, dan masih 

banyak lagi.  

Jurusan Teknik Informatika di Politeknik Negeri Jakarta memilki sebuah ruang 

server. Server ini memanfaatkan virtualisasi dari mesin virtual Proxmox dan diberi 

nama server JTIK2. Proxmox sendiri merupakan sebuah platform virtualisasi yang 

memfokuskan penggunaannya sebagai server. Server ini sering digunakan oleh 

mahasiswa untuk melakukan penelitian. Namun, server ini sendiri masih belum 

memiliki suatu sistem untuk deteksi serangan sehingga jika ada serangan yang 

masuk maka akan sulit untuk diketahui. Oleh sebab itu, demi menjaga keamanan 

pada server ini maka harus diimplementasikan suatu sistem yang dapat memantau 

aktifitas dan memudahkan dalam melakukan monitoring terhadap kejadian-

kejadian yang terjadi. 

Salah satu cara untuk mengelola keamanan dan mempermudah dalam melakukan 

monitoring aktivitas yang terjadi adalah dengan menggunakan Security Information 
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and Event Management (SIEM). SIEM adalah sebuah sistem untuk manajemen log 

dimana SIEM dapat mengintegrasikan data dari berbagai sumber seperti log sistem, 

sensor dan alat keamanan lainnya seperti IDS. Intrusion Detection System (IDS) 

adalah sebuah sistem yang berguna untuk melakukan monitor terhadap trafik pada 

jaringan untuk mendeteksi aktivitas mencurigakan yang terjadi. 

Pada penelitian terdahulu yang dilakukan oleh (Kamal, 2022) melakukan 

implementasi Security Information and Event Management (SIEM) yaitu Splunk 

pada jaringan UII untuk mengolah threat log yang dihasilkan oleh firewall Palo 

Alto untuk membantu dalam analisis tren ancaman serangan siber. Dengan 

penggunaan SIEM maka akan mempermudah dalam melakukan pembacaan log. 

Pada penelitian terdahulu yang dilakukan oleh (Khotimah, et al., 2022) melakukan 

implementasi SIEM yaitu Wazuh pada salah satu aplikasi SMA Center di 

Pemerintah Daerah Provinsi NTB. SIEM diimplementasikan dengan tujuan untuk 

mempermudah tim keamanan Teknologi Informasi pemerintah provinsi NTB 

dalam melakukan monitoring serangan yang mengancam sistem. Kemudian pada 

penelitian yang dilakukan oleh (Alpauji, 2021) dengan membuat prototipe dari 

implementasi Intrusion Detection System (IDS) untuk mengamankan jaringan dari 

Security Operation Center (SOC) PT. ITSEC ASIA dan SIEM Elastic untuk 

mempermudah melakukan monitoring log. Kemudian penulis melakukan pengujian 

sistem dengan melakukan percobaan serangan DoS. 

Berdasarkan dari referensi diatas, penelitian ini akan melakukan implementasi dari 

SIEM Wazuh dan IDS Suricata pada server TIK untuk membantu dalam melakukan 

deteksi dan monitoring keamanan. Kemudian akan dilakukan pengujian beberapa 

serangan untuk melihat apakah sistem yang telah diimplementasikan dapat 

mendeteksi serangan dan menampilkan log yang didapat pada Wazuh dashboard. 
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1.2 Perumusan Masalah 

Dalam mencapai tujuan dari penelitian ini, terdapat beberapa permasalahan yang 

dirumuskan sebagai berikut:  

a. Bagaimana implementasi Security Informasi and Event Management 

(SIEM) Dengan Wazuh untuk monitoring keamanan pada server TIK? 

b. Bagaimana serangan yang terdeteksi dapat dimonitoring dari Wazuh 

dashboard? 

1.3 Batasan Masalah 

Pada penelitian ini, ruang lingkup penelitian ini meliputi: 

a. Implementasi SIEM Wazuh dan IDS Suricata. 

b. Log yang didapat berasal dari Wazuh agent dan Suricata. 

c. Pengujian menggunakan metode serangan port scanningm, bruteforce, dan 

DoS (Denial of Service). 

d. Pengujian port scanning menggunakan tools Zenmap dan NetScanTools 

demo. 

e. Pengujian bruteforce menggunakan tools Hydra dan Metasploit. 

f. Pengujian DoS (Denial of Service) menggunakan tools LOIC dan Hping3. 

g. Penelitian dilakukan menggunakan server JTIK2 pada ruang server TIK. 

h. Serangan dilakukan secara lokal. 

1.4 Tujuan dan Manfaat 

Adapun tujuan dan manfaat dari penelitian ini sebagai berikut: 

1.4.1 Tujuan 

a. Melakukan implementasi Security Informasi and Event Management 

(SIEM) Dengan Wazuh untuk monitoring keamanan pada server TIK. 

b. Menganalisis serangan yang terdeteksi dan dimonitoring dari Wazuh 

dashboard. 

1.4.2 Manfaat 

a. Membantu pengguna dalam melakukan monitoring keamanan dengan lebih 

efisien dan efektif. 

b. Mempermudah pengguna mendeteksi serangan yang diujikan. 
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c. Mempermudah pengguna dalam melakukan pembacaan log dari Wazuh 

agent dan Suricata melalui Wazuh dashboard. 

1.5 Sistematika Penulisan 

Sistematika penulisan dalam penyusunan laporan ini, sebagai berikut : 

1. BAB I PENDAHULUAN  

Pada Bab ini membahas tentang latar belakang dari penelitian, rumusan 

masalah dari penelitian yang dilakukan, batasan masalah yang ada pada 

penelitian, tujuan dan manfaat dari penelitian yang dilakukan serta 

sistematika penulisan. 

2. BAB II TINJAUAN PUSTAKA 

Pada Bab ini membahas tentang landasan teori yang berhubungan dengan 

topik penelitian dan penelitian terdahulu yang telah dilakukan berkaitan 

dengan topik yang dibahas. 

3. BAB III RANCANGAN DAN REALISASI 

Pada Bab ini membahas tentang rancangan penelitian, tahapan penelitian, 

objek penelitian, framework yang akan digunakan, serta teknik 

pengumpulan dan analisis data. 

4. BAB IV HASIL DAN PEMBAHASAN 

Pada Bab ini akan membahas mengenai hasil dan pembahasan dari 

pengujian terhadap sistem yang telah diimplementasikan pada penelitian 

yang telah dilakukan. 

5. BAB V PENUTUP 

Pada Bab ini akan membahas mengenai kesimpulan yang didapat dari 

penelitian yang telah dilakukan dan memberikan saran untuk 

pengembangan terhadap penelitian selanjutnya berdasarkan hasil dari 

penelitian. 

6. DAFTAR PUSTAKA 

Pada bagian ini berisi tentang referensi dalam pembentukan laporan ini. 
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BAB V 

PENUTUP 

5.1 Simpulan 

Berdasarkan hasil dari penelitian yang telah dilakukan oleh penulis, maka dapat 

ditarik kesimpulan sebagai berikut: 

1. Implementasi Security Information and Event Management (SIEM) dengan 

Wazuh untuk monitoring keamanan pada server JTIK2 berhasil untuk 

dilakukan. 

2. Percobaan serangan yang dilakukan dengan menggunakan metode serangan 

port scanning, bruteforce, dan denial of service (DoS) berhasil untuk 

dideteksi oleh Wazuh agent dan Suricata. Serangan port scanning 

menggunakan tools Zenmap dan NetScanTools demo. Untuk serangan 

bruteforce menggunakan tools Hydra dan Metasploit. Kemudian untuk 

serangan denial of service (DoS) menggunakan tools LOIC dan Hping3. 

5.2 Saran 

Saran yang dapat diusulkan pada penelitian ini adalah: 

1. Menggunakan metode serangan lainnya untuk melihat apakah serangan 

yang diujikan dapat dideteksi oleh Wazuh agent dan Suricata dan 

ditampilkan pada Wazuh dashboard. 

2. Menggunakan tools lainnya untuk mendeteksi serangan dan diintegrasikan 

dengan Wazuh. Ini bertujuan untuk mendapatkan log serangan yang lebih 

banyak untuk dianalisis.  
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LAMPIRAN-LAMPIRAN 

 

Lampiran 1: Server TIK 

1. Perangkat PC Windows 10 

 

  



73 
 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

“lanjutan” 

2. Perangkat Server JTIK2 
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Lampiran 2: Agent Deployment 
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