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Abstrak

Voice over Internet Protocol VolP (Voice Over IP) adalah salah satu adalah teknologi yang
memungkinkan pengguna untuk melakukan panggilan suara atau video melalui jaringan
internet. VolIP (Voice over Internet Protocol) hacking adalah praktik meretas atau
menyalahgunakan sistem VolP untuk menda Mn eswsecara ilegal ke data atau informasi

pengguna. Dalam penelitian ini denga angt olF abel server yang berbasis
Asterisk-PBX dan dilakukan a / tanpa pengamanan,
kemudian menggunakan SR ure Real-time Transport Proto dan EasyVPN pada

server dengan software aplikasi Openvpn pada client/user, " la
menggunakan parame uality of Service dari. TIPHON (Telecommunica
Protocol Harmo Over Networks). F ! ]
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BAB1
PENDAHULUAN

1.1 Latar Belakang

Pada saat ini perkembangan teknologi telahsmembawa banyak dampak positif pada
kehidupan manusia. Tetapi adasbeberapa hal yangutidak, dimanfaatkan dengan
semestinya. Banyak orang-orang atau organisasi yang mengambil Sisi negatif dengan
cara memanipulasi siStem suatu individu atau kelompok lain untuk kepentingan diri
mereka sendiri Peretas (hackerj)sadalah sebutan bagi'para pelaku kejahatan yang ada

di dunia mayadini.

Perkembangan teknologi didalam sistem telepon telah melalui banyak perkembangan
dari waktu ke waktu sehingga meningkatkan kebutuhan terhadap penggunaan layanan
teknologi komunikasi. Contohvimplémentasi dari teknologi komunikasi yang sering
dipakai sampai saat ini adalah sistem jaringan Telephony (telepon). VoIP (Joice Over
IP)" adalah salah satu adalah teknologi yang memungkinkan pengguna untuk

melakukan panggilan suara atau video melalui jaringan.nternet.

VoIP " (Voice over Intermet Protocol) hacking adalah praktik meretas atau
menyalahgunakan sistem VolP untuk mendapatkan akses,secara,ilegal ke data atau
informasi pengguna. Beberapa contoh sacking yang biasanya dilakukan pada jaringan
VoIP yaitu Distributed Denial of Service (DDoS) bertujuan untuk mengganggu atau
merusak jaringan VoIP dengan menyerang server VoIP dengan traffic yang tinggi, dan
Eavesdropping yaitu hacker dapat menggunakan software untuk merekam panggilan
VoIP dan mendengarkan percakapan yang terjadi. Dengan cara ini, hacker dapat
mendapatkan akses ke informasipenting, seperti nomor kartu.kredit; data pribadi, dan

informasi rahasia lainnya.

Issabel adalah sebuah sistem telepon PBX open-source yang dapat menggunakan VoIP
dan berbasis pada platform Asterisk. Asterisk sendiri adalah sebuah platform sumber
terbuka untuk membangun sistem telepon yang handal dan fleksibel. Dalam hal ini,

Issabel menggunakan Asterisk sebagai inti dari sistem telepon PBX-nya.
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Berdasarkan studi literatur dari hasil ketiga penelitian sebelumnya yaitu Agra
Syahputra, Fintri Indriyani, Tommi Alfian Armawan Sandi dengan judul penelitian
Perancangan Sistem Keamanan VoIP Server Randomize number PT Mulia Persada
Indonesia Menggunakan VPN L2TP”, lalu Dwi Prastantio Putra dengan judul
penelitian ” ANALISIS KEAMANAN_VOICE OVERWINTERNET PROTOCOL
(VOIP) OVER VIRTUAL#PRIVATE NETWORK (VPN)”j.dan Muhammad
Zaharaddeen Bello, Bello Alhaji Buhari, Bello Aminu Bodinga, Maniru Malami Umar
dengan judul penelitian “Secure and Optimizey VolP Communication “Using QoS
Technologies® and VPN”. /Pengamanan VolIP server, menggunakan VPN PPTP,
L2TP/IPsee; dan protokol ZRTP memang sudah tidak bisa mendengarkan maupun
merekam voice packet hasil sesi panggilan, tetapi pada ZRTP IP client/user masih
tetlihat sehingga memungkinkan untuk menggunakan [P tersebut untuk mengetahui
extention user dan hacker dapat melakukansspoof call. Namun ketiga metode ini

merupakan metode pengamanan lawas yang masih dapat di sniff oleh Wireshark.

Berdasarkan referensi penelitian tersebut, penelitian inifakan melakukan analisis
pengujian perbandingan dengan melakukan Penefration Testing menggunakan Kali
Linux, dan Wireshark. Kemudian untuk pengamanan menggunakan OpenVPN sebagai
VPN pada el/ient/user, Easy VPN pada server. Lalu Isabell —Asterisk sebagai PBX web

manager yang dapat memantau Status pemanggilan,

1.2 Rumusan Masalah
Dalam mencapai tujuan daric pénelitian ini, terdapat beberapa permasalahan yang
dirumuskan sebagai berikut :

1. Cara menyembunyikan IP address pada paket di traffic jaringan.

2. Bagaimana pengarulrOpenV.PN dan EasyVPN terhadapkeamanan dan Quality
of Service?

3. Hasil seperti apa yang didapatkan dari pengujian penyerangan menggunakan
metode DdoS (Distributed Denial of Service, Wireshark dengan metode packet
sniffing, SIP Dump dan SIP Crack dengan metode brute force dengan Kali
Linux saat sebelum dan sesudah diamankan dengan OpenVPN dan EasyVPN?
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1.

1.3 Batasan Masalah
Pada penelitian ini, batasan — batasan yang digunakan yaitu:

1.

Pada penelitian ini hanya melakukan konfigurasi kemanan pada user/client di
Issabel, melakukan pengamanan menggunakan SRTP (Secure Real-time
Transfer Protocol) OpenVPN#padardevice user, dan di server menggunakan
EasyVPN, lalu penetration testing terhadapnya.

Sistem jaringan” yang digunakan adalah gabungan dari lokal "(LAN) pada
Router, Liaptop Asus TUF, Asus Vivobook, HP Pavilion g4, Handphone
Realmesdan Vivo. Kemudian jaringan Virtual, Machine pada Issabel VolP
server dan Kali Linux.

Menggunakan Linphone sebagai .alat untuk melakukan pemanggilan antar
user/client.

Menggunakan Kali Linux dengan metede DoS (Denial of Service), SIP Dump
dan SIP Crack dengan metode brute force, dan Wireshark dengan packet

sniffing sebagal metode tes penyerangans

1.4 " Tujuan dan Manfaat

Adapun'tujuan dan manfaat dari penelitian ini:

Tujuan

Untuk mengetahui apakah Open VPN dan FasyVPN dapat menyembunyikan IP
address saat proses saiffing dilakukan.

Untuk melihat hasil dari pengujian perbandingan keamanan dari sebelum dan
sesudah penggunaan VPN pada user dan server.

Memecahkan permasalahan keamanan pada PPTP, L2TP/IPSec, dan'ZRTP
Untuk mengetahui Quality,of Service dari sebelum. dangsesudah pengamanan
penggunaan VPN.

Manfaat

Hasil penelitian ini dapat dijadikan bahan referensi oleh peneliti selanjutnya,
dan terutama tempat usaha yang baru yang ingin memasang VolP server.
Karena platform-platform yang digunakan kebanyakan adalah open-source

maka jika terdapat kekurangan bisa di inovasikan dan ditingkatkan.
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1.5 Sistematika Penulisan
Sistematis penulisan dalam penyusunan proposal ini, sebagai berikut :
1. BABIPENDAHULUAN

Pada bab ini membahas tentang latar_belakang, rumusan masalah, Batasan

k penelitian

[ ini : n, taha n‘enelltlan ob
nelitian, framework yang akan dig ‘ dan analisis

data, jadwal p dan rincian biaya
BAB IV

Pada bab ini tang hasil danpengujian dari peneli lan analisis

data dari sister

itian untuk

FCLITEKNIK
R\ NEGERI ™
JAKARTA
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1.

Metode konfigurasi yang telahndilakukan, padasserver Issabel dapatdiperluas
dikembangkan dengan plugin/addons tambahan, dan dapat dipakai untuk
melakukan panggilan keluar local area network dengan menggunakan IP Public.
Metode pengamanan masih dapat diperluas dengan menggunakan metode
pengamanan VPN lainnya jika Issabel dipakai sebagai server yang terhubung

ke internet.

==
v
=
)
~T T BAB V
2 9% o
s8N 3 PENUTUP
25T =
g,_‘; ¥ 5 5.1 Kesimpulan
S
§_§ 3 Berikut simpulan dari hasil penelitian yang telah dilakukan:
o c =
25 o 1. Dari hasil penelitian ini,perbandingan analisis, implementasi pengamanan
= r}
Z % 3, berdasarkan hasil tes penetrasi dan sniffing pada VolP"serverIssabel. Metode
=Q ~
_g ) % pengamanan kemanan SRTP, dibandingkan dengan metode EasyVPN server
(08 -']
§§ ‘% dan OpenVPN client/user lalu dibandingkan dengan tanpa “kemanan.
Q wn =
E% - Menyatakan pengamanan dengan metode EasyVPN server dan OpenVPN
% i 3 client/user berhasil untuk menjalankan pengamanan yang lebih dari SRTP, dan
S o i
%*,ﬁ 8 pengamanan-pengamananshasilanalisispenelitianterdahulugDikarenakan jika
Tgl; % sniffing packet tidak dapat dilakukan, maka hal tersebut dapat mengurangi
gg kemungkinan elient/user-login password tidak dapat di brute force sehingga
':?,é hacker tidak bisa melakukansCall Spoofing dengan menggunakan credential
=
%g client/user. Tetapl VoIP server Issabel masih dapatterkena untuk tes serangan
[
::,r % Enumeration Extentsions, dan Dos walaupun Dos sudahtidak dapat melakukan
< &
i 3 Fake Call ke target user.
S0
g:,,_ 2. Dari hasil penelitian ini pada Quality of service ketiga skenario pengamanan,
E % menyatakan bahwa metodespengamanansSRTP lebih banyak mengambil data
83 pada jaringan, dan menurunkan-kualitas kestabilan pada saat sesi panggilan
5
T2 berlangsung.
55
I 5.2 Saran
c
g% Berikut saran dari hasil penelitian yang telah dilakukan:
z
%
2
c
i
2
E
c
3
[
5
=

119



120

POLITEKNIK

NEGERI
JAKARTA

3. Jika masih terdapat banyak pertanyaan tentang konfigurasi keamanan atau
membuat server Issabel dapat diakses ke internet bisa mensubscribe atau
patreon Issabel untuk bisa mendapatkan full course tentang VoIP Issabel server.

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta

POLITEKNIK //
NEGERI /
\§ JAKARTA
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