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Rancang Bangun Sistem Saklar Berbasis IoT dan CCTV di Laboratorium 

Elektronika BBPVP Bekasi 

ABSTRAK

Laboratorium Elektro merupakan salah satu sarana yang disediakan oleh Balai Besar 

Pelatihan Vokasi Produktivitas (BBPVP) Bekasi. Tujuan dan fungsi dari laboratorium ini 

adalah untuk pengembangan ilmu pengetahuan dalam bidang elektronika. Penelitian ini 

bertujuan untuk merancang dan mengimplementasikan sistem saklar yang 

menggabungkan teknologi IoT dan Closed-Circuit Television (CCTV) di Laboratorium 

Elektronika BBPVP Bekasi. Sistem saklar ini menggunakan Firebase, yaitu Firebase 

Realtime Database untuk menyimpan data yang dapat diperbarui secara real-time dan 

dapat diakses oleh pengguna melalui aplikasi android yang dikembangkan (Aplikasi 

Labtrom). Selain itu, Firebase Storage digunakan untuk menyimpan foto dari kamera 

CCTV yang ditempatkan di dalam laboratorium. Pengguna dapat dengan mudah 

mengakses gambar ini melalui aplikasi. Saklar Laboratorium ini terdiri dari 5 fitur yaitu, 

fitur menyalakan dan mematikan lampu kanan, lampu kiri, AC, serta membuka dan 

menutup pintu menggunakan ESP32. Selain itu, sistem saklar ini dilengkapi dengan 

ESP32-CAM yang dapat meng-capture gambar keadaan laboratorium. Berdasarkan 

pengujian alat dan aplikasi yang dilakukan, diketahui fitur-fitur kontrol alat yang 

terhubung ke aplikasi Labtrom dapat dikontrol melalui smartphone android dan bekerja 

sesuai dengan fungsinya. Namun, pengujian pada worst case scenario yang dilakukan 

dengan kondisi MCB yang tehubung pada laboratotium mati tetapi kondisi pada aplikasi 

lampu kanan, lampu kiri, dan AC menyala serta pintu terbuka, maka respon firebase tetap 

0 (on/terbuka) dan status pada aplikasi lampu kanan on, lampu kiri on, AC on, dan pintu 

open. Pengujian worst case selanjutnya yaitu, power supply terhubung ke terminal 

sedangkan pada AC tidak, maka respon firebase tetap sesuai dengan kondisi pada aplikasi 

dan status aplikasi tetap AC on.  

 

Kata Kunci: laboratorium elektronika, CCTV, Firebase, Internet of Things, Saklar. 
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Design and Build IoT-Based Switching System and CCTV in the Electronics 

Laboratory of BBPVP Bekasi. 

 

ABSTRACT 

 

 
The Electrical Laboratory is one of the facilities provided by the Bekasi Center for 

Vocational Training and Productivity (BBPVP). The purpose and function of this 

laboratory are for the development of knowledge in the field of electronics. This research 

aims to design and implement a switch system that combines IoT (Internet of Things) and 

Closed-Circuit Television (CCTV) technology in the BBPVP Bekasi Electronics 

Laboratory. This switch system utilizes Firebase, specifically Firebase Realtime Database, 

to store data that can be updated in real-time and accessed by users through the developed 

Android application (Labtrom Application). Additionally, Firebase Storage is used to store 

photos from CCTV cameras placed inside the laboratory. Users can easily access these 

images through the application. The Laboratory Switch consists of 5 features, namely 

turning on and off the right and left lights, the AC, and opening and closing the door using 

ESP32. Furthermore, this switch system is equipped with ESP32-CAM, which can capture 

images of the laboratory's condition. Based on equipment and application testing, it was 

found that the equipment control features connected to the Labtrom application can be 

controlled via an Android smartphone and function as intended. However, testing was 

conducted in a worst-case scenario where the MCB (Miniature Circuit Breaker) connected 

to the laboratory is off, but the application status indicates that the right light, left light, 

and AC are on, and the door is open. In such cases, the Firebase response remains at 0 

(on/open), and the application status indicates that the right light is on, the left light is on, 

the AC is on, and the door is open. Subsequent worst-case testing involved the power supply 

being connected to the terminal while the AC was not connected. In this scenario, the 

Firebase response remains in accordance with the application's condition, and the 

application status still indicates that the AC is on. 

 

Keywords: electronics laboratory, CCTV, Firebase, Internet of Things, switch. 
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BAB 1 

PENDAHULUAN 

1.1 Latar Belakang 

Gedung Workshop Elektro pada Balai Besar Pelatihan Vokasi dan 

Produktivitas (BBPVP) Bekasi terdiri dari 2 lantai dan 13 ruangan laboratorium. 

Lantai pertama terdapat 10 ruangan laboratorium dan lantai kedua terdapat 3 

ruangan laboratorium yang mana tiap ruangan laboratorium memiliki layout 

ruangan yang sama yaitu terdiri dari Pintu, AC, 2 saklar lampu. Di dalam setiap 

ruangan laboratorium terdapat alat-alat pelatihan seperti komputer, UPS, CPU, TV 

untuk mengajar, Osiloscop. Oleh karena itu, perlu adanya keamanan yang baik 

untuk menjaga barang-barang tersebut. 

Ruang Lab Elektronika pada BBPVP Bekasi dijaga oleh admin Lab yang mana 

admin memiliki tugas untuk membuka ruangan Lab, menyalakan AC dan lampu 

sebelum siswa pelatihan memasuki ruang kelas pelatihan. Pada saat pelatihan 

sudah selesai maka admin harus mengunci ruang lab, mematikan AC dan lampu 

kembali. Oleh karena itu dibuatlah Sistem Saklar pada Lab Elektronika BBPVP 

Bekasi untuk melakukan kegiatan secara tidak manual. Sistem Saklar ini juga 

dilengkapi dengan fitur CCTV untuk memonitoring kondisi ruangan lab.  

Penelitian Ridho (2020) yang berjudul “Home Automation Menggunakan 

Raspberry Pi 3 dengan Sistem Operasi Android Things” menghasilkan sistem 

operasi Android Things berjalan dengan baik di board Raspberry Pi. Penelitian ini 

membahas topik serupa namun menggunakan mikrokontroler ESP32. Dikarenakan 

mikrokontroler ESP32 lebih terjangkau dari segi harga dibandingkan 

mikrokontroler Raspberry Pi 3.  

Berdasarkan referensi yang sudah dibahas dan permasalahan pada laboratorium 

elektronika maka disusun skripsi yang berjudul “Rancang Bangun Sistem Saklar 

Berbasis IoT dan CCTV di Laboratorium Elektronika di BBPVP Bekasi”. Skripsi 

ini bertujuan untuk pembuatan sistem saklar yang dapat bekerja untuk menyalakan 



2 
 

 Politeknik Negeri Jakarta 

dan mematikan lampu kanan, lampu kiri, AC dan membuka dan menutup pintu. 

Rancangan ini terintegrasi dengan aplikasi android agar memudahkan untuk 

mengontrol laboratorium dan dapat memonitoring kegiatan selama kegiatan 

pelatihan sedang berlangsung admin.  

1.2 Perumusan Masalah 

Rumusan masalah yang akan dibahas pada tugas akhir ini adalah : 

1) Bagaimana merancang dan melakukan realisasi Rancang Bangun Sistem Saklar 

Berbasis IOT dan CCTV di Laboratorium Elektronika BBPVP Bekasi. 

2) Bagaimana membangun Lab Sistem Saklar dan CCTV menggunakan hardware 

board ESP32, dan ESP32-CAM. 

1.3 Tujuan 

Adapun tujuan yang ingin dicapai dalam pembuatan tugas akhir ini adalah : 

1) Merancang serta merealisasikan Rancang Bangun Sistem Saklar Berbasis 

IOT dan CCTV di Laboratorium Elektronika BBPVP Bekasi. 

2) Merancang sebuah aplikasi android menggunakan aplikasi android studio 

yang dapat dihubungkan dengan alat Sistem Saklar dan CCTV yang dapat 

berfungsi dengan baik. 

1.4 Luaran 

a. Menghasilkan Sistem Saklar berbasis IoT dan CCTV di Laboratorium 

Elektronika BBPVP Bekasi. 

b. Skripsi sebagai laporan tertulis dari hasil pembuatan tugas akhir. 
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BAB V 

KESIMPULAN 

Berdasarkan hasil pengujian dan Analisa yang telah di lakukan, maka didapatkan 

kesimpulan sebagai berikut : 

1. Pengujian aplikasi functional suitability perhitungan persentase kelayakan 

didapatkan hasil 100%, hasil perhitungan mendapat kategori sangat layak. 

Hasil pengujian menunjukkan bahwa semua halaman dan fitur-fitur yang 

berada pada aplikasi Labtrom dapat berfungsi dengan baik. Sedangkan hasil 

pengujian aplikasi usability persentase dari kelayakan adalah 94.66 % sehingga 

aplikasi Labtrom memenuhi kriteria usability dengan kategori sangat layak. 

2. Pengujian worst case alat pada MCB yang tehubung pada laboratotium mati 

tetapi tombol lampu kanan, lampu kiri, ac menyala dan pintu terbuka maka 

respon firebase tetap 0 (on/terbuka) dan status pada aplikasi Lampu kanan on, 

lampu kiri on, ac on, dan pintu open. Kemudian pengujian worst case alat 

selanjutnya yaitu Power supply terhubung ke terminal sedangkan pada ac tidak 

maka respon firebase tetap sesuai dengan tombol yang di tekan yaitu 0 atau on 

dan status aplikasi tetap ac on. 
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#include <FirebaseESP32.h> 

#include <WiFi.h> 

 

#define WIFI_SSID "Galaxy A32" 

#define WIFI_PASSWORD "maylane24" 

#define FIREBASE_HOST "https://aplikasi-lab-otomasi-default-

rtdb.asia-southeast1.firebasedatabase.app/" 

#define FIREBASE_AUTH "AIzaSyAjEw0Cr2sFQ-kv3pYv8CBfQjlUCPWJgNQ" 

 

#define RELAY_PIN1 13 // lampu kanan 

#define RELAY_PIN2 12 // lampu kiri 

#define RELAY_PIN3 27 // solenoid 

#define RELAY_PIN4 14 // ac 

 

#define USER_EMAIL "maylane.kaka@gmail.com" 

#define USER_PASSWORD "123456" 

 

FirebaseData firebaseData; 

FirebaseAuth auth; 

 

void setup() { 

  pinMode(RELAY_PIN1, OUTPUT); 

  pinMode(RELAY_PIN2, OUTPUT); 

  pinMode(RELAY_PIN3, OUTPUT); 

  pinMode(RELAY_PIN4, OUTPUT); 

  Serial.begin(115200); 

  WiFi.begin(WIFI_SSID, WIFI_PASSWORD); 

  while (WiFi.status() != WL_CONNECTED) { 

    delay(500); 

  } 

   

  Firebase.begin(FIREBASE_HOST, FIREBASE_AUTH); 

  auth.user.email = USER_EMAIL; 

  auth.user.password = USER_PASSWORD; 

} 

 

void loop() { 

 

  // Membaca status relay1(Lampu Kanan) dari Firebase 

  if (Firebase.getBool(firebaseData, "board1/outputs/digital/13")) { 

    bool relayStatus = firebaseData.boolData(); 

    Serial.print("Get int data A success, str = "); 

    Serial.println(firebaseData.boolData()); 
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    digitalWrite(RELAY_PIN1, relayStatus ? HIGH : LOW); 

  } 

  else { 

    Serial.print("Error in getBool, "); 

    Serial.println(firebaseData.errorReason()); 

  } 

 

  // Membaca status relay2(Lampu Kiri) dari Firebase 

  if (Firebase.getBool(firebaseData, "board1/outputs/digital/12")) { 

    bool relayStatus = firebaseData.boolData(); 

    Serial.print("Get int data B success, str = "); 

    Serial.println(firebaseData.boolData()); 

    digitalWrite(RELAY_PIN2, relayStatus ? HIGH : LOW); 

  } 

  else { 

    Serial.print("Error in getBool, "); 

    Serial.println(firebaseData.errorReason()); 

  } 

 

  // Membaca status relay3(ac) dari Firebase 

  if (Firebase.getBool(firebaseData, "board1/outputs/digital/14")) { 

    bool relayStatus = firebaseData.boolData(); 

    Serial.print("Get int data C success, str = "); 

    Serial.println(firebaseData.boolData()); 

    digitalWrite(RELAY_PIN3, relayStatus ? HIGH : LOW); 

  } 

  else { 

    Serial.print("Error in getBool, "); 

    Serial.println(firebaseData.errorReason()); 

  } 

 

  // Membaca status relay4(solenoid) dari Firebase 

  if (Firebase.getBool(firebaseData, "board1/outputs/digital/27")) { 

    bool relayStatus = firebaseData.boolData(); 

    Serial.print("Get int data D success, str = "); 

    Serial.println(firebaseData.boolData()); 

    digitalWrite(RELAY_PIN4, relayStatus ? HIGH : LOW); 

  } 

  else { 

    Serial.print("Error in getBool, "); 

    Serial.println(firebaseData.errorReason()); 

  } 
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#include <WiFi.h> 

#include <esp_camera.h> 

#include <Arduino.h> 

#include "soc/soc.h"            

#include "soc/rtc_cntl_reg.h" 

#include "driver/rtc_io.h" 

#include <SPIFFS.h> 

#include <FS.h> 

#include <Firebase_ESP_Client.h> 

#include <addons/TokenHelper.h> 

#include <addons/RTDBHelper.h> 

 

const char* ssid = "Galaxy A32"; //  

const char* password = "maylane24"; 

 

#define API_KEY "AIzaSyAjEw0Cr2sFQ-kv3pYv8CBfQjlUCPWJgNQ" 

#define DATABASE_URL "https://aplikasi-lab-otomasi-default-rtdb.asia-

southeast1.firebasedatabase.app/" 

 

// Masukkan Authorized Email and Password 

#define USER_EMAIL "maylane.kaka@gmail.com" //  

#define USER_PASSWORD "123456" 

 

// Masukkan Firebase storage bucket ID 

#define STORAGE_BUCKET_ID "aplikasi-lab-otomasi.appspot.com" 

 

#define IMAGE_PATH "/photos/image.jpg" 

 

#define call_bell 13 

#define led 4 

 

// OV2640 camera module pins (CAMERA_MODEL_AI_THINKER) 

#define PWDN_GPIO_NUM     32 

#define RESET_GPIO_NUM    -1 

#define XCLK_GPIO_NUM      0 

#define SIOD_GPIO_NUM     26 

#define SIOC_GPIO_NUM     27 

#define Y9_GPIO_NUM       35 

#define Y8_GPIO_NUM       34 

#define Y7_GPIO_NUM       39 

#define Y6_GPIO_NUM       36 

#define Y5_GPIO_NUM       21 
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#define Y4_GPIO_NUM       19 

#define Y3_GPIO_NUM       18 

#define Y2_GPIO_NUM        5 

#define VSYNC_GPIO_NUM    25 

#define HREF_GPIO_NUM     23 

#define PCLK_GPIO_NUM     22 

 

boolean new_image = true; 

String switch_status; 

String bell; 

 

FirebaseData fbdo; 

FirebaseAuth authentication; 

FirebaseConfig configuration; 

 

bool check_photo( fs::FS &fs )  

{ 

  File f_pic = fs.open( IMAGE_PATH ); 

  unsigned int pic_sz = f_pic.size(); 

  return ( pic_sz > 100 ); 

} 

 

// Capture Photo and Save it to SPIFFS 

void captureSave_photo( void )  

{ 

  camera_fb_t * fb = NULL;  

  bool ok = 0;  

  do { 

    digitalWrite(led, HIGH); 

    delay(300); 

    digitalWrite(led, LOW); 

    Serial.println("ESP32-CAM capturing photo..."); 

 

    fb = esp_camera_fb_get(); 

    if (!fb) { 

      Serial.println("Failed"); 

      return; 

    } 

    Serial.printf("Picture file name: %s\n", IMAGE_PATH); 

    File file = SPIFFS.open(IMAGE_PATH, FILE_WRITE); 

    if (!file) { 

      Serial.println("Failed to open file in writing mode"); 

    } 
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    else { 

      file.write(fb->buf, fb->len); 

      Serial.print("The picture has been saved in "); 

      Serial.print(IMAGE_PATH); 

      Serial.print(" - Size: "); 

      Serial.print(file.size()); 

      Serial.println(" bytes"); 

    } 

    file.close(); 

    esp_camera_fb_return(fb); 

    ok = check_photo(SPIFFS); 

  } while ( !ok ); 

} 

 

void setup() { 

  Serial.begin(115200); 

  pinMode(led,OUTPUT); 

  WiFi.begin(ssid, password); 

  while (WiFi.status() != WL_CONNECTED)  

  { 

    delay(1000); 

    Serial.println("Connecting to WiFi..."); 

  } 

 

  if (!SPIFFS.begin(true))  

  { 

    Serial.println("An Error has occurred while mounting SPIFFS"); 

    ESP.restart(); 

  } 

  else { 

    delay(500); 

    Serial.println("SPIFFS mounted successfully"); 

  } 

 

  WRITE_PERI_REG(RTC_CNTL_BROWN_OUT_REG, 0); 

 

 // inisialisasi OV2640 camera module 

  camera_config_t config; 

  config.ledc_channel = LEDC_CHANNEL_0; 

  config.ledc_timer = LEDC_TIMER_0; 

  config.pin_d0 = Y2_GPIO_NUM; 

  config.pin_d1 = Y3_GPIO_NUM; 

  config.pin_d2 = Y4_GPIO_NUM; 
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  config.pin_d3 = Y5_GPIO_NUM; 

  config.pin_d4 = Y6_GPIO_NUM; 

  config.pin_d5 = Y7_GPIO_NUM; 

  config.pin_d6 = Y8_GPIO_NUM; 

  config.pin_d7 = Y9_GPIO_NUM; 

  config.pin_xclk = XCLK_GPIO_NUM; 

  config.pin_pclk = PCLK_GPIO_NUM; 

  config.pin_vsync = VSYNC_GPIO_NUM; 

  config.pin_href = HREF_GPIO_NUM; 

  config.pin_sscb_sda = SIOD_GPIO_NUM; 

  config.pin_sscb_scl = SIOC_GPIO_NUM; 

  config.pin_pwdn = PWDN_GPIO_NUM; 

  config.pin_reset = RESET_GPIO_NUM; 

  config.xclk_freq_hz = 20000000; 

  config.pixel_format = PIXFORMAT_JPEG; 

 

  if (psramFound())  

  { 

    config.frame_size = FRAMESIZE_UXGA; 

    config.jpeg_quality = 10; 

    config.fb_count = 2; 

  } else { 

    config.frame_size = FRAMESIZE_SVGA; 

    config.jpeg_quality = 12; 

    config.fb_count = 1; 

  } 

 

  esp_err_t err = esp_camera_init(&config); 

  if (err != ESP_OK) { 

    Serial.printf("Camera init failed with error 0x%x", err); 

    ESP.restart(); 

  } 

  configuration.api_key = API_KEY; 

  configuration.database_url = DATABASE_URL; 

  authentication.user.email = USER_EMAIL; 

  authentication.user.password = USER_PASSWORD; 

  configuration.token_status_callback = tokenStatusCallback;  

 

  Firebase.begin(&configuration, &authentication); 

  Firebase.reconnectWiFi(true); 

} 

 

void read_data() 
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{ 

  Firebase.RTDB.getString(&fbdo, "/switch/switch_status"); 

  switch_status = fbdo.stringData(); 

 

} 

 

void loop()  

{ 

  read_data(); 

  if((digitalRead(call_bell) == HIGH)||(switch_status =="1")) 

  { 

    //send_data(); 

    Firebase.RTDB.setString(&fbdo, "/switch/call_bell", "1"); 

    Firebase.RTDB.setString(&fbdo, "/switch/switch_status", "0"); 

    //Serial.println("Door Bell Pressed"); 

    if (new_image)  

    { 

      captureSave_photo(); 

    } 

    delay(1); 

    //Serial.print("Uploading Photo... "); 

      if (Firebase.Storage.upload (&fbdo, STORAGE_BUCKET_ID, 

IMAGE_PATH, mem_storage_type_flash, IMAGE_PATH, "image/jpeg")) 

        { 

          Firebase.RTDB.setString(&fbdo, 

"/image",fbdo.downloadURL().c_str() ); 

          Serial.printf("\nDownload URL: %s\n", 

fbdo.downloadURL().c_str()); 

        } 

      else 

        { 

          Serial.println(fbdo.errorReason()); 

        } 

  } 

  else 

  { 

    Firebase.RTDB.setString(&fbdo, "/switch/call_bell", "0"); 

  } 

} 
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