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Rancang Bangun Sistem Pemantau Patroli Keamanan Gedung Menggunakan
RFID Berbasis Komunikasi Long Range (LoRa)
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Dalam mengelola keamanan gedung, masih banyak yang masih belum memiliki sistem

pemantauan yang efektif dan efisien sehinggartidak dapat memastikan bahwa patroli
keamanan dilakukan dengan baik dan terdokumentasi dengan benar. Penelitian ini
bertujuan membuat sistem pemantau patroli keamanan gedung menggunakan. rfid berbasis
komunikasi long range(LoRa). Metode penelitian yang digunakan adalah-melibatkan
serangkaian langkah<langkah untuk merancang dan mengimplementasikan" sistem
pemantau patroli keamanan /gedung yang menggunakan. teknologi RFID berbasis
komunikasi Long Range (LoRa). Selanjutnya, data yang terkumpul akan dikirimkan
menuju LoRa Gateway dan diteruskan oleh Gateway ke Firebase untuk pemantauan.

Kata kunci: LoRa, RFID RDM6300, ESP32, Patroli
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Design of Building Security Patrol Monitoring System Using Long Range RFID-
based Communication (LoRa)

Abstract

effective and efficient

In managing building security, ma §

monitoring system, resulting i y to ensure proper and we ented security
patrols. This research aims:to.develop a building security patrol monitoring system using

ilding security patrol mo )
Range (LoRa) communicatio
0 ay and forwarded by
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BAB |
PENDAHULUAN

1.2  Latar Belakang

Keamanan gedung merupakan aspek yang sangat penting dalam menjaga
keamanan dan keselamatan penghuni_gedung serta aset.yang ada di dalamnya.
Dalam mengelola keamanan gedung, masih banyak yang masth.belum memiliki
sistem pemantauan yang' efektif dan efisien sehingga tidak dapat.memastikan
bahwa patroli keamanan dilakukan dengan baik dan terdokumentasi dengan.benar.

Pada saat yang sama, teknologi RFID (Radio Frequency Identification) telah
menjadi solusi yang populer dalam pemantauan keamanan. Teknologi RFID
memungKinkan identifikasi dan pelacakan yang akurat dan efisien menggunakan
tag elektronik yang unik. Namun, dalam skenario di mana gedung memiliki area
yang luas atau perluasan jarak komunikasi yang lebih jauh, teknologi RFID standar
mungkin tidak mencukupi. Oleh karena itu, dalam Tugas Akhir ini, kmai akan
menggunakan pendekatan baru dengan memanfaatkan teknologi komunikasi Long
Range (LoRa). Teknologi LoRa memungkinkan komunikasi nirkabel jarak jauh
dengan jangkauan yang luas, konsumsi daya rendah, dan kemampuan penetrasi
bangunan yang baik. Dengan'menggunakan modul-LoRa, sistem pemantau patroli
keamanan gedung dapat mengirimkan data dari tag RFID ke gateway LoRa yang
terhubung ke Firebase.

Metodologi yang akan digunakan dalam Tugas Akhir ini melibatkan
serangkaian langkah-langkah untuk.merancang. dan mengimplementasikan sistem
pemantau patroli. keamanan gedung yang menggunakan teknologi RFID berbasis
komunikasi Long Range(LoRa). Selanjutnya, data yang terkumpul akan dikirimkan
menuju LoRa Gateway dan-diteruskan oleh  Gateway.. ke-Firebase untuk
pemantauan. Metodologi ini bertujuan untuk menciptakan solusi yang efektif dan
efisien dalam memantau keamanan gedung dengan jangkauan komunikasi yang

lebih luas.

1 Politeknik Negeri Jakarta
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Perumusan Masalah

Perumusan permasalahan yang akan dibahas dalam tugas akhir ini adalah

sebagai berikut :

Bagaimana cara merancang alat dan sistem pemantau patroli keamanan
gedung menggunakan rfid berbasis komunikasi long range (lora)?
Bagaimana cara RFID reader memindai REID. tag.dan mengirimkan hasil
pemindaian menggunakan loRa ?

Bagaimana cara” mengirimkan data hasil pemindaian RFID ‘tag pada
Firebase ?

Tujuan

Tujuan yang ingin dicapai dalam tugas akhir ini adalah:

Merancang alat dan sistem pemantau patrol kemanan gedung menggunakan
rfid berbasis kamunikasi long range (lora).

Membuat RFID reader agar dapat memindai RFID tag dan mengirimkan
hasil pemindaian menggunakan LoRa.

Membuat cara mengirimkan data hasil pemindaian RFID tag pada Firebase.

Luaran

Luaran yang diharapkan dari hasil tugas akhir ini adalah :

Alat pemantau patrol.keamanan gedung.yang dapat digunakan untuk
lingkungan gedung.

Pembuatan laporan, artikel ilmiah, dan poster tentang “Rancang bangun
Sistem Pemantau Patroli Keamanan Gedung Menggunakan RFID Berbasis
Komunikasi Long Range (LoRa).
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BAB 5
PENUTUP

Kesimpulan

Adapun kesimpulan berdasarkan pengujian_dan pembahasan yang sudah

dilakukan yaitu :

1.

Perancangan alat ini dibuat. menjadi 2 node yang akan dipegang.oleh petugas
sebagai pengirim dan1 gateway sebagai penerima. Data yang dikirim.berupa
ID ruangan, status “Success”, waktu, dan 1D node petugas. Pada node terdiri
dari beberapa perangkat/dan modul yang diintegrasikan'menjadi satu kesatuan,
diantaranya yaitu sebuah baterai 9V yang distepdown menjadi keluaran 5V,
Perangkat RFID RDM6300, mikrokontroller yang sudah terintegrasi_dengan
LoRa RFM95W yaitu LoRa Aurora-\VV2, Serta LCD SPI, LED, dan buzzer
sebagai keluaran. Pada sisi.gateway, diantaranya yaitu sebuah catu daya
dengan keluaran 12V yang distepdown menjadi keluaran 5V, Mikrokontroller
yang sudah terintegrasi dengan LoRa RFM95W dan ESP32 yaitu' LoRa Aurora
V2, serta 2 buah LED sebagali indikator.

Cara kerja alat ini adalah alat node yang akan dipegang oleh petugas akan
melakukan tapping pada.-RFID tag yang sudah ditempatkan di setiap lokasi
yang sudah ditentukan. Setelah. itu, L oRa akan mendeteksi adanya data yang
masuk berupa ID ruangan, status.“Success”, waktu, dan ID node dengan
indikator LED menyala dan buzzer berbunyt yang menandakan bahwa adanya
data yang masuk. Kemudian, LoRa akan melakukan inisialisasi untuk
melakukan pengiriman menuju LoRa gateway.

Berdasarkan pengujian jarak..pengiriman data antar.LoRa, terdapat 2
pengambilan data yaitu pengujian dengan~metode LOS (Line of Sight )
didapatkan jarak maksimum sejauh 900 m, dan pengujian dengan metode NON
— LOS, jarak terhadap halangan didapatkan jarak maksimum sejauh 200m.
Dalam pengujian dua metode tersebut, hasil yang didapat dari metode Line of
Sight tergolong cukup baik dan mendapatkan jarak yang cukup jauh yaitu 900m
dikarenakan tanpa adanya halangan seperti tembok dan pepohonan.

Sedangkan, hasil yang didapat dari metode NON — LOS tergolong kurang baik

61
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=
g dan mendapatkan jarak yang dekat yaitu 200m dikarenakan adanya halangan
= :_; seperti bangunan dan pepohonan.
» 2 > & 4. Berdasarkan program yang sudah dibuat, Setelah menerima data dari LoRa
g3 0 . .
§§ T i node, LoRa gateway akan memilah data yang diterima berupa ID ruangan,
ce § =
g3 - : status “Success”, waktu, dan ID node yang kemudian ESP32 akan melakukan
s 3
o L . .
§"§ = inisialisasi internet untuk menghubungkan ke database Firebase sebagai
SO [ . : . :
2§ =~ tempat pengumpulan data untuk ditampilkan di aplikasi-Andreid.
2z 2
*a K
D g 2
§§ @ 1.2. Saran
£ )
§§ = Dari _hasil pengujian dan pembahasan yang telah dilakukan, berikut
S == e
'§ g °,’¢ merupakan beberapa saran dari penulis :
g o . y : . 4
,%E 5 1. Jika Ingin mendapatkan penerimaan sinyal yang lebih bagus dapat
o<
:3 § menggunakan penguat sinyal.
D=
5; 2. Pastikan bahwa jangkauan komunikasi LoRa mencakup seluruh area gedung
%g' dengan baik. Jika diperlukan, tambahkan lebih banyak gateway untuk
TT
5 g memastikan data patroli dapat dikirim dengan baik ke server pusat.
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© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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CASING TAMPAK DEPAN

PROGRAM STUDI TELEKOMUNIKASI
JURUSAN TEKNIK ELEKTRO — POLITEKNIK NEGERI JAKARTA

ritik atau tinjauan suatu

Hak Cipta:

~
1. Dilarang mengutip sebagian atat S @

| a. Pengutipan hanya untuk kepentir
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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L2 — Casing Tampak Samping
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CASING TAMPAK SAMPING

PROGRAM STUDI TELEKOMUNIKASI
JURUSAN TEKNIK ELEKTRO — POLITEKNIK NEGERI JAKARTA

Digambar Dandi Kusuma
Diperiksa Benny Nixon, S.T., M.T.
Tanggal 11 Agustus 2023
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L3 — Diagram Skematik Node
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“ipta milik Politeknik

Hak Cipta:

1. Dilarang mengutip sebagi m % w:
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b. Pengutipan tidak meru _ IS — -

2. Dilarang mengumumkan dan Bm:,.._um.._um:ﬁ_n sebagian atau seluruh karya tulis ini dalam bentuk apapun
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“ipta milik Politeknik
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san kritik atau tinjauan suatu
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— rfid tag

Dandi Kusuma
Benny Nixon, S.T., M.T.
11 Agustus 2023
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| a. Pengutipan hanya untuk | S

b. Pengutipan tidak meru

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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L6 - Sketch Code

#include <Wire.h>

+ #include <SPI.h>

#include <Adafruit GFX.h>

#include <Adafruit ST7735

#include <LoRa.h>

#include

#define

POLITEKNIK
NEGERI
JAKARTA

Adafruit ST7735 tft = Adafru 1 TFT MOSI,
TFT SCLK, TFT_RST);

void displayReady () ;
void handleRFID() ;
// Node 1 address (unique address for LoRa Node 1)

const uint8 t nodelAddress = 0x02;

Politeknik Negeri Jakarta
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const uint8 t gatewayAddress = 0x01;
oid setup() {

pinMode (en, OUTPUT) ;
digitalWrite (en, HIGH);

pinMode (pb, OUTPUT) ;
pinMode (led, OUTPUT) ;

digitalWrite (en,

")

nitR(INITR_

300.begin (RD

setPins(ss,

oRa.begin (

al.println ile

POLITEKNIK
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tft.

tft.setRotation
tft.fillScreen (S
tft.setTextColor (ST7735 WHITE) ;
tft.setTextWrap (true);
tft.setTextSize (2);
tft.setCursor (40, 50);

tft.println ("READY") ;
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// Call the RFID handling function
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Hak Cipta:
1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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const

const

tft.

tft.

tft.

tft.

tft.

#define ss 15

oid displayReady () {

fillScreen(ST7735 BLACK) ;
setTextSize (2);
setTextColor (ST7735 WHITE) ;

setCursor (40, 50);

println ("READY") ;

<Firebase
<ArduinoJd
<Timelib.

de <NTPClien

AW MEGERI

74
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#define rst 25

#define dio0 27

#define en 32

uint8 t gatewayAddress = 0x01;

int loralLedPin = 17;
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const int wifilLedPin = 26;

WiFiUDP ntpUDP;

NTPClient timeClient (ntpUDP, "pool.ntp.org", 25200);

exdid yeH

w= vOid connectToWiFi ();

void sendDataToFirebase (const Stri const Stringé&

status, const String& userID

void setup ()

pinMode (en 4
digitalWpit en,
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Jaquins ueyingakuaw uep ueywnjuesuaw eduey

undede jnjuaq wejep

if (LoRa.beginPacket ()) {
digitalWrite (loraledPin, HIGH);
LoRa.endPacket () ;

} else {

digitalWrite (loraLedPin, LOW) ;

Politeknik Negeri Jakarta
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if (WiFi.status() == WL_CONNECTED) {
digitalWrite (wifiLedPin, HIGH);

} else {

digitalWrite (wifiLedPin, LOW

£ (25200) ;

lient.updat

packetSize =

packetSize)
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Serial.println ("Received

receivedData) ;
int firstCommalIndex = receivedData.indexOf(',"'):

int secondCommaIndex = receivedData.indexOf(',"',

firstCommaIndex + 1);

String roomID = receivedData.substring (0, firstCommaIndex) ;

Politeknik Negeri Jakarta
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String status receivedData.substring (firstCommalIndex + 1,

secondCommalndex) ;

String userID = receivedData.substring(secondCommalndex +

exdid yeH

roomID.trim() ;

roomID.replace(",",
roomID.replace ("
status.

sendDa
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Serial.println ("WiFi connected!");

void sendDataToFirebase (const Stringé& roomID, const Stringé

status, const Stringé& userID) {

timeClient.update () ;
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String currentTime timeClient.getFormattedTime () ;

String currentDate = formatDate (timeClient.getEpochTime ()) ;

StaticJdsonDocument<200> jsonData;

exdid yeH

jsonData["roomID"] = roomlD;

jsonData["status"] = status;

jsonData["userID"]

jsonData["time"] entTime;

Date;
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} else {

Serial.printf (" [HTTP] POST... failed, error: %s\n",

http.errorToString (httpCode) .c str());

http.end () ;
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Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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L7 — Dokumentasi

© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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