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Pemrograman ESP32 Dan Notifikasi Telegram pada Sistem Pengaman Ruangan

ABSTRAK

Pintu adalah akses utama masuk dalam suatu ruangan, sehingga
diperlukan sistem keamanan yang baik pada pintu. Penggunaan teknologi
nirkabel Internet of Things (1oT) sebab sensor tersebut memiliki keamanan
yang cukup baik, yaitu data pola tidak mudah hilang dan tidak mudah
dipalsukan, serta praktis dalam penggunaan. Dalam pembuatan alat ini,
kedua sensor fingerprint dan RFID akan diprogram menggunakan
mikrokontroler ~ ESP32. Penggunaan  mikrokontroler ini  akan
memungkinkan integrasi sensor dengan sistem keamanan secara efisien.
Pada pembuatan Tugas Akhir ini penulis melakukan metodologi kualitatif
pada alat dan hasil pengujian yang dilakukan sudah sesuai. Dengan
menggunakan provider Bali fiber akan lebih cepat mengakses pintu
menggunakan applikasi telegram jika dibandingkan dengan menggunakan
provider By u. Alat ini dapat membuka pintu dari aplikasi telegram dengan
jarak yang tidak ditentukan, dengan demikian user dapat mengakses pintu

dimana saja.

Kata Kunci : ESP32, RFID RCS522, Fingerprint FPM10A
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ESP32 Programming and Telegram Notifications on Room Security Systems
ABSTRACT

The door is the main access to enter a room, so a good security system is
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needed at the door. The use of Internet of Things (loT) wireless technology is
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BAB I
PENDAHULUAN

1.1 Latar Belakang
Saat ini kasus pencurian yang sering terjadi didalam pergudangan,
rumah, dan laboratorium dapat menimbulkan ancaman kerugian bahkan

keamanan bagi pemilik, sehingga diperlukannya sistem kemanan yang baik.

Pinturadalah akses utama masuk dalam suatu ruangan, schingga
diperlukan sistem keamanan yang baik pada pintu. Penggunaan teknologi
nirkabel Internet of Things (IoT) sebab sensor tersebut memiliki keamanan
yang cukup baik, yaitu“data pola tidak mudah hilang dan tidak mudah
dipalsukan, serta praktis dalam penggunaan. Sensor fingerprint mampu
mengidentifikasi sidik jari pengguna yang sebenarnya, tentunya dengan
memasukkan program pada sensor sidik jari. Serta sensor RFID mampu
mengidentifikasi tanpa kabel yang memungkinkan pengambilan data tanpa
harus bersentuhan seperti barcode dan magnetic card ATM. Kedua sensor

mi akan diprogram menggunakan mikrokontroler ESP32.

1.2 Perumusan Masalah
Berdasarkan latar belakang masalah. Adapun rumusan masalah dari

pembuatan alat yaitu:

1) Bagaimana cara Memprogram .mikrokontroller ESP32 dengan
apliasi telegram untuk membuka dan menutup pintu dengan sesuai.
2) Bagaimana cara kerja mikrokontroller ESP32 dalam mengirim data

ke aplikasi telegram.

1.3 Tujuan
Adapun tujuan yang ingin dicapai dari Tugas Akhir ini adalah
merancang bangun sistem pengaman ruangan berbasis android untuk
mengurangi risiko pencurian, serta mengefisiensi waktu, tenaga dan

keakuratannya.
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1.4 Batasan Masalah
1. Ketika jaringan wifi yang terhubung ke ESP32 gangguan atau mati

maka akses pintu melalui telegram tidak dapat digunakan
2. RFID Hanya Dapat Diakses Dari Jarak <1.8 cm
3. Apabila Sidik Jari user mengalami perubahan pola pada sidik jari user

idak dapat diakses
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5.1 Kesimpulan
Dari pembuatan pengembangan alat berdasarkan perancangan,
pengujian dan analisis pada Pemrograman ESP32 dan Notifikasi Telegram
Pada Sistem Pengaman Ruangan dapat disimpulkan :

1. Dengan menggunakan provider Bali Fiber maka user dapat
mengakses pintu otomatis melalui telegram dengan delay 1 sampai 2 detik
saja, lebih cepat jika dibandingkan dengan menggunakan Provider By U

dengan delay waktu 3 sampai 5 detik.

2. Alat ini dapat membuka pintu dari jarak jauh dengan demikian user

dapat mengakses pintu dimana saja.

5.2 Saran
Saran-saran untuk pengembangan Pemrograman ESP32 dan
Notifikasi Telegram pada pintu otomatis adalah :
1. Menggunakan koneksi internet yang stabil saat mengakses pintu
otomatis dengan telegram. Karena hal tersebut sangat berpengaruh dengan
kecepatan dalam membuka pintu otomatis.
2. Mengaplikasikan sistem pada jenis pintu lain seperti gerbang dan

rolling door.
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LISTING PROGRAM

:eydid e

~ #define USE_CLIENTSSL true
#include <AsyncTelegram2.h>
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Adafruit_Fingerprint finger = Adafruit Fingerprint(&Serial2);

//DEKLARASI PIN/

const int pinSolenoid =22; //pin D22
const int pinLEDHIJAU = 15; //pin D22
const int pinLEDMERAH =2; //pin D2

‘yejesew nyens uenefug neje yRij uesy)
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- bool stateRFID =0;
bool stateFINGER =0;

eydideH

/* DEKLARASI TELEGRAM*/
- #include <time.h>

#define MYTZ "CET-1CEST,M

0.5.0/3"

 #ifdef ESP8266

m ey iebo Yueiijod ugz! edury .z
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#else
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WiFiClientSecure client;
#endif
#endif

AsyncTelegram?2 myBot(client);
//const char* ssid = "Al Akbar Arya Putra"; // ID Hotspot

‘yejesew nyens uenefug neje yRij uesy)

//const char* pass = "1234567xyz"; // Password Hotspor
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- const char* ssid = "Mangeak"; // ID Hotspot

. const char® pass = "chitatokeju"; // Password Hotspor

const char* token =
- "6030286848: AAFJirPTplbuFP90OHyriGWp_GBQNGKROQGM"; /' Code API
Telegram

£ in64_tuserid = 1068304498 ; /11D
 int64 tuserid2 = 12988820

:eydi ey

* String pesan;

o String dataRFID;
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Serial.begin(96
SPIL.begin(); // in
rfid.PCD_Init(); // init M
pinMode(pinSolenoid, OUTPUT);
pinMode(pinLEDHIJAU, OUTPUT);
pinMode(pinLEDMERAH, OUTPUT);
digital Write(pinLEDHIJAU, LOW);
digital Write(pinLEDMERAH, LOW);

*yejesew njens uenefup neje yy uesy)
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~ finger.begin(57600);

if (finger.verifyPassword()) {
Serial.println("Fingerprint Terbacal!");

} else {

:eydi ey

Serial.println("Fingerprint Tidak Terbaca!");
while (1) {
b

b
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#elif defined(ESP32
// Sync time with NTP

configTzTime(MYTZ, "time.google.com", "time.windows.com", "pool.ntp.org");
#if USE_CLIENTSSL == false
client.setCACert(telegram_cert);
#endif
#endif

*yejesew njens uenefup neje yy uesy)
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// Set the Telegram bot properies
myBot.setUpdateTime(2000);

myBot.setTelegramToken(token);

:eydi ey

: - ~ // Check if all things are ok

Serial.print("\nTest Telegram connectie
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uint8_t p = finger.ge
switch (p) {
case FINGERPRINT OK:
break;
case FINGERPRINT NOFINGER:
return p;
case FINGERPRINT PACKETRECIEVEERR:

‘yejesew nyens uenefug neje yRij uesy)

return p;
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case FINGERPRINT IMAGEFAIL:

return p;
o
= default:
o
'E ! return p;
- }
// OK success!

p = finger.image

switch (p)
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// OK converted!--------------=
p = finger.fingerFastSearch();
if (p == FINGERPRINT OK) { //jika fingerprint terdeteksi
Serial.println("Found a print match!");
if (finger.fingerID == 1 || finger.fingerID == 2 || finger.fingerID == 3) {
idFingerprint = finger.fingerID;

‘yejesew nyens uenefug neje yRij uesy)

Serial.println("Fingerprint diterima");
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stateFINGER = 1;
digitalWrite(pinLEDMERAH, LOW);
H
else {
stateFINGER = 0;
stateRFID = 0;

digitalWrite(pinSoleno
String Messages = "AKSES FINGERPRINT DITOLAK\n\n";

TETAP DITUTUP

Messages +="P
1 erid, i
' To(useridZ,A’;
i Write(pinLEDMERAH, HIGH);

POLITEKNIK
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else {
Serial.println("Unknown ¢
return p;

}

// found a match!
Serial.print("Found ID #"); Serial.print(finger.fingerID);

Serial.print("with confidence of "); Serial.println(finger.confidence);
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digital Write(pinSolenoid, LOW);

String Messages = "AKSES FIN

UP\n";
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HTTPClient http
url
"/exec?action=getData";
/I Serial.print(url);
Serial.print("Making a request");
http.begin(url.c_str()); //Specify the URL and certificate
http.setFollowRedirects(HTTPC_STRICT _FOLLOW_REDIRECTS);
int httpCode = http.GET();

*yejesew njens uenefup neje yy uesy)

String payload;
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~ if (httpCode > 0) { //Check for the returning code

payload = http.getString();

Serial.println(httpCode);
Serial.println(payload);
H

else {

Serial.println("Error o

request");

POLITEKNIK
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stateRFID = 1;
idRfid=1;
b
H
if (count == 0) {
Serial.println("");
Serial.println("KUNCI DITOLAK");

Serial.println("Mengirim pesan ke Telegram...");
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stateRFID = 0;

stateFINGER = 0;

idRfid = 0;

// WiFiClientSecure client;

:eydi ey

// client.setInsecure();

eyeer Labapy uieHjod urzi -dua =
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Serial.println("\nMengirim perintah /BUKA PINTU"n");

String Messages1 = "AKSES DARI TELEGRAM DITERIMA \n\n";
Messages1 +="PINTU TERBUKA\n";

myBot.sendMessage(msg, Messages1);

digital Write(pinSolenoid, HIGH);

digitalWrite(pinLEDMERAH, LOW);

“yejesew nyens uenefuy neje y1 uesy)
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digital Write(pinLEDHIJAU, HIGH);
waktuSebelum1 = millis();
statusPintu = 1;

H

else if (pesan == "/start") {
Serial.println("\nSTART - PAND

String balasan;
balasan = (String) hka
balasan +="- A PINTU : Untuk

en Message(m:‘);

ka PINTU\n";

I
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}

else {
Serial.println("Mengirim pesan ke Telegram...");
String balasan = "Pesan tidak ada!\n";
balasan += "Silahkan cek kembali dengan\n";

balasan += "Mengirim pesan /start .";
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myBot.sendMessage(msg, balasan);
H
H

:eydi ey

void readRFID() {
/I client.setlnsecure();

TBMessage msg;
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if (!client.connect(host,

Serial.println("Connection failed");

return;
}
String url = "https://script.google.com/macros/s/";
url += GAS_1D;

url += "/exec?action=writeData& Value=" + value;



L-15

Serial.print("Requesting URL: ");
Serial.println(url);

. // This will send the request to the server

:eydi ey

| client.print(String("GET ") + url + " HTTP/1.1\r\n" + "Host: " + host + "\r\n" +

= "Connection: close\r\n\r\n");

unsigned long timeout = millis

while (client.available

m ey iebo Yueiijod ugz! edury .z
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void bukaKunci() {
if (stateRFID == 1 && stateFINGER == 1) {
stateRFID = 0;
stateFINGER = 0;
if (idRfid == idFingerprint) {
digital Write(pinLEDMERAH, LOW);
digitalWrite(pinLEDHIJAU, HIGH);

‘yejesew nyens uenefug neje yRij uesy)
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String Messages1 = "AKSES DITERIMA \n\n";
Messages1 +="PINTU TERBUKA\n";

myBot.sendTo(userid, Messages1);

myBot.sendTo(userid2, Messagesl);
digital Write(pinSolenoid, HIGH);
waktuSebelum1 = millis();
statusPintu = 1;

:eydi ey
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digital Write(pinLED
statusPintu = 0;
String Messages2 = "PINTU KEMBALI TERTUTUP\n\n";
myBot.sendTo(userid, Messages?2);

myBot.sendTo(userid2, Messages?2);

*yejesew njens uenefup neje yy uesy)
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LISTING PROGRAM APPSCRIPT

// ... (Previous code)

eydideH

parameters
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} else if (e.parameter.action == "writeData") {
var sheet_id ='1YDEADwVM _Z91ZHK-YPj3ihltkhMyHNjw3Do3KzBKnlo';
var sheet = SpreadsheetApp.openByld(sheet id).getActiveSheet();
var newRow = sheet.getLastRow() + 1;

var rowData = [];

*yejesew njens uenefup neje yy uesy)

for (var param in e.parameter) {




eyeyer uabapy ed
undede ynjuaq wejep 1uj siny eA1ey Yyninjas neje ueibeqas yelueqiadwaw uep Mmmm 4

o eyeyer Labap y1uxajod sefem buek um ueyibniaw yepn uednnbuad 'q
‘uesode] uesinuad ‘yejwyy ehey uesjnuad ‘ uepjpuad ‘uexip) nuaday uedpnbuag e
ueyingafuaw uep unI:un;umom eduey 1uj siny eAi1ey yninjas neye uqmm“m Bueienqg-L

:Jaquins

‘yejesew nyens uenefug neje yRij uesy)

:eydi ey

L-18

Logger.log('In for loop, param="+ param);
var value = stripQuotes(e.parameter[param]);
Logger.log(param + "' + e.parameter[param]);
switch (param) {

case '"Value':

rowData[0] = value;
break;
default:

result = "un

1og(JSON.stri
ewRange = shg
ange.setValue

= JSON.string

DDOried
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/... o\
function stripQuotes(valu
return value.replace(/["']|[""]$/g,

}
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LAMPIRAN 5
TAMPILAN BOT TELEGRAM

«d TELEGRAM

12.32 ull 4G #2)

SistemKeamananPintuBerbasisR... Q

bot

Unread Messages

BOT @SKPBRF_bot online
Ip all commands avalaible. 5.7

Today

BOT @SKPBRF_bot online
|p all commands avalaible. 1124

AKSES RFID DITERIMA

FINGERPRINT DAPAT DIAKSES 134
AKSES RFID & FINGERPRINT DITERIMA

PINTU TERBUKA
PINTU KEMBALI TERTUTUP 11:54
AKSES RFID DITERIMA

FINGERPRINT DAPAT DIAKSES ;.34
AKSES FINGERPRINT DITOLAK

PINTU TETAP DITUTUP!
AKSES RFID DITERIMA

FINGERPRINT DAPAT DIAKSES ;.35
AKSES RFID & FINGERPRINT DITERIMA

PINTU TERBUKA
PINTU KEMBALI TERTUTUP 11:35
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SOP PENGGUNAAN ALAT
Kelistrikan :
= | L Sistem
=
: Tegangan Input 12 VDC & 5 VDC
Arus Input
2. Mikrokontroler ESP32
Tegangan [
Mekanis :

1. Uku gka

a. / oka Box Alat

/Y

Berat Kerangka

. Kerangka Box

{

i
\
i
1

Kerangka Protot

Bahan Kerangke

Bahan Box Alat

i\ ahan Prototype

erangka Prototype Pintu

®

POLITER
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=T Fungsi :
& ? % : 1. Sebagai pengaman pada pintu ruangan
g 'g \:;j ) 2. Memberikan rasa aman bagi pemilik ruangan karena dilengkapi 2 fitur sistem keamanan
'5 . 2 ") yang berbeda
‘(:l) SOP Penggunaan Alat : T

|

1. Hubungkan Alat dengan sumbe

2. Koneksikan alat den
3. FID & Fi

bt

Ha1l

T,
)
i |

{

or
~<

g
|
..

T

wahd ),

-
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Tempelkan Sidi
. Apabile
mengirimkan

POLITEKNIK
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POSTER SOP ALAT

|
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1.Hubungkan Alat dengan sumber tegangan
2.Koneksikan alat dengan WIFi Handphone atau Ruangan
3.Mengakses Fitur RFID & Fingerprint :
Input RFID pada panel box setelah LED Merah menyala
Setelah RFID berhasil di akses maka LED Merah akan mati
menunggu akses berikutnya yaitu fingerprint
Tempelkan Sidik Jari pada Sensor
Apabila Sidik Jari sesuai maka pintu akan terbuka dan Aplikasi
Telegram mengirimkan notifikasi "Akses Diterima Pintu Terbuka®
Solenoid Door Lock akan tertutup kembali setelah 5 detik
4.Mengakses Fitur Fingerprint & RFID :
Input Sidik Jari pada panel box setelah LED Merah menyala
Setelah Fingerprint berhasil di akses maka LED Merah akan mati
menunggu akses berikutnya yaitu RFID
Tempelkan Tag RFID pada RFID
Apabila ID sesuai maka pintu akan terbuka dan Aplikasi
Telegram mengirimkan notifikasi
Solenoid Door Lock akan tertutup kembali setelah 5 detik
5.Mengakses Fitur Telegram :
Aktifkan internet pada smartphone yang telah terinstall aplikasi
telegram
Buka aplikasi Telegram
Buka Room Chat dengan Bot Telegram
Ketik */BUKA_PINTU" pada kolom chat
Solenoid Door Lock akan terbuka dan kembali tertutup setelah
5 detik

4aquins

Gambar L. 2 Poster SOP Alat
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TUJNAN

Membuat alat pengaman ruangan menggunakan RFID,
Fingerprint dan mikrokontroler ESP-32 tersebut bekerja
dengan baik dalam pengontrolan dan pengiriman pesan serta
peningkatan dalam keamanan

CARA KERJA

Sistem keamanan Pintu Otomatis ini memiliki tiga akses untuk
membuka Solenoid Door Lock: melalui Aplikasi Telegram, RFID,
dan Fingerprint. Cara kerjanya adalah dengan menempelkan RFID
Tag ke RFID Reader. Setelah terdaftar, LED Merah mati dan
menunggu input kedua, yaitu Fingerprint. Jika Fingerprint
terdaftar, LED Hijau menyala, Solenoid Door Lock terbuka, dan
notifikasi "RFID dan Fingerprint diterima Pintu Terbuka" muncul.
Alternatifnya, dengan menempelkan sidik jari ke fingerprint
sensor, setelah terdaftar, LED Merah mati dan menunggu input
kedua, yaitu RFID. Jika RFID terdaftar, LED Hijau menyala,
Solenoid Door Lock terbuka, dan notifikasi "Akses Diterima Pintu
Terbuka" muncul. Namun, jika kedua input tidak sesuai atau tidak
terdaftar, Solenoid Door Lock tetap terkunci, dan LED tetap
merah. Pintu Otomatis juga bisa diakses melalui Aplikasi
Telegram jika masalah terjadi pada RFID dan Fingerprint. Pemilik
cukup menggunakan Aplikasi Telegram yang sudah dikonfigurasi.
Setelah membuka, pintu akan terkunci kembali setelah 3 detik
ketika Solenoid Door Lock dibuka.

TLOWCHART

DIRANGANG OLEH -

1.Al' Akbar Arya Putra
2.Muhammad Fakhri Sueid

PFMBIMBING

2.Nuralam, S.T., M.T

IMPLEMENT ASI RTID DAN TINGERPRINT PADA
SISTEM PENGAMAN RUANGAN BERBASIS TELEGRAM

LATAR BELAKANG

Perkembangan ilmu pengetahuan dan teknologi (IPTEK) saat
ini mempengaruhi berbagai aspek kehidupan manusia,
termasuk perkembangan teknologi dalam bidang elektronik
seperti Internet of Things (IoT). loT, yang melibatkan
pertukaran informasi antara perangkat fisik yang terhubung
dalam suatu sistem, memberikan potensi penggunaan
dalam mengendalikan peralatan teknologi, seperti pintu
otomatis. Meskipun sebagian besar pintu otomatis saat ini
menggunakan satu input seperti RFID atau Fingerprint,
terdapat kekurangan dalam hal keamanan karena rentannya
sistem terhadap masalah keamanan. Oleh karena itu, dalam
upaya meningkatkan keamanan, perubahan pada konsep
pintu otomatis menjadi menggunakan konsep AND dengan
dua input terpenuhi (RFID dan Fingerprint) diusulkan. Hal ini
diharapkan dapat meningkatkan tingkat keamanan dan
mengurangi risiko akses tidak sah ke dalam ruangan, serta
memberikan manfaat yang lebih baik bagi pemilik rumah
atau ruangan. Dalam tugas akhir ini, penulis akan
mengembangkan sistem pintu otomatis  yang
mengintegrasikan RFID dan Fingerprint dengan konsep
AND, dengan tujuan mencapai tingkat keamanan yang lebih
baik dan mengurangi potensi risiko akses tidak sah.

BLOK DIAGRAM

1 I
INPUT | PROSES | OUTPUT
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LED Merah

1.Dra. B. S Rahayu Purwanti, M.Si

REALISASI ALAT & SPEFSITIKASI ALAT

Nama

Ukugan Box Alat (pxixt) Mx6x18cm
Berat Box Alat 035k
Wama Hitam

Bahan Plastic
Ukwan  Prooonpe  Pinm Sx350x100cm
Ruzngan.

Bahan Kayu

Gambar L. 3 Poster Alat
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LAMPIRAN 9

DATA SHEET RFID RC522 DAN FINGERPRINT FPM10A

Symbol

Parameter Conditions Min Typ Max  Unit
AVpp Supply Voltage AVgs =DVgg=PVgs=TVgg =0V, [ 25 - 3.6 \
DVpp PVpp < AVpp = DVpp =TVpp 12
TVop 12l
PVpp Pad power supply AVgg = DVgg = PVgg=TVge =0V, [l 1.6 - 3.6 \4
PVpp £ AVpp = DVpp =TVpp
SVpo MFIN/MFOUT Pad Power AVgs = DVgg = PVgg= TVss =0V, 1.6 - 3.6 vV
Supply
=) Hard Power-down Current AVpp=DVpp =TVpp=PVpp=3V, [ - - 5 pA
Nreset = LOW
Ispp Soft Power-down Current AVpp =DVpp =TVpp = PVpp =3V, [ - - 10 A
RF level detector on
lovon Digital Supply Current DVpp=3V - 6.5 9 mA
lavoD Analog Supply Current AVpp =3V, bit RCVOff =0 - 7 10 mA
lavop.revorr  Analog Supply Current, AVpp =3V, bit RCVOff =1 - 3 5 mA
receiver switched off
levop Pad Supply Current 2 - - 40 mA
Irvoo Transmitter Supply Current Continuous Wave (=e] - 60 100 mA
Tamo operating ambient temperature -25 +85 °C

p— — - — — - _—

Sensor Fingerprint FPM10A
pply Voltag == B AR

WS NEGERI
i JAKARTA

Storage Capa

Komunikasi Interface UART
Baud Rate 9600 bps
False Reject Rate (FRF 0%
False Accept Rate (FAR) <0.001%




