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ABSTRAK

Windows server adalah sistem operasi server yang banyak digunakan di lingkungan
perusahaan dan organisasi. Keamanan jaringan menjadi faktor pentingdalam menjaga
integritas dan kerahasiaan data yang diolah dalam sistem tersebut. Namun, rentannya
sistem terhadap serangan cyber yang semakin canggih membuatsistem harus memiliki
keamanan yang kuat. Oleh karena itu, analisis kerentanan keamanan jaringan pada
Windows server 2022 perlu dilakukan dengan menggunakan metode penetration testing.
Penelitian ini bertujuan untuk menganalisis.kerentanan keamanan sistem pada Windows
server 2022 dengan menggunakan.metode penetration testing.. Penetration testing
merupakan cara efektif untuk mengujickeamanan jaringan dengan mengidentifikasi celah
keamanan dan mengeskploitasic kelemahan sistem yang ditemukan.. Penelitian ini
memfokuskan pengujianspada Windows server. 2022 dengan menggunakan.teknik dan
alat-alat khusus untuk mengidentifikasi kerentanan.dan celah keamanan pada sistem.
Hasil pengujian_dan penilaian digunakan untuk membuat rekomendasi perbaikan dan
tindakan pencegahan untuk memperkuat keamanan sistem. Penelitian ini dilakukan
dengan tujuan untuk memberikan wawasan yang lebih dalam tentang sistem dan
keamanannya sehingga dapat digunakan sebagai bahan evaluasi dalam meningkatkan
keamanan sistem pada masa yang akan datang. Hasil analisis terdapat ada beberapa
kerentanan dalam sistem operasi Windows server dan beberapa port yang terbuka, namun
semua bisa diatasi dengan memperbarui sistem keamanan dari Windows server 2022.

Kata Kunci: Windows Server 2022, Keamanan Sistem, Penetration Sistem
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BAB 1
PENDAHULUAN
1.1 Latar Belakang

Dalam era digital saat ini, penggunaan jaringan komputer semakin meluas dan
menjadi semakin kompleks. Windows server 2022 adalah salah satu sistem operasi
server paling populer yang digunakan untuk mengelola jaringan kemputer. Saat ini,
tidak ada sumber yang secara spesifik menyatakan jumlah pengguna.Windows
server 2022 di Indenesia. Namun, berdasarkan laporan dari IDC pada tahun 2019,
Windows server adalah sistem operasi server paling populer di Indonesia dengan
pangsa pasar. sebesar 60,2%. Sementara itu, Windows server 2022.adalah versi
terbaru dari sistem operasi server Windows dan diperkenalkan pada tahun 2022.
(IDC,2019)

Seperti halnya sistem operasi lainnya, Windows server 2022 juga rentan terhadap
serangan cyber dan kerentanan keamanan. Oleh sebab.itu, analisis kerentanan
keamanan jaringan pada Windows server 2022 sangat penting untuk melindungi

sistem dari serangan cyber.

Metode pentest atau penetration testing adalah salah satu cara yang paling efektif
untuk menguji keamanan jaringan. Penetration testing melibatkan upaya aktif untuk
menemukan celah keamanan, dalam sistem dan mengeskploitasinya seperti yang
akan dilakukan oleh penyerang. Penetration testing memberikan informasi yang
sangat penting tentang kerentanan 'sistem dan membantu organisasi untuk

mengambil tindakan untuk melindungi sistem dari serangan cyber.

Oleh karena itu, penelitian_ini akan membahas tentang analisis. kerentanan
keamanan jaringan pada Windows.server 2022 menggunakan.metode penetration
testing. Penelitian ini akan fokus pada mengidentifikasi kerentanan dan celah
keamanan pada Windows server 2022 dan memberikan rekomendasi untuk
memperbaiki sistem agar lebih aman dan terhindar dari serangan cyber. Hasil dari

penelitian ini akan memberikan wawasan yang lebih dalam tentang keamanan

10
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11

jaringan pada Windows server 2022 dan dapat membantu organisasi dalam

meningkatkan keamanan jaringan mereka.

Dalam penelitian ini, fokus diberikan pada analisis keamanan terhadap Windows
server 2022 dengan pendekatan yang melibatkan replikasi konfigurasi dan fitur
yang umumnya digunakan oleh perusahaan yang.mengandalkan Windows server
2022. Melalui pendekatan ini, tujuan utama adalah. mengidentifikasi potensi
kerentanan dan celah keamanan yang mungkin muncul dalam skenario nyata.
Dengan mereplikasi konfigurasi dan fitur. yang umumnya ada di lingkungan
perusahaan, penelitian ini bertujuan untuk mendapatkan wawasan yang lebihakurat
tentang seberapa kuatnya keamanan Windows server 2022 dalam menghadapi

ancaman-dan risiko yang mungkin dihadapi oleh perusahaan.
1.2 .Perumusan Masalah

Dengan pemapaan latar belakang diatas, maka untuk rumusan masalah dari
Penelitian ini adalah:

1 Bagaimana cara menemukan kerentanan pada Windows server
2022?

2 Bagaimana melakukan. uji_kerentanan keamanan pada Windows
server 2022 dengan metode Penetration testing Execution
Standard?

3 Bagaimana hasil analisis pengujian, keamanan Windows server
20227

1.3 Batasan Masalah

Batasan Masalah dari Penelitian-yang.dibuat adalah sebagai.berikut:

1. Penelitian ini hanya akan berfokus pada analisis kerentanan
keamanan pada sistem operasi Windows server 2022 dengan

menggunakan jaringan lokal.

2. Penelitian ini hanya akan melakukan Penetration testing
menggunakan Sistem Operasi Kali Linux dan Windows server

secara virtual untuk melakukan analisis kerentanan keamanan.
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3. Penelitian ini berfokus pada konfigurasi dan fitur yang terdapat

pada perusahaan yang telah memberi izin untuk mereplikasi.

1.4 Tujuan dan Manfaat
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Berikut merupakan tujuan dan manfaat Penelitian:
1.4.1 Tujuan

Berdasarkan pemaparan masalahdiatas, Penelitian ini memiliki tujuansebagai
berikut:

1. Menemukan kerentananpada Windows Server 2022

2. Menguji kerentanan pada Windows Server 2022 dengan metode Penetration
Testing Execution Standard

3. Menganalisis keamanan Windows Server 2022
1.4.2 Manfaat
Manfaat dari Penelitian ini adalah sebagai berikut:

1. Membantu user mengidentifikasi kerentanan dan_celah keamanan

dalam Windows server 2022.

2. Memberikan pemahaman ‘mendalam™ tentang. metode Penetration
testing Execution" Standard. yang. dilakukan oleh peneliti terhadap
Windows server 2022.

3. User mendapat wawasan untuk meningkatkan keamanan sistem

berdasarkan celah kerentanan yang ditemukan.
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1.5 Sistematika Penelitian

BAB | PENDAHULUAN

Pada bab ini berisikan uraian latar belakang, rumusan masalah, Batasan masalah,
tujuan dan manfaat dari penelitian yang dilakukan.

BAB Il TINJAUAN PUSTAKA

Pada bab ini berisi materi dan dasar-dasar teori yang mendukung penelitian yang
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diuraikan berdasarkan sumber dan referensi yang digunakan.

BAB 11l METODE PENELITIAN

Pada bab ini berisi beberapa pembahasan diantaranya rancangan penelitian ,

= =
o
=
0
T
v

tahapan penelitian, objek penelitian, Teknik analisis dan pengumpulan data

BAB IV PEMBAHASAN
Pada bab ini berisi pembahasan
dilakukan sesuai de /

b/ 4
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BAB V

PENUTUP

5.1 Kesimpulan

Berdasarkan pengujian kerentanan pada Windows server 2022 dan analisis yang

dilakukan, dapat disimpulkan sebagai berikut.

1. Celah kerentanan pada windows server 2022 dapat ditemukan dengan

melakukan scanning port menggunakan nmap dan vulnberability'scanning
menggunakan nessus. Hasil dari scanning. port terdapat ada 13 port yang
terbuka pada protokol tcp beserta service dari Windows Server 2022. Lalu
dengan menggunakan nessus terdapat ada 13 alerts dengan tingkatan
critical, high dan info. Oleh karena itu, Pengguna dapat meningkatkan
keamanan sistem mereka dengan_mengambil langkah-langkah proaktif,

seperti melakukan memperbarui sistem keamanan secara rutin.

. Hasil dari pengujian keamanan.sistem pada windows server 2022 dengan

menggunakan metode penetration testing execution standard mendapatkan
hasil bahwa pengujian eksploitasi menggunakan metasploit pada service 1S,
Microsoft kerberos dan LDAP dengan menggunakan port yang terbuka
mendapatkan hasil bahwa tidak berhasil terkoneksi dengan sistem karena
koneksi antara penyerang.dan.target.telah diputus oleh target. Namun
eksploitasi menggunakan evil-winrm berhasil masuk kedalam sistem dan

bisa mengakses direktori dari target.

. Tingkat kerentanan terhadap eksploitasi relatif rendah, karena sistem

keamanan ‘pada_Windows Server 2022 memiliki keamanan yang kuat.
Meskipun begitu;-.langkah-langkah proaktif tetap diperlukan™ untuk
melindungi server dari ancaman potensial. Salah satu tindakan yang dapat
diambil adalah dengan menutup port yang terbuka dan rentan melalui
pengaturan Windows Defender Firewall. Ini akan membantu mengurangi
risiko akses tidak sah oleh penyerang yang mungkin berupaya

mengeksploitasi kerentanan di port tersebut.
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