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Analisis Status Keamanan Domain Email Apilogy.id menggunakan DMARC 

(Domain-Based Message Authentication, Reporting, and Conformance) 

Abstrak 

Email phishing merupakan salah satu kejahatan keamanan yang paling cepat berkembang 

dan merugikan bisnis maupun individu. Minimnya kesadaran dan pengetahuan seseorang 

untuk menjaga keamanan data sensitif dalam pesatnya perkembangan teknologi. 

Apilogy.id merupakan sebuah domain produk layanan baru PT Telkom Indonesia yang 

menyediakan layanan API (Application Programming Interface) kepada user. Untuk 

mencegah adanya penyalahgunaan serangan email spoofing yang mengatasnamakan 

domain email Apilogy.id, maka diterapkan metode DMARC (Domain-based Message 

Authentication, Reporting, and Conformance) yang merupakan metode autentikasi email 

untuk meningkatkan keamanan domain email publik, seperti Apilogy.id dan mampu 

melakukan monitoring status keamanan terhadap semua pesan yang terkirim ke domain 

email penerima dengan mengatasnamakan domain email Apilogy.id secara tidak resmi 

dengan menerapkan konfigurasi DMARC, DKIM, dan SPF yang diterapkan ke DNS 

Apilogy.id menggunakan tools DMARC Report. Penelitian ini dibentuk dari hasil analisis 

tiap tahapan, mulai dari perancangan, implementasi hingga analisis hasil pengujian pada 

domain yang dikonfigurasi DMARC dengan jenis kebijakan none, quarantine, dan reject 

secara bergantian. Kemudian diuji dengan mengirimkan email spoofing dari Apilogy.id 

menggunakan Caniphish dan Emkei’s Fake Mailer ke 10 domain email penerima yang 

berbeda. Isi pesan email spoofing yang dikirimkan berisi tautan phishing yang dibuat 

menggunakan tools Socialfish dan Portmap.io. Penelitian bertujuan untuk mengetahui 

keberhasilan jenis kebijakan DMARC dalam mencegah pihak tidak bertanggung jawab 

mengirimkan pesan email mengatasnamakan domain email Apilogy.id secara tidak resmi. 

Hasil tingkat keakuratan pengiriman email spoofing dengan jenis skenario none (semua 

email masuk ke inbox penerima email) menggunakan Caniphish sebesar 80% dan Emkei’s 

Fake Mailer sebesar 62%., tingkat keakuratan pengiriman email spoofing dengan jenis 

skenario quarantine (email tidak resmi masuk ke spam penerima email) menggunakan 

Caniphish sebesar 40% dan Emkei’s Fake Mailer sebesar 70%, dan tingkat keakuratan 

pengiriman email spoofing dengan jenis skenario reject (email tidak resmi ditolak 

penerima email) menggunakan Caniphish sebesar 100% dan Emkei’s Fake Mailer sebesar 

96,67% berdasarkan hasil pengujian pada penelitian. 

Kata Kunci: Apilogy.id, DMARC, Keamanan Email, Phishing, Spoofing. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Pesatnya perkembangan teknologi sekarang ini tidak hanya memberikan manfaat 

yang mempermudah segala aktivitas manusia. Namun, juga mendorong semakin 

banyaknya celah dan serangan keamanan karena kurangnya kesadaran seseorang 

dalam menjaga keamanan data. Dalam melakukan serangan keamanan terdapat 

beberapa tahapan yang harus dilalui oleh peretas. Langkah yang dilakukan sebelum 

melakukan serangan adalah mengumpulkan informasi (Information Gathering), 

memindai kerentanan (Vulnerability Scanning), kemudian melakukan eksploitasi 

(Exploiting) untuk menemukan titik lemah target berupa percobaan teknik serangan 

(Arnaldy & Perdana, 2019). 

Berdasarkan data statistik phishing terbaru tahun 2023, phishing masih menjadi 

serangan keamanan yang paling umum dan berbahaya. Data resmi Indonesia Anti-

Phishing Data Exchange (IDADX) dari Pengelola Nama Domain Internet Indonesia 

(PANDI) melaporkan bahwa tercatat sebanyak 26.675 serangan phishing yang 

menargetkan domain “.id” dan terdapat 99% domain phishing menggunakan 

protokol HTPPS selama kuartal pertama tahun 2023 (IDADX, 2023). Dari data 

tersebut, dapat dikatakan seiring dengan perkembangan teknologi setiap tahunnya, 

pelaku phishing akan terus menggunakan berbagai upaya untuk membuat target 

percaya bahwa tautan phishing tersebut aman untuk diakses. 

Email merupakan standar layanan komunikasi yang banyak digunakan untuk 

bertukar informasi dengan mengirim dan menerima data, seperti file dokumen, 

gambar, surat dan lainnya (Riadi et al., 2022). Karena email berperan penting bagi 

antar individu maupun perusahaan, ini menjadikannya salah satu vektor serangan 

yang paling sering dilakukan. Pengiriman email phishing dengan memanfaatkan 

teknik spoofing domain adalah bentuk serangan umum yang digunakan oleh peretas 

melalui email (Shen et al., 2021). Serangan email phishing menjadi salah satu 

kejahatan dunia maya yang paling cepat berkembang di Internet yang dapat 

merugikan bisnis dan individu (Alhogail & Alsabih, 2021). Diperkirakan terdapat 
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3,4 miliar serangan ini dikirimkan melalui email spam setiap harinya (Griffiths, 

2023). Di samping itu, sebanyak 67,5% karyawan perusahaan menjadi sasaran 

korban email phishing dengan tujuan mendapatkan informasi berharga perusahaan 

korban (Govender, 2023).  

DMARC (Domain-based Message Authentication, Reporting, and Conformance) 

adalah standar metode autentikasi email yang dapat memberikan perlindungan 

terhadap domain organisasi dari penyalahgunaan, seperti serangan email spoofing 

terhadap domain email Apilogy.id yang berisi tautan phishing. Konfigurasi 

DMARC terdiri dari 3 yaitu Sender Policy Framework (SPF), DomainKeys 

Identified Mail (DKIM), dan DMARC itu sendiri yang terbukti memberikan 

keamanan yang lebih baik terhadap email penipuan. Metode ini telah terbukti 

efisien karena meminimalkan kompleksitas implementasi pengiriman pesan email 

sehingga memungkinkan hanya pengirim dan penerima yang sah yang dapat 

melewati pengiriman pesan tersebut (Nanaware et al., 2019). 

Apilogy.id merupakan sebuah domain dari produk layanan baru PT Telkom 

Indonesia, yaitu Apilogy. Produk ini berfungsi untuk menghubungkan aplikasi user 

dengan ribuan produk dan layanan digital, serta memudahkan user terhubung 

dengan API (Application Programming Interface) Apilogy. Oleh karena itu, untuk 

mencegah terjadinya pemalsuan email yang mengatasnamakan domain email 

Apilogy.id secara tidak sah, maka perlu diterapkannya metode DMARC guna 

memantau status keamanan domain tersebut menggunakan tools DMARC Report. 

Oleh karena itu, pada penelitian ini diharapkan dapat menganalisis performa 

DMARC dalam mencegah dan melakukan monitoring domain email Apilogy.id 

dari pihak yang berusaha mengatasnamakan domain tersebut secara tidak resmi 

untuk melakukan serangan spoofing ke domain email korban. 

 

1.2 Perumusan Masalah 

Berdasarkan latar belakang di atas, adapun beberapa masalah yang perlu 

dirumuskan adalah: 

1. Bagaimana mengimplementasikan DMARC untuk monitoring status 

keamanan domain email Apilogy.id? 
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2. Bagaimana kinerja DMARC dalam mencegah domain email Apilogy.id dari 

pihak yang berusaha mengatasnamakan domain tersebut secara tidak resmi 

untuk melakukan serangan spoofing ke domain email korban? 

 

1.3 Batasan Masalah 

Adapun batasan masalah yang ditentukan dalam penelitian ini adalah sebagai 

berikut: 

1. Fokus mengamankan domain email Apilogy.id sebagai domain layanan 

penyedia API (Application Programming Interface) di PT Telkom Indonesia. 

2. Tools yang digunakan untuk monitoring status keamanan domain Apilogy.id 

adalah DMARC Report, sedangkan untuk skenario pengujian serangan email 

spoofing terhadap domain email Apilogy.id yang berisi tautan phishing 

menggunakan beberapa tools sebagai berikut. 

a.) Portmap.io dan Socialfish sebagai tools yang membuat tautan phishing pada 

isi pesan email spoofing. 

b.) Caniphish dan Emkei’s Fake Mailer sebagai tools yang mengirimkan pesan 

email spoofing yang sudah disisipi tautan phishing. 

3. Metode keamanan yang diimplementasikan pada domain email Apilogy.id 

adalah metode DMARC dengan tiga jenis kebijakan DMARC, yaitu none, 

quarantine, dan reject sebagai parameter yang dianalisis.  

4. Skenario pengujian yang dilakukan adalah metode serangan pengiriman email 

spoofing terhadap domain email Apilogy.id yang berisi tautan phishing ke 10 

domain email resmi. Dilakukan juga perbandingan dengan domain email yang 

tidak menerapkan metode DMARC, yaitu Apib**m.id. Pesan akan dikirimkan 

sebanyak lima kali ke setiap domain email target. 

5. Hasil laporan monitoring yang ditampilkan tools DMARC Report berupa 

Aggregate Report yang menampilkan laporan, seperti total pesan yang 

dikirimkan, total pesan compliant (terdeteksi domain resmi), total pesan non-

compliant (terdeteksi domain tidak resmi), total pesan dikarantina, dan total 

pesan ditolak yang semuanya mengatasnamakan domain email Apilogy.id 

 

  



 

 
 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Tujuan dari penelitian ini adalah sebagai berikut: 

1. Mengkonfigurasikan DMARC, DKIM, & SPF untuk dapat melakukan 

monitoring status keamanan domain email Apilogy.id menggunakan tools 

DMARC Report. 

2. Menguji keberhasilan DMARC dalam mencegah dan melakukan 

monitoring serangan email spoofing terhadap domain email Apilogy.id. 

1.4.2 Manfaat 

Manfaat dari penelitian ini adalah sebagai berikut: 

1. Dapat melakukan monitoring semua pesan email yang dikirimkan dengan 

mengatasnamakan domain email Apilogy.id berdasarkan jenis status 

keamanannya. 

2. Dapat meningkatkan keamanan domain email Apilogy.id dengan 

mencegahnya dari serangan email spoofing ke alamat email target.  

1.5 Sistematika Penulisan 

Adapun metode atau urutan yang digunakan dalam menyelesaikan penyusunan 

penelitian ini adalah sebagai berikut: 

1. BAB I PENDAHULUAN 

Pada bab ini, dilakukan identifikasi mengenai latar belakang dari 

permasalahan penting untuk diangkat sebagai topik penelitian skripsi. 

2. BAB II TINJAUAN PUSTAKA 

Pada bab tinjauan pustaka dilakukan pengumpulan referensi yang berkaitan 

dengan penelitian, seperti jurnal, buku hingga website untuk mempelajari 

dan memahami landasan teori yang dijadikan sebagai acuan sehingga 

penelitian dapat menghasilkan data yang tepat, akurat, dan kredibel. 
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3. BAB III METODOLOGI PENELITIAN  

Bab metodologi penelitian menjelaskan terkait rancangan pendekatan 

penelitian, tahapan dalam menyelesaikan permasalahan, dan objek sasaran 

dari penelitian yang dikerjakan. 

4. BAB IV HASIL DAN PEMBAHASAN 

Bab hasil dan pembahasan berisi penjabaran mengenai analisis kebutuhan, 

perancangan, cara kerja, implementasi hingga pengujian keamanan pada 

sistem disertai dengan hasil analisis yang didapatkan. 

5. BAB V PENUTUP 

Bab penutup berisi kesimpulan dan saran mengenai keseluruhan hasil 

analisis pengujian penelitian yang dilakukan dengan target awal dari 

perumusan masalah yang ingin dicapai. Adapun saran yang diberikan 

berdasarkan analisis perbaikan dari penelitian yang telah dilakukan untuk 

pengembangan topik penelitian selanjutnya. 
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BAB V 

PENUTUP 

 

5.1 Kesimpulan 

Dalam meningkatkan keamanan domain email Apilogy.id dari serangan email 

spoofing, diterapkan metode DMARC (Domain-Based Message Authentication, 

Reporting, and Comformance) sesuai dengan jenis kebijakan none, quarantine, dan 

reject secara bergantian menggunakan tools DMARC Report. Hasil verifikasi 

DMARC didapatkan berdasarkan hasil autentikasi SPF (Sender Policy Framework) 

yang memastikan sumber pengirim berasal dari organisasi resmi dan DKIM 

(DomainKeys Identified Mail) yang mengecek bukti tanda tangan digital sumber 

pengirim sesuai dengan domain organisasi yang dicantumkan pada SPF.  

Dari hasil pengujian pengiriman email spoofing berisi tautan phishing terhadap 

domain email Apilogy.id ke email publik lain dalam rentang 7 hari, didapatkan hasil 

tingkat keakuratan jenis kebijakan DMARC yang diterapkan dengan hasil 

kebijakan yang diterapkan oleh penerima email dari domain email Apilogy.id, 

antara lain: 

 Tingkat keakuratan jenis kebijakan none yang diterapkan pada domain 

email Apilogy.id dalam mengatur kebijakan email penerima untuk 

menerima pesan email spoofing yang dikirimkan menggunakan Caniphish 

ke inbox lima alamat email penerima sebesar 80%, sedangkan untuk 

Emkei’s Fake Mailer sebesar 62%. dari 10 alamat email penerima. 

 Tingkat keakuratan jenis kebijakan quarantine dalam mengatur kebijakan 

email penerima dalam memindahkan pesan email spoofing ke folder spam 

sebesar 40% dari lima alamat email penerima untuk Caniphish dan 70% dari 

10 alamat email penerima untuk Emkei’s Fake Mailer. 

 Tingkat keakuratan jenis kebijakan reject dalam mengatur kebijakan email 

penerima dalam menolak pesan email spoofing sebesar 100% dari lima 

alamat email penerima untuk Caniphish dan 96,67% dari 10 alamat email 

penerima untuk Emkei’s Fake Mailer. 
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Berdasarkan hasil pengujian pada penelitian ini, dari ketiga jenis kebijakan 

DMARC, reject merupakan jenis kebijakan yang memiliki tingkat keakuratan dan 

kerentanan terkecil dalam penerimaan pesan email spoofing. Ini karena pesan yang 

berasal dari sumber pengirim yang terdeteksi tidak berhasil melewati autentikasi 

DKIM dan SPF otomatis ditolak sehingga memiliki tingkat kerentanannya pun 

paling rendah dibandingkan kedua jenis lainnya. Namun, dari hasil pengujian 

didapatkan bahwa tools DMARC Report memakan waktu yang lama karena 

membutuhkan waktu minimal 24 jam untuk menampilkan semua pesan yang masuk 

ke domain email Apilogy.id setelah dilakukan pengujian email phishing. Sehingga, 

dapat dikatakan jika tools ini tidak menampilkan semua pesan yang masuk secara 

real time.  

5.1 Saran 

1. Menggunakan tools serangan email spoofing yang lebih bervariasi untuk menguji 
performa metode DMARC yang telah diterapkan pada domain email Apilogy.id. 

2. Menggunakan percobaan domain email yang memiliki fitur Forensic Reports 
agar dapat menganalisis jenis-jenis pesan email yang berbahaya yang 
mengatasnamakan domain email tersebut.
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