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Rancang Bangun Sistem Keaman MQTT Menggunakan Cloudflare TLS dengan 

Metode Eliptic Curve Cryptography Pada Aplikasi Automatic Watering 

ABSTRAK 

Abstrak - Dengan Banyaknya Kejahatan Cyber seperti Distributed Denial of Service  

(DDoS) Attack dengan membanjiri ip address jaringan target dengan request sehingga 

Sistem menjadi crash karena beban CPU tinggi, juga dalam Pengintaian Transmisi data, 

yang dapat dieksploitasi dalam jaringan yang sering disebut dengan serangan Sniffing, atau 

Man In The Middle (MITM). Maka akan dibahas mengenai implementasi Protokol 

Komunikasi data serta Keamaanan web dengan Transmisi data menggunakan MQTT, 

Keamanan yang digunakan yaitu web server yang menggunakan protokol Cloudflare yang 

sudah terintegrasi dengan TLS metode ECC, perancangan Sistem memakai metode 

penelitian eksperimen yang menjadi dasar menurut tahapan pengembangan yang akan 

dilakukan dengan pendekatan penelitian kuantitatif. Dari penelitian didapatkan Hasil 

bahwa pengujian fungsionalitas pada Sistem Seperti Pengujian Protokol MQTT, 

Konektifitas Cloudflare dan protokol TLS pada web serta Laman web berhasil 100% dan 

juga Analisa pengujian Keamanan Cloudflare Protokol TLS metode ECC berhasil 

mengamankan web serta Analisa pengujian Performa transmisi pada web yang bandingkan 

dengan sebelum dan sesudah terintegrasi Cloudflare yang didapat hasil pengujian yang 

didapat dari Tools apache Jmeter dengan Parameter yaitu Troughput, Average time(ms) 

dan Error Rates yang dimana web yang terintegrasi Cloudflare lebih baik dan Analisa 

pengujian QoS pada Web dengan parameter Throughput, Packet Loss, Delay dan Jitter 

menggunaan Tools Wireshark, hasil rata-rata yang didapat dari Throughput sebesar 1084,6 

bits/secm, Packet Loss sebesar 0%, Delay sebesar 5,532 ms dan Jitter sebesar 3,369 ms 

dari 10 kali percobaan dengan rata-rata paket yang terkirim sebesar 1325 paket. Dengan 

seluruh hasil yang di dapat maka dapat disimpulkan bahwa Web Aplikasi Automatic 

Watering berhasil dalam melakukan semua prosedur pengujian yang dilakukan untuk 

mengisi tahapan pengisian pada laporan. 

Kata Kunci : Elliptic Curve Cryptography, Internet of Things, MQTT, Man In The Middle, 

Transport Layer Security, Cloudflare, DDoS Attack 
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BAB I  

PENDAHULUAN 

1.1 Latar belakang 

Internet of Things (IoT) menghubungkan perangkat sehari-hari ke internet. untuk 

mengumpulkan dan memantau data dari perangkat melalui jaringan tanpa interaksi 

manusia-ke-manusia atau manusia-ke-komputer yang dapat digunakan untuk 

meningkatkan kehidupan, bisnis atau lingkungan(Mishra and Kertesz, 2020) 

Message Queue Telemetry Transport (MQTT) adalah protokol yang digunakan 

untuk komunikasi dalam lingkungan IoT yang berfungsi di atas Transport Control 

Protokol yang dimana nantinya Digunakan untuk Mengimplementasikan 

Pengontrolan dan Monitoring pada Automatic Watering yang dapat dipantau secara 

langsung (realtime monitoring)(Umar and Adiputra, 2020). Protokol ini dibuat oleh 

IBM sebagai metode komunikasi mesin-ke-mesin yang ringan, namun masih 

sedikit rentan terhadap adanya serangan pada saat melakukan komunikasi data 

(Dinculean and Cheng, 2019). Protokol ini secara default hanya memiliki 

mekanisme autentikasi saja. Proses autentikasinya pun masih memiliki banyak 

kekurangan, diantaranya adalah proses autentikasinya secara default masih belum 

terenkripsi, dan penggunaan user-password yang sama untuk tiap perangkat yang 

terhubung ke broker yang sama (Andy and Rahardjo, 2016).  

Dengan Banyaknya Kejahatan Cyber seperti Distributed Denial of Service  (DDOS) 

Attack dengan membanjiri ip address jaringan target dengan request sehingga 

Sistem menjadi crash atau hang atau turun kinerjanya karena beban CPU tinggi 

(Sanmorino et al., 2018), juga dalam Pengintaian Transmisi data, mengumpulkan 

informasi tentang kerentanan perangkat, protokol, dan aplikasi yang dapat 

dieksploitasi dalam jaringan yang sering disebut dengan serangan Sniffing 

(Nowakowski, 2020), atau Man In The Middle (MITM) yang di mana orang luar 

yang tidak disetujui melakukan korespondensi online antara dua pengguna, tetapi 

tetap lolos dari kedua pihak (Mallik, 2018) dan Bahkan, menurut Kaspersky Lab 

dan B2B International bahwa lebih dari 40% bisnis di dunia telah menjadi korban 

dari serangan DDoS (Ashford, 2017) . 

Jadi penggunaan metode enkripsi Sistem IoT diperlukan sebuah algoritma yang 

aman namun cepat, tidak memakan resource dan efisien, maka algoritma yang 
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sesuai dengan kebutuhan serta disupport oleh protokol Transport Layer Security 

(TLS) adalah Elliptic Curve Cryptography (ECC) (Yusoff et al., 2022). Dengan ini 

Sistem akan menggunakan Content Delivery Network (CDN) CloudFlare, karena 

CloudFlare salah satu protokol Keamanan Jaringan yang sudah Terintegrasi dengan 

TLS dan juga memberi kemanan untuk menghindari DDoS Attack  (Jh, Umar and 

Riadi, 2019). 

Pada penelitian sebelumnya telah di rancang Sistem keamanan berbasis Elliptic 

Curve Cryptography (ECC) sebagai proses enkripsi pada MQTT dengan proses 

pentransmisian data untuk monitoring Sistem embeded (Yusoff et al., 2022). Dalam 

penelitian ini akan dikembangkan dari penelitian tersebut dengan menambahkan 

kinerja algoritma Elliptic Curve Cryptography (ECC) menggunakan protokol 

Cloudflare yang sudah terintegrasi dengan Transport Layer Security (TLS). 

Dari latar belakang tersebut maka akan dibahas mengenai implementasi Protokol 

Komunikasi data serta Keamaanan web dengan Transmisi data menggunakan 

MQTT, Keamanan yang digunakan yaitu web server yang menggunakan protokol 

Cloudflare yang sudah terintegrasi dengan TLS, metode algoritma enkripsi yang 

digunakan adalah Elliptic Curve Cryptography (ECC), juga Sistem informasi 

Aplikasi Automatic Watering dan hasil analisa dari keamanan transmisi data pada 

Aplikasi Automatic Watering dengan Sistem informasi berbasis web ini dibuat 

menggunakan Laravel sebagai framework. 

1.2 Rumusan Masalah 

1. Bagaimana cara membuat Sistem monitoring dan Pengontrolan IoT berbasis 

web? 

2. Bagaimana cara Implmentasi enkripsi ECC pada protokol IoT di Sistem 

Automatic Watering? 

3. Bagaimana cara implementasi Cloudflare sebagai Keamanan pada MQTT? 

1.3 Batasan Masalah 

1. Framework yang digunakan dalam proses pembuatan web adalah (Laravel). 

2. NGINX dan Mosquitto akan digunakan sebagai Web Server dan MQTT 

Server 

3. Versi Transport Layer Security yang akan digunakan adalah TLS 



3 
 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 
 

4. Wireshark sebagai Tools yang digunakan untuk menganalisa keamanan data 

dengan melakukan simulasi penyerangan Man In The Middle (MITM). 

5. Wireshark digunakan untuk melakukan pengambilan paket data untuk 

menghitung nilai Quality of Service dari Sistem Aplikasi Automatic 

Watering. 

6.  Tools Low Orbit Ion Cannon LOIC digunakan untuk melakukan 

 Penterangan DDoS Attack dengan Membanjiri Server dengan paket TCP 

 pada web server 

7.  Apache Jmeter sebagai Tools yang digunakan untuk melakukan pengujian 

 performa dari protokol MQTT dengan melakukan load pada pengiriman. 

8.  Dilakukan Pengamanan Pada Web IoT menggunakan Cloudlare dengan 

 protokol TLS metode ECC 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

 Merancang bangun Sistem keamanan menggunakan Cloudflare dan ECC

 untuk Enkripsi dari transimisi pada Sistem Aplikasi Automatic Watering 

 berbasis Web Server di protokol MQTT 

1.4.2 Manfaat 

Adapun manfaat dari pembuatan Sistem ini adalah: 

1. Mengamankan proses komunikasi data pada Sistem Aplikasi Automatic 

Watering sehingga akses pada Automatic Watering lebih aman. 

2. Menjaga keamanan transmisi data menggunakan ECC sehingga penyerang 

sulit dalam melakukan penyerangan seperti Pengintaian data yang 

dikirimkan 

3. Mengamankan web dari serangan DDoS Attack dengan terintegrasinya 

Cloudflare pada web 

4. Mengoptimalkan Kinerja Web dengan terintegrasinya Cloudflare pada web 

Aplikasi Automatic Watering 

5. Mempermudah dalam memonitoring sistem Aplikasi Automatic Watering 

1.5 Sistematika Penulisan 

Berikut adalah sistematika penulisan yang digunakan dalam penyusunan laporan 

dari penelitian ini, yaitu sebagai berikut:  
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1. BAB 1 PENDAHULUAN  

Bab pertama pendahuluan, pada bab ini diuraikan tentang latar belakang dari 

penelitian, rumusan masalah yang didapat dari latar belakang, batasan masalah pada 

penelitian ini, serta manfaat dan tujuan dalam penelitian ini.  

2. BAB 2 TINJAUAN PUSTAKA  

Bab kedua menguraikan tentang landasan-landasan teori dan konsep konsep terkait 

dengan permasalahan yang ada pada penelitian ini, serta beberapa penelitian 

relevan dari penelitian-penelitian terdahulu untuk dikaji dalam penelitian ini.  

3. BAB 3 METODE PENELITIAN  

Bab ketiga metode penelitian, dalam ini akan menjabarkan tentang rancangan 

penelitian yang akan dilakukan, baik berhubungan dengan perancangan penelitian, 

tahapan-tahapan yang akan ditempuh dalam rancang bangun sistem, dan objek dari 

penelitian.  

4. BAB 4 HASIL DAN PEMBAHASAN  

Bab keempat yaitu hasil dan pembahasan, dalam penelitian ini akan membahas 

hasil dan pengujian dari topik penelitian dan analisis data dari sistem yang telah 

dibuat pada penelitian ini.  

5. BAB 5 PENUTUP  

Bab kelima akan menjadi penutup sekaligus penjabaran hasil dari penelitian dan 

kesimpulan, serta memberikan saran untuk penelitian selanjutnya berdasarkan hasil 

dari penelitian ini. 
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BAB V  

PENUTUP 

5.1 Kesimpulan 

Pembuatan sistem keamanan transmisi data dan web pada sistem Aplikasi 

Automatic Watering dengan Terintegrasi Cloudflare dan enkripsi protokol 

Transport Layer Security menggunakan algoritma Elliptic Curve Cryptography. 

Maka dapat disimpulkan dari penelitian ini bahwa: 

1) Melalui serangkaian pengujian intensif, telah terbukti bahwa Aplikasi 

Automatic Watering mampu dengan sempurna menerapkan publikasi 

protokol MQTT ke web. Ini mencakup pemeriksaan konektivitas yang 

lancar antara Cloudflare dan protokol TLS, serta kemampuan untuk 

mengirim data dari sensor ke web tanpa gangguan. Hasilnya? Laman web 

Berjalan dengan baik dalam sistem aplikasi tanpa celah. 

2) Dengan perlindungan ganda dari Cloudflare dan Protokol TLS yang 

didukung oleh Algoritma ECC, Aplikasi Automatic Watering menunjukkan 

ketahanan superior terhadap serangan DDoS. Penggunaan LOIC sebagai 

instrumen serangan tidak mampu merusak keamanan web. Selain itu, 

transmisi data terlindungi dari ancaman serangan Man-in-the-Middle, 

seperti yang diuji dengan alat Wireshark, menegaskan integritas dan 

keamanan data pengguna. 

3) Dari hasil pengujian, terbukti bahwa integrasi dengan Cloudflare 

memberikan peningkatan performa signifikan untuk protokol MQTT. Ini 

ditandai dengan throughput yang lebih tinggi, waktu respons rata-rata yang 

lebih cepat, dan jumlah kesalahan yang berkurang drastis, ketika 

dibandingkan dengan jaringan tanpa Cloudflare. Dengan kata lain, Aplikasi 

Automatic Watering menawarkan pengalaman yang lebih cepat dan handal 

berkat integrasi Cloudflare. 

4) Nilai QoS yang didapat dengan Tools wireshark dari pengujian pada web 

Aplikasi Automatic Watering Throughput sebesar 1084,6 bits/sec,Packet 

Loss 0%, Delay sebesar 5,532 ms dan Jitter sebesar 3,369ms 
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5.2 Saran 

Adapun saran yang dapat diberikan pada penelitian ini, ialah : 

1) Pengembangan Sistem Aplikasi dan website, Agar lebih mudah diakses dari 

mobile device. 

2) Pengembangan sistem Aplikasi pada web agar data database bisa 

menyimpan history transmisi data yang dikirimkan agar dapat dilihat 

Kembali di waktu yang berbeda 

3) Pengembangan Sistem Aplikasi pada web agar dashboard monitoring 

sensor diberikan data Grafik waktu secara realtime. 
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Lampiran 2 –  Source Code 

1. Source Code Web  

proxy_read_timeout 300; 

proxy_connect_timeout 300; 

proxy_send_timeout 300; 

 

server { 

    listen 80; 

    listen [::]:80; 

 

    server_name pipigendut.tech www.pipigendut.tech; 

    server_tokens off; 

 

    index index.php index.html; 

    error_log  /var/log/nginx/error.log; 

    access_log /var/log/nginx/access.log; 

    root /var/www/public; 

 

    location /.well-known/acme-challenge/ { 

        root /var/www/certBot; 

    } 

 

    location ~ \.php$ { 

        try_files $uri =404; 

        fastcgi_split_path_info ^(.+\.php)(/.+)$; 

        fastcgi_pass app:9000; 

        fastcgi_index index.php; 

        include fastcgi_params; 

        fastcgi_param SCRIPT_FILENAME $document_root$fastcgi_script_name; 

        fastcgi_param PATH_INFO $fastcgi_path_info; 

    } 

 

    location / { 

        try_files $uri $uri/ /index.php?$query_string; 

        gzip_static on; 

    } 

} 

 

server { 

    listen 443 ssl http2; 

    listen [::]:443 ssl http2; 

 

    server_name pipigendut.tech; 

 

    ssl_certificate /etc/nginx/ssl/live/cloudflare/cert.pem; 



 
 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 
 

  LANJUTAN 

  

 ssl_certificate_key /etc/nginx/ssl/live/cloudflare/key.pem; 

 

    index index.php index.html; 

    error_log  /var/log/nginx/error.log; 

    access_log /var/log/nginx/access.log; 

    root /var/www/public; 

 

    location /.well-known/acme-challenge/ { 

        root /var/www/certBot; 

    } 

 

    location ~ \.php$ { 

        try_files $uri =404; 

        fastcgi_split_path_info ^(.+\.php)(/.+)$; 

        fastcgi_pass app:9000; 

        fastcgi_index index.php; 

        include fastcgi_params; 

        fastcgi_param SCRIPT_FILENAME $document_root$fastcgi_script_name; 

        fastcgi_param PATH_INFO $fastcgi_path_info; 

    } 

 

    location / { 

        try_files $uri $uri/ /index.php?$query_string; 

        gzip_static on; 

    } 

} 

 

server { 

    listen 80; 

    listen [::]:80; 

 

    server_name vash.tech www.vash.tech; 

    server_tokens off; 

 

    index index.php index.html; 

    error_log  /var/log/nginx/error.log; 

    access_log /var/log/nginx/access.log; 

    root /var/www/public; 

 

    location /.well-known/acme-challenge/ { 

        root /var/www/certBot; 

    } 

 

    location ~ \.php$ { 

        try_files $uri =404; 
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fastcgi_split_path_info ^(.+\.php)(/.+)$; 

        fastcgi_pass app:9000; 

        fastcgi_index index.php; 

        include fastcgi_params; 

        fastcgi_param SCRIPT_FILENAME $document_root$fastcgi_script_name; 

        fastcgi_param PATH_INFO $fastcgi_path_info; 

    } 

 

    location / { 

        try_files $uri $uri/ /index.php?$query_string; 

        gzip_static on; 

    } 

} 

 

server { 

    listen 443 ssl http2; 

    listen [::]:443 ssl http2; 

 

    server_name vash.tech; 

 

    ssl_certificate /etc/nginx/ssl/live/vash.tech/fullchain.pem; 

    ssl_certificate_key /etc/nginx/ssl/live/vash.tech/privkey.pem; 

 

    index index.php index.html; 

    error_log  /var/log/nginx/error.log; 

    access_log /var/log/nginx/access.log; 

    root /var/www/public; 

 

    location /.well-known/acme-challenge/ { 

        root /var/www/certBot; 

    } 

 

    location ~ \.php$ { 

        try_files $uri =404; 

        fastcgi_split_path_info ^(.+\.php)(/.+)$; 

        fastcgi_pass app:9000; 

        fastcgi_index index.php; 

        include fastcgi_params; 

        fastcgi_param SCRIPT_FILENAME $document_root$fastcgi_script_name; 

        fastcgi_param PATH_INFO $fastcgi_path_info; 

    } 

 

    location / { 

        try_files $uri $uri/ /index.php?$query_string; 

        gzip_static on; 
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    } 

} 

 

2. Source Code Login Request 

 

<?php 

 

namespace App\Http\Requests; 

 

use Illuminate\Foundation\Http\FormRequest; 

use Illuminate\Contracts\Validation\Factory as ValidationFactory; 

 

class LoginRequest extends FormRequest 

{ 

    /** 

     * Determine if the user is authorized to make this request. 

     */ 

    public function authorize(): bool 

    { 

        return true; 

    } 

 

    /** 

     * Get the validation rules that apply to the request. 

     * 

     * @return array 

     */ 

    public function rules() 

    { 

        return [ 

            'username' => 'required', 

            'password' => 'required' 

        ]; 

    } 

 

    /** 

     * Get the needed authorization credentials from the request. 

     * 

     * @return array 

     * @throws \Illuminate\Contracts\Container\BindingResolutionException 

     */ 

    public function getCredentials() 

    { 

        // The form field for providing username or password 

        // have name of "username", however, in order to support 
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// logging users in with Both (username and email) 

// we have to check if user has entered one or another 

        $username = $this->get('username'); 

 

        if ($this->isEmail($username)) { 

            return [ 

                'email' => $username, 

                'password' => $this->get('password') 

            ]; 

        } 

 

        return $this->only('username', 'password'); 

    } 

 

    /** 

     * Validate if provided parameter is valid email. 

     * 

     * @param $param 

     * @return bool 

     * @throws \Illuminate\Contracts\Container\BindingResolutionException 

     */ 

    private function isEmail($param) 

    { 

        $factory = $this->container->make(ValidationFactory::class); 

 

        return ! $factory->make( 

            ['username' => $param], 

            ['username' => 'email'] 

        )->fails(); 

    } 

} 

 

3.Source Code Register Request 

<?php 

namespace App\Http\Requests; 

 

use Illuminate\Foundation\Http\FormRequest; 

 

class RegisterRequest extends FormRequest 

{ 

    /** 

     * Determine if the user is authorized to make this request. 

     */ 



 
 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 
 

   LANJUTAN 

 

 public function authorize(): bool 

    { 

        return true; 

    } 

 

    /** 

     * Get the validation rules that apply to the request. 

     * 

     * @return array<string, \Illuminate\Contracts\Validation\Rule|array|string> 

     */ 

    public function rules(): array 

    { 

        return [ 

            'name' => 'required', 

            'email' => 'required|email:rfc,dns|unique:users,email', 

            'username' => 'required|unique:users,username', 

            'password' => 'required|min:8', 

            'password_confirmation' => 'required|same:password' 

        ]; 

    } 

} 

 

 

4. Source Code UI dan Subscribe topic publish pada web monitoring (website) 

<template> 

    <div class="container"> 

        <div class="col mt-5"> 

        <div class="row justify-content-around"> 

            <div class="col-md-3"> 

                <div class="card"> 

                    <div class="card-header">Water Flow</div> 

                    <div class="card-body"> 

                        <div id="water-flow"> 

                            <div>-</div> 

                        </div> 

                    </div> 

                </div> 

            </div> 

            <div class="col-md-3"> 

                <div class="card"> 

                    <div class="card-header">Ultra Sonic</div> 

                    <div class="card-body"> 

                        <div id="ultra-sonic"> 
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 <div>-</div> 

                        </div> 

                    </div> 

                </div> 

            </div> 

            <div class="row justify-content-around mt-5"> 

            <div class="col-md-3"> 

                <div class="card"> 

                    <div class="card-header">Soil Mosture</div> 

                    <div class="card-body"> 

                        <div id="soil-mosture"> 

                            <div>-</div> 

                        </div> 

                    </div> 

                </div> 

            </div> 

            <div class="col-md-3"> 

                <div class="card"> 

                    <div class="card-header">Rain Censor</div> 

                    <div class="card-body"> 

                        <div id="rain-censor"> 

                            <div>-</div> 

                        </div> 

                    </div> 

                </div> 

            </div> 

            </div> 

        </div> 

        </div> 

    </div> 

</template> 

 

<script> 

    import mqttClient from "../services/mqttClient"; 

    export default { 

        name: 'iot-subscriber', 

        mounted() { 

            console.log('Component mounted.') 

        } 

    } 

 

    if (document.getElementById("home")) {     

        mqttClient.subscribe('1/monitor/water') 

        mqttClient.subscribe('1/monitor/ultra-sonic') 

        mqttClient.subscribe('1/monitor/soil-mosture') 
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mqttClient.subscribe('1/monitor/rain-censor') 

 

        mqttClient.on('message', function (topic, message) { 

            // called each time a message is received 

            if (topic == '1/monitor/water') { 

                $('#water-flow div').remove(); 

                $('#water-flow').append(`<div>${message}</div>`); 

            } else if (topic == '1/monitor/ultra-sonic') { 

                $('#ultra-sonic div').remove(); 

                $('#ultra-sonic').append(`<div>${message}</div>`); 

            } else if (topic == '1/monitor/soil-mosture') { 

                $('#soil-mosture div').remove(); 

                $('#soil-mosture').append(`<div>${message}</div>`); 

            } else if (topic == '1/monitor/rain-censor'){ 

                $('#rain-censor div').remove(); 

                $('#rain-censor').append(`<div>${message}</div>`); 

            } 

            console.log('Received message:', topic, message.toString()); 

        }); 

    }; 

</script> 

 

5. Source code MQTT client 

import mqtt from "precompiled-mqtt"; 

 

const options = { 

    hostname: 'vash.tech', 

    port: 8083, 

    protocol: 'mqtts', 

    username: 'admin', 

    password: 'password' 

} 

 

// initialize the MQTT client 

const mqttClient = mqtt.connect(options); 

 

// setup the callbacks 

mqttClient.on('connect', function () { 

    console.log('Connected'); 

}); 

 

export default mqttClient; 
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6. Source code Input protokol TLS pada web transmisi (website) 

# renew_before_expiry = 30 days 

version = 2.5.0 

archive_dir = /etc/letsencrypt/archive/vash.tech 

cert = /etc/letsencrypt/live/vash.tech/cert.pem 

privkey = /etc/letsencrypt/live/vash.tech/privkey.pem 

chain = /etc/letsencrypt/live/vash.tech/chain.pem 

fullchain = /etc/letsencrypt/live/vash.tech/fullchain.pem 

 

# Options used in the renewal process 

[renewalparams] 

account = 73e1eb350bdd40f20b9ff009befdd92d 

authenticator = webroot 

webroot_path = /var/www/certBot, 

server = https://acme-v02.api.letsencrypt.org/directory 

key_type = ecdsa 

[[webroot_map]] 

vash.tech = /var/www/certBot 

 

7.Source code Keamanan Cloudflare untuk keamanan Website 

# renew_before_expiry = 30 days 

version = 2.4.0 

archive_dir = /etc/letsencrypt/archive/pipigendut.tech 

cert = /etc/letsencrypt/live/pipigendut.tech/cert.pem 

privkey = /etc/letsencrypt/live/pipigendut.tech/privkey.pem 

chain = /etc/letsencrypt/live/pipigendut.tech/chain.pem 

fullchain = /etc/letsencrypt/live/pipigendut.tech/fullchain.pem 

 

# Options used in the renewal process 

[renewalparams] 

account = 73e1eb350bdd40f20b9ff009befdd92d 

authenticator = webroot 

webroot_path = /var/www/certBot, 

server = https://acme-v02.api.letsencrypt.org/directory 

key_type = ecdsa 

[[webroot_map]] 

pipigendut.tech = /var/www/certBot 
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8. Source code registrasi user (website) 

<?php 

 

use Illuminate\Database\Migrations\Migration; 

use Illuminate\Database\Schema\Blueprint; 

use Illuminate\Support\Facades\Schema; 

 

return new class extends Migration 

{ 

    /** 

     * Run the migrations. 

     */ 

    public function up(): void 

    { 

        Schema::create('users', function (Blueprint $table) { 

            $table->id(); 

            $table->string('name')->nullable(); 

            $table->string('email')->unique(); 

            $table->string('username')->unique(); 

            $table->timestamp('email_verified_at')->nullable(); 

            $table->string('password'); 

            $table->rememberToken(); 

            $table->timestamps(); 

        }); 

    } 

 

    /** 

     * Reverse the migrations. 

     */ 

    public function down(): void 

    { 

        Schema::dropIfExists('users'); 

    } 

}; 

9. Source Code membuat password user (website) 

<?php 

 

use Illuminate\Database\Migrations\Migration; 

use Illuminate\Database\Schema\Blueprint; 

use Illuminate\Support\Facades\Schema; 

 

return new class extends Migration 

{ 

    /** 
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  * Run the migrations. 

     */ 

    public function up(): void 

    { 

        Schema::create('password_reset_tokens', function (Blueprint $table) { 

            $table->string('email')->primary(); 

            $table->string('token'); 

            $table->timestamp('created_at')->nullable(); 

        }); 

    } 

 

    /** 

     * Reverse the migrations. 

     */ 

    public function down(): void 

    { 

        Schema::dropIfExists('password_reset_tokens'); 

    } 

}; 
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Lampiran 3 –  Dokumentasi Error 

1. Sertifikat verifikasi error didalam konfigurasi publish pada Raspberry PI 

 

2. Error pada Direktori sertifikat 
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3. error ketika ingin mencoba metransmisikan text ke web guna untuk 

pengetesanpublish 

 

4. Error saat mencoba melakukan transmisi Sensor ke web 
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5. Melakukan debugging pada code untuk mengecek letak error 

 

6. Tidak bisa terkoneksi broker address 
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Lampiran 4 –  Percobaan QoS 

1. Percobaan 1 QoS 
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2. Percobaan 2 QoS 
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3. Percobaan QoS 3 
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4. Percobaan QoS 4 
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5. Percobaan QoS 5 
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6. Percobaan QoS 6 
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7. Percobaan QoS 7 

 

  



 
 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 
 

8. Percobaan QoS 8 
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9. Percobaan QoS 9 
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10. Percobaan QoS 10 

 


