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Rancang Bangun Network Traffic Monitoring dan DDoS Detection 

Menggunakan Fastnetmon Dan Grafana Pada Iot Server 

 

Abstrak 

Penggunaan IoT yang semakin meluas di berbagai sektor membuat kejahatan pada 

teknologi ini ikut meningkat. Salah satunya adalah serangan DDoS yang menyerang server 

IoT dengan tujuan membuat server tidak dapat diakses. Dalam hal ini, diperlukan upaya 

untuk mengamankan server IoT dari serangan DDoS. Selain itu, penting juga untuk 

memiliki sistem monitoring dan deteksi yang kuat agar serangan DDoS dapat dideteksi 

dan ditangani secepat mungkin. Oleh karena itu, maka dilakukanlah rancang bangun 

network traffic monitoring dan DDoS detection. Sistem ini memiliki tujuan untuk 

melakukan monitoring traffic yang masuk dan keluar dari server IoT dan memberikan 

informasi jika terjadi serangan DDoS. Sistem ini terdiri dari beberapa perangkat lunak 

yang diintegrasikan, seperti Netflow untuk merekam dan mengirim data lalu lintas, 

FastNetMon untuk menganalisis data dan mendeteksi serangan DDoS, InfluxDB untuk 

menyimpan data dari secara real-time, Grafana untuk memvisualisasikan data secara real-

time, dan Bot telegram untuk pemberi notifikasi apabila terjadi serangan DDoS. Penelitian 

ini menghasilkan rata-rata waktu untuk mendeteksi dan mengirimkan notifikasi jika terjadi 

serangan DDoS berbasis flooding adalah 1 dan 3 detik, sedangkan untuk serangan DDoS 

berbasis Resource adalah 15,8 detik dan 19,5 detik. Penggunaan resource usage pada 

Server Monitoring juga cukup stabil untuk mendeteksi serangan DDoS. Dimana rata-rata 

penggunaan CPU adalah 7% dan rata-rata penggunaan Memory adalah sebesar 31,3%. 

Kata Kunci: Bot Telegram, DDoS, Fastnetmon, Grafana, IoT 
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BAB I 

PENDAHULUAN 
 

1.1 Latar Belakang 

Dalam era digital yang semakin berkembang, penggunaan teknologi Internet of 

Things (IoT) semakin populer. IoT merupakan sebuah konsep yang memiliki tujuan 

untuk menyatukan berbagai macam objek di dunia nyata agar dapat saling 

berkomunikasi dan menjadi bagian dari sistem yang terintegrasi dengan 

menggunakan internet sebagai penghubung (Pridiatama and Agustin, 2021). 

Penggunaan IoT semakin meluas di berbagai sektor, seperti pendidikan, industri, 

dan bisnis. Namun, semakin meluasnya penggunaan IoT juga membuat kejahatan 

pada teknologi ini ikut meningkat. Salah satunya adalah Distributed Denial of 

Service (DDoS) yang menyerang server IoT. Laporan Kaspersky Lab yang dirilis 

pada tahun 2020 berjudul "DDoS attacks in Q3 2020" membahas tentang tren 

serangan DDoS selama kuartal ketiga tahun 2020. Laporan tersebut menyebutkan 

bahwa terjadi peningkatan jumlah serangan DDoS sebesar 10,7% dibandingkan 

dengan periode yang sama pada tahun 2019 pada server IoT selama periode tersebut 

(Kuprev, Gutnikov and Badovskaya, 2020). DDoS merupakan serangan yang 

dilakukan dengan cara membanjiri lalu lintas jaringan dengan traffic palsu dengan 

jumlah yang besar, sehingga server menjadi down dan tidak bisa diakses. Serangan 

ini menyebabkan kegagalan server karena server menerima banyak permintaan 

dalam waktu yang singkat (Islam et al., 2022). Kasus seperti ini pernah terjadi pada 

sistem Control Traffic Light di Melbourne, Australia yang menyebabkan kemacetan 

lalu lintas di beberapa wilayah (The Age, 2019). Kondisi ini dapat mengancam 

keselamatan dan keamanan penggunaan IoT, karena ketika server IoT tidak dapat 

diakses, maka data dan informasi yang dihasilkan oleh perangkat IoT tidak dapat 

dipantau dan dikelola. 

Dalam hal ini, diperlukan upaya untuk mengamankan server IoT dari serangan 

DDoS. Selain itu, penting juga untuk memiliki sistem pemantauan dan deteksi yang 

kuat, sehingga serangan DDoS dapat dideteksi dan ditangani secepat mungkin. 

Salah satu teknologi yang dapat digunakan adalah Intrusion Detection System (IDS) 

yang berfungsi untuk mendeteksi aktivitas dan memantau lalu lintas data pada 
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jaringan. FastNetMon merupakan salah satu tools IDS yang digunakan untuk 

monitoring dan pemantauan jaringan yang memfokuskan pada deteksi dan mitigasi 

serangan DDoS. FastNetMon memiliki beberapa kelebihan jika dibandingkan 

dengan tools IDS lainnya, seperti dapat melakukan pemantauan lalu lintas jaringan 

secara real-time, memberikan informasi mengenai serangan DDoS, melakukan 

tindakan secara otomatis untuk memblokir serangan DDoS(Fastnetmon, 2023). 

FastNetMon juga bisa diintegrasikan dengan protokol pemantauan jaringan seperti 

Netflow, aplikasi penampil data seperti Grafana, dan database time-series seperti 

InfluxDB. Penelitian mengenai Network Monitoring dan DDoS Detection sudah 

cukup banyak dilakukan dengan menggunakan teknologi/tools yang berbeda. 

Penelitian yang dilakukan oleh (Zaen, Tantoni and Ashari, 2021) membuat sistem 

mitigasi serangan DDoS dengan IDS menggunakan Bot Telegram. Pada sistem ini 

hanya menggunakan fitur Traffic Monitor pada Router Mikrotik untuk mendeteksi 

DDoS dan tidak memiliki Dashboard/user interface untuk memudahkan dalam 

monitoring traffic jaringan. 

Berdasarkan latar belakang tersebut, maka dilakukanlah rancang bangun network 

traffic monitoring dan DDoS detection. Sistem ini memiliki tujuan untuk 

melakukan monitoring traffic yang masuk dan keluar dari server IoT dan 

memberikan informasi atau notifikasi jika terjadi serangan DDoS. Sistem ini terdiri 

dari beberapa perangkat lunak yang diintegrasikan, seperti penggunaan protokol 

NetFlow pada Router Mikrotik untuk mengirim data matriks ke Server Monitoring, 

penggunaan FastNetmon untuk menerima dan memproses data matriks dan 

mendeteksi serangan DDoS, penggunaan InfluxDB untuk menyimpan data secara 

real-time, dan penggunaan Grafana untuk memvisualisasikan data secara real-time, 

serta penggunaan Bot Telegram untuk pemberitahuan/notifikasi jika terjadi 

serangan DDoS. 

1.2 Perumusan Masalah 

Berdasarkan latar belakang yang telah diuraikan, perumusan masalah yang terdapat 

pada penelitian ini adalah sebagai berikut: 

1. Bagaimana cara membangun Network Traffic Monitoring dan DDoS 

Detection dengan menggunakan FastNetMon dan Grafana? 
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2. Seberapa efektif sistem dalam mendeteksi serangan DDoS berbasis flooding 

pada jaringan (TCP Syn, UDP, dan ICMP Flood) dan serangan DDoS 

berbasis resource seperti CPU dan RAM (DRipper dan MHDDoS)? 

3. Bagaimana penggunaan resource pada Server Monitoring yang 

menggunakan fastnetmon untuk melakukan deteksi serangan DDoS? 

1.3 Batasan Masalah 

Berdasarkan latar belakang yang telah diuraikan, batasan masalah yang terdapat 

pada penelitian ini adalah sebagai berikut: 

1. Server IoT yang akan digunakan adalah Server SmartDoor-Lock dengan 

menggunakan server dummy. 

2. Menggunakan 1 VM untuk Server Monitoring, 1 VM untuk Server IoT, dan 

1 VM untuk penyerang. 

3. Menggunakan Mikrotik RouterOS untuk dijadikan Router/Gateway. 

4. Menggunakan Bot Telegram untuk notifikasi. 

5. Parameter pengujian adalah waktu deteksi serangan, waktu respon 

notifikasi, penggunaan CPU dan Memory pada Server Monitoring. 

6. Pengujian serangan DDoS dilakukan dengan menggunakan tools hping3, 

DRipper, dan MHDDoS. 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Adapun tujuan penelitian ini adalah sebagai berikut: 

1. Membuat rancang bangun Network Traffic Monitoring dan DDoS Detection 

menggunakan FastNetMon dan Grafana pada IoT Server. 

2. Menambahkan fitur notifikasi pada Network Traffic Monitoring dan DDoS 

Detection menggunakan Bot Telegram. 

1.4.2 Manfaat 

Adapun manfaat penelitian ini adalah sebagai berikut: 

1. Mempermudah System Administrator untuk melakukan pengawasan 

terhadap lalu lintas data pada Server IoT melalui Dashboard Grafana. 
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2. Memudahkan System Administrator menentukan metode selanjutnya untuk 

menangani serangan DDoS. 

1.5 Sistematika Penulisan 

Berikut merupakan sistematika atau kerangka dalam penulisan penelitian ini: 

a. BAB I PENDAHULUAN 

Bab I menguraikan tentang latar belakang dari penelitian, rumusan 

masalah yang didapat dari latar belakang, batasan masalah, dan manfaat 

serta tujuan dalam penelitian ini. 

b. BAB II TINJAUAN PUSTAKA 

Bab II menguraikan tentang landasan teori dan konsep yang berkaitan 

dengan permasalahan pada penelitian yang diambil, selain itu juga 

terdapat beberapa penelitian relevan terkait dari penelitian-penelitian 

terdahulu untuk dikaji dalam penelitian ini. 

c. BAB III METODE PENELITIAN 

Bab III pada penelitian ini berisikan tentang metode penelitian yang akan 

digunakan, tahapan yang akan dilakukan dalam penelitian, dan objek dari 

penelitian dalam penelitian ini. 

d. BAB IV HASIL & PEMBAHASAN 

Bab IV pada penelitian ini berisikan pembahasan penelitian, mulai dari 

proses persiapan kebutuhan hingga proses uji dengan melakukan 

percobaan-percobaan terhadap sistem. Pengujian ini dilakukan untuk 

mengetahui apakah sistem berjalan sesuai yang diharapkan atau tidak.  

e. BAB V PENUTUP 

Bab V berisikan penjelasan mengenai hasil akhir dari penelitian berupa 

kesimpulan dan saran untuk penelitian berikutnya. 
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BAB V 

PENUTUP 

5.1 Simpulan 

Berdasarkan dari hasil rancang bangun Network Traffic Monitoring dan DDoS 

Detection dengan menggunakan FastNetMon dan Grafana dapat diperoleh 

beberapa kesimpulan sebagai berikut :  

1. Sistem Network Traffic Monitoring dan DDoS Detection dibangun dengan 

menggunakan beberapa perangkat lunak yang diintegrasikan, seperti netflow 

untuk merekam data lalu lintas jaringan, fastnetmon untuk mendeteksi serangan 

DDoS, influxDB dan grafana untuk menyimpan dan memvisualisasikan data 

lalu lintas jaringan, serta script bash untuk mengirimkan notifikasi melalui bot 

telegram. Dengan merancang sistem ini, hasilnya menunjukkan bahwa sistem 

berfungsi sesuai rancangan. FastNetMon dapat digunakan untuk mendeteksi 

serangan DDoS berdasarkan threshold yang telah diatur, Grafana 

memvisualisasikan lalu lintas jaringan melalui dashboard, dan notifikasi 

melalui bot Telegram dapat dikirimkan jika terdeteksi adanya serangan DDoS. 

2. Sistem lebih efektif untuk mendeteksi serangan DDoS berbasis flooding pada 

jaringan (TCP Syn Flood, UDP Flood, dan ICMP Flood) dibandingkan dengan 

serangan DDoS berbasis resource seperti CPU dan RAM (DRipper dan 

MHDDoS). Waktu deteksi dan notifikasi untuk serangan DDoS berbasis 

flooding pada jaringan adalah sekitar 1-5 detik, sedangkan untuk serangan 

DDoS berbasis resource adalah sekitar 15-20 detik. 

3. Penggunaan resource pada Server Monitoring yang menggunakan fastnetmon 

untuk melakukan deteksi serangan DDoS dianggap masih cukup aman. Dimana 

rata-rata penggunaan CPU adalah 7% dan rata-rata penggunaan Memory adalah 

sebesar 31,3%. 

5.2 Saran 

Berdasarkan penelitian yang telah dilakukan, berikut beberapa saran yang dapat 

dijadikan masukan untuk penelitian selanjutnya, diantaranya: 

1. Menambahkan fungsi mitigasi DDoS pada sistem untuk melakukan tindakan 

secara otomatis jika terjadi serangan DDoS. 
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2. Mengkaji penggunaan router selain MikroTik RouterOS dalam implementasi 

sistem.  
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