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Rancang Bangun Network Traffic Monitoring dan DDoS Detection
Menggunakan Fastnetmon Dan Grafana Pada Iot Server

Abstrak

Penggunaan IloT yang semakin meluas di berbagai sektor membuat kejahatan pada
teknologi ini ikut meningkat. Salah satunyaadalah serangan DDoS yangmenyerang server
loT dengan tujuan membuat server tidak dapat diakses. Dalam hal ini, diperlukan upaya
= untuk mengamankan server IoI" dari serangan DDoS. Selain itu, penting. juga untuk
= memiliki sistem monitoring.dan-deteksi yang kuat agar serangan DDoS dapat dideteksi
O dan ditangani secepat mungkin. Oleh karena itu, maka dilakukanlah rancang bangun
O network traffic momitoring dan DDoS detection. Sistem ini memiliki tujuan untuk
= melakukan monitoring traffic yang masuk. dan keluar dari server loT dan memberikan
& informasi jika terjadi serangan DDoS. Sistem ini terdiri dari beberapa perangkat lunak
= yang diintegrasikan, seperti Netflow untuk merekam dan mengirim data lalu lintas,
A FastNetMon untuk menganalisis data dan mendeteksi serangan DDoS, InfluxDB. untuk
menyimpan data dari secara real-time, Grafana untuk memvisualisasikan data secara real-
time, dan Bot telegram untuk pemberi notifikasi apabila terjadi serangan DDoS. Penelitian
ini menghasilkan rata-rata waktu untuk mendeteksi dan mengirimkan notifikasi jika terjadi
w serangan DDoS berbasis flooding adalah I dan 3 detik, sedanglkan untuk serangan DDoS
8 berbasis Resource adalah 15,8 detik dan 19,5 detik. Penggunaan resource usage pada
& Server Monitoring juga cukup stabil untuk mendeteksi serangan DDoS. Dimana rata-rata
a' penggunaan CPU adalah 7% dan rata-rata penggunaan Memory adalah sebesar 31,3%.

19banN

Kata Kunci: Bot Telegram, DDoS, Fastnetmon, Grafana, loT

vil
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BAB I
PENDAHULUAN

1.1 Latar Belakang
Dalam era digital yang semakin berkembang, penggunaan teknologi Internet of

Things (IoT) semakin populer. [oT merupakan sebuah konsep yang.memiliki tujuan

= berkomunikasi dan menjadi bagian dari sistem yang terintegrasi dengan
= menggunakan internet sebagai penghubung (Pridiatama and Agustin, 2021):
Penggunaan loT semakin meluas di berbagai sektor, seperti pendidikan, industri,
: dan bisnis: Namun, semakin meluasnya penggunaan [oT juga membuat kejahatan
pada teknologi ini ikut meningkat. Salah satunya adalah Distributed Denial of
Service (DDoS) yang menyerang server [oT. Laporan Kaspersky Lab yang dirilis
pada tahun 2020 berjudul "DDoS attacks in 03.2020" membahas tentang tren

serangan DDoS selama kuartal ketiga tahun 2020. Laporan tersebut menyebutkan

eyieyer uabap yiuyaiijod

bahwa terjadi peningkatan jumlah serangan DDoS sebesar 10,7% dibandingkan
dengan periode yang sama pada tahun 2019 pada server IoT selama periode tersebut
(Kuprev, Gutnikov and Badovskaya, 2020). DDoS merupakan serangan yang
dilakukan dengan cara membanjiri lalu lintas jaringan-dengan traffic palsu dengan
jumlah yang besar, sehingga server menjadi down dan tidak bisa diakses. Serangan
ini menyebabkan kegagalan server karena server menerima banyak permintaan
dalam waktu yang singkat (Islam et al., 2022). Kasus seperti in1 pernah terjadi pada
sistem Control Traffic Light di Melbourne, Australia yang menyebabkan kemacetan
lalu lintas di beberapa wilayah (The Age, 2019). Kondisi ini dapat mengancam
keselamatan dan keamanan penggunaan IoT, karena ketika server IoT tidak dapat
diakses, maka data dan.informasi yang dihasilkan oleh perangkat IoT tidak dapat
dipantau dan dikelola.

Dalam hal ini, diperlukan upaya untuk mengamankan server IoT dari serangan
DDoS. Selain itu, penting juga untuk memiliki sistem pemantauan dan deteksi yang
kuat, sehingga serangan DDoS dapat dideteksi dan ditangani secepat mungkin.
Salah satu teknologi yang dapat digunakan adalah Intrusion Detection System (IDS)

yang berfungsi untuk mendeteksi aktivitas dan memantau lalu lintas data pada
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8] jaringan. FastNetMon merupakan salah satu tools IDS yang digunakan untuk
-gv monitoring dan pemantauan jaringan yang memfokuskan pada deteksi dan mitigasi
§_ serangan DDoS. FastNetMon memiliki beberapa kelebihan jika dibandingkan
; dengan tools IDS lainnya, seperti dapat melakukan pemantauan lalu lintas jaringan
secara real-time, memberikan informasi mengenai serangan DDoS, melakukan

tindakan secara otomatis untuk memblokir serangan DDoS(Fastnetmon, 2023).

FastNetMon juga bisa diintegrasikan dengan protokol pemantauan jaringan seperti

| uesnanf

ENetﬂow, aplikasi penampil data seperti Grafana, dan database time-series seperti
% InfluxDB. Penelitian mengenai Network Monitoring dan, DDoS Detection sudah
'g: cukup banyak dilakukan dengan menggunakan teknologi/tools yang berbeda.
% Penelitian yang dilakukan oleh(Zaen, Tantoni and Ashari, 2021) membuat sistem
mitigasi serangan DDoS dengan IDS menggunakan Bot Telegram. Pada sistem ini
hanya menggunakan fitur Traffic Monitor pada Router Mikrotik untuk mendeteksi
DDoS dan tidak memiliki Dashboard/user interface untuk memudahkan dalam

monitoring traffic jaringan.

eyieyer uaban

Berdasarkan latar belakang tersebut, maka dilakukanlah rancang bangun network
traffic ‘monitoring dan DDoS detection. Sistem ini memiliki tujuan untuk
melakukan monitoring traffic yang masuk dan keluar dari server loT dan
memberikan informasi atau notifikasi jika terjadi serangan DDoS. Sistem ini terdiri
dari beberapa perangkat lunak yang diintegrasikan, seperti penggunaan protokol
NetFlow pada Router Mikrotik untuk mengirim data matriks ke Server Monitoring,
penggunaan FastNetmon untuk menerima dan memproses data matriks dan
mendeteksi serangan DDoS, penggunaan InfluxDB untuk menyimpan data secara
real-time, dan penggunaan Grafana untuk memvisualisasikan data secara real-time,
serta penggunaan Bot Telegram untuk pemberitahuan/notifikasi jika terjadi

serangan DDoS.

1.2 Perumusan Masalah
Berdasarkan latar belakang yang telah diuraikan, perumusan masalah yang terdapat
pada penelitian ini adalah sebagai berikut:

1. Bagaimana cara membangun Network Traffic Monitoring dan DDoS

Detection dengan menggunakan FastNetMon dan Grafana?

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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=

Seberapa efektif sistem dalam mendeteksi serangan DDoS berbasis flooding
pada jaringan (TCP Syn, UDP, dan ICMP Flood) dan serangan DDoS
berbasis resource seperti CPU dan RAM (DRipper dan MHDDoS)?

Bagaimana penggunaan resource pada Server Monitoring yang

menggunakan fastnetmon untuk melakukan deteksi serangan DDoS?

Batasan Masalah

Berdasarkan latar belakang yang telah diuraikan, batasan masalah yang terdapat

pada penelitian ini adalah sebagai berikut:

Server IoT yang akan digunakan adalah Server SmartDoor-Lock dengan
menggunakan server dummy.

Menggunakan 1 VM untuk Server Monitoring, 1 VM untuk Server [oT, dan
1 VM untuk penyerang.

Menggunakan Mikrotik RouterOS untuk dijadikan Router/Gateway.
Menggunakan Bot Telegram untuk notifikasi.

Parameter pengujian adalah waktu deteksi serangan, waktu  respon
notifikasi, penggunaan CPU dan Memory pada Server Monitoring.
Pengujian serangan DDoS dilakukan dengan menggunakan tools hping3,
DRipper, dan MHDDoS.

1.4 Tujuan dan Manfaat
1.4.1 Tujuan

Adapun tujuan penelitian ini adalah sebagai berikut:

Membuat rancang bangun Network Traffic Monitoring dan DDoS Detection

menggunakan FastNetMon dan Grafana pada [oT Server.

2. Menambahkan fitur notifikasi pada Network Traffic Monitoring dan DDoS

Detection menggunakan Bot Telegram.

1.4.2 Manfaat

Adapun manfaat penelitian ini adalah sebagai berikut:

Mempermudah System Administrator untuk melakukan pengawasan

terhadap lalu lintas data pada Server loT melalui Dashboard Grafana.
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Memudahkan System Administrator menentukan metode selanjutnya untuk

menangani serangan DDoS.

Sistematika Penulisan

Berikut merupakan sistematika atau kerangka dalam penulisan penelitian ini:

BAB I PENDAHULUAN

Bab I menguraikan tentang latar belakang dari penelitian;, rumusan
masalah yang didapat dari latar belakang, batasan masalah, dan manfaat
serta tujuan dalam penelitian ini.

BAB/IL TINJAUAN PUSTAKA

Bab IT menguraikan tentang landasan teori dan konsep yang berkaitan
dengan permasalahan pada penelitian yang diambil, selain itu juga
terdapat beberapa penelitian relevan terkait dari penelitian-penelitian
terdahulu untuk dikaji dalam penelitian ini.

BAB IIIl METODE PENELITIAN

Bab III pada penelitian ini berisikan tentang metode penelitian yang akan
digunakan, tahapan yang akan dilakukan dalam penelitian, dan objek dari
penelitian dalam penelitian ini.

BAB IV HASIL & PEMBAHASAN

Bab IV pada penelitian in1 berisikan pembahasan penelitian, mulai dari
proses persiapan kebutuhan hingga proses uji dengan melakukan
percobaan-percobaan terhadap sistem. Pengujian ini dilakukan untuk
mengetahui apakah sistem berjalan sesuai yang diharapkan atau tidak.
BAB V. PENUTUP

Bab V berisikan penjelasan mengenai hasil akhir dari penelitian berupa

kesimpulan dan saran untuk penelitian berikutnya.
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BAB YV
PENUTUP

1 Simpulan
erdasarkan dari hasil rancang bangun Network Traffic Monitoring dan DDoS

etection dengan menggunakan FastNetMon~danGrafana dapat diperoleh

eberapa kesimpulan sebagai berikut ;

1. Sistem Network TrafficsMenitoring dan DDoS Detection dibangun dengan

menggunakan beberapa perangkat lunak yang diintegrasikan, seperti netflow
untuk merekam data lalu lintasjaringan, fastnetmon untuk mendeteksi serangan
DDoS, influxDB dan grafana untuk menyimpan dan memvisualisasikan data
lalu lintas jaringan, serta script bash untuk mengirimkan notifikasi melalui bot
telegram. Dengan merancang sistem ini; hasilnya menunjukkan bahwa sistem
berfungsi sesuai rancangan. FastNetMon dapat digunakan untuk mendeteksi
serangan DDoS berdasarkan . threshold yang telah diatur, Grafana
memvisualisasikan lalu lintas jaringan melalui dashboard, dan notifikasi
melalui bot Telegram dapat dikirimkan jika terdeteksi adanya serangan DDoS.
Sistem lebih efektif untuk mendeteksi serangan DDoS berbasis. flooding pada
jaringan (TCP Syn Flood, UDP Flood, dan ICMP Flood) dibandingkan dengan
serangan DDoS berbasis resource seperti CPU.dan RAM (DRipper dan
MHDDoS). Waktu deteksi dan notifikasi untuk serangan DDoS berbasis
flooding pada jaringan adalah sekitar 1-5 "detik, sedangkan untuk serangan
DDoS berbasis resource adalah sekitar 15-20 detik.

Penggunaan resource pada Server Monitoring yang menggunakan fastnetmon
untuk melakukan deteksi serangan DDoS dianggap masih cukup aman. Dimana
rata-rata penggunaan CPU adalah 7% dan rata-rata penggunaan Memory.adalah

sebesar 31,3%.

5.2 Saran
Berdasarkan penelitian yang telah dilakukan, berikut beberapa saran yang dapat

dijadikan masukan untuk penelitian selanjutnya, diantaranya:

1. Menambahkan fungsi mitigasi DDoS pada sistem untuk melakukan tindakan

secara otomatis jika terjadi serangan DDoS.
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A2 Mengkaji penggunaan router selain MikroTik RouterOS dalam implementasi
sistem.

“\_ 1.Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber : _
, a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta
_ /' 2.Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
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LAMPIRAN

Lampiran 1 - Script Bash Notifikasi Telegram

TELEGRAM_BEOT_TOKEN
TELEGRAM_CHAT_ID-*
MSG_TEXT-"$1"

curl -5 -X POST "https
chat_id="$TELEGR

noy

L)

true
current_files={${
file "
i 4 =
timestamp.

file_path
file_content

attack_direction
initial_attack_power-3

initial_attack power-%

[ "$initial_atta

alert level-%

ram_notific

files+=({"§file")

"ﬁ;llE_cht

"$initial_att

5ea ]

alert "$initial

ation "$message"”

pi.telegram.org/bot$TELEGRAM |
1I_CHAT_TID"

"{print $13}")




Lampiran 2 - Script Python pengujian trafik SmartDoor

urllib.request Request

requests

inguirer

¥1suwriter

Jjson
concurrent. futures ThreadPoolExecutor, thread
time perf_counter

eydid jeH

eyejer L1aBap YiuN2|od MiL uesnanr yijiw exdid yeH S

questions = [
inguirer.List(
"test"
me. ;‘s "What API testing program do you want to do?",
hoices=["Register User”, “"Logging In User", "Register Card", "Pairing User and Card", "User Request Room”, “"Admin Give Room Access", "Check In"],

Y,

test - inquirer.prompt(questions)
filerath - input{"Testing file name: "}
outputFile input(“oOutput testing file name: ™)
threadsize - int{input("How many thread you want to use: "))
url_ - "http://127.8.8.1:3080"
se(r‘e‘t {
"username” : "dimasaulia”,
“password” : “"T4np4fandl”,
"ap id" ¢ "cloxxy3oxeeeecklku2kljess”,
"api_key" ¢ "WCPaDRAF 2cwSUMPWUXDML 2 IMYU-Nelo1™

1

buffoata - []
RUID - "yuioB"
DUID - "Hgedad"

file = cpen{f'{filePath}"}

jsonData - json.load(file)
file.close()

workbook = xlsxwriter.workbook(f'{outputFile}.x1sx")

eyieyer abap yiuyelljod HIL uesning ep uiz) edue)

undede ynuaq wejep 1ui sijn} eAiey yninjas neje ueibeqas jyelueqiadwasw uep ueynwnbuaw bueie|iqg 'z

_endpoint, _worksheet):
cllent
cllen‘t post(f'{url_}{_endpoint}', json-_payload)
_worksheet.write(A{_no}", f"{_no-1}")
_worksheet.write(B{_no}", str{_paylead))
_worksheet.wri {_no}", str{resp.json()))
_worksheet.write(/D{_no}", round(float{resp.elapsed.total_seconds{)),3}
(_endpoint api/vl/user/register” _endpoint "/api/vi/user/login
_payload["jwt"] = resp.cookies["jwt"]
buffData.append(_payload)

def fetchDatasdmin(_p

resp = client.post(f L i 'y Json-_payload, cookies—adminAuth}
_worksheet.y 1 F{_no-1}")

_worksheet 1 str{_payload))

_worksheet T dson()))

_worksheet.y

def fetchDataAdminAcc
reguests.sess
resp i t(f o i ruid= = . _paylead, cookies-adminAuth)
f{_no-1}")
str{_payload))
s*r(r*esp.'sor()))
Loat(resp.elapsed.total_seconds()),3)

eyieyer uabap yiuya3ijod tefem buek uebunuaday ueyibniaw yepy uediynbuad °q

def fetchDatawCookie(_
requests.Sess
resp = client.post(f'{url_}{_endpoint}?ruid={RUID}&cardNumber={_payload["cardNumber"]}"', cookies={"jwt":_payload["jwt"]}}
_worksheet F{_no-1}")
_worksheet str{_payload})
_worksheet 9 syr’(r*esp json()))
_worksheet.'\rlte("'D{ no}", round (L 5t(r‘esp elapsed.total_seconds{)),3)

test.get("test") "Register User":

registerWorksheet - workbook.add_worksheet("REGISTER™}

registerWorksheet.write("a1", "NO"}

registerWorksheet.wri » "PAYLOAD DATA")

registerWorksheet. { » "RESPONSE DATA™)

registerWorksheet.write("D1", "RESPON TIME™)

start = perf_counter()
ThreadPoolexecutor(threadsize) executor:
executor. map('Fet(hData, jsonData, ["/api/vl/user/register”] len({jsonData), range(2, len{jsonData}+2), [registerWorksheet] len{jsonData}}
executor. shutdown {(wai rue}

Jaquins ueyingakuaw uep ueyjwnjuedusw eduey

file = open{f'{filerath}', "w+"}
file.write(json.dumps{buffData)}

file.close()

print{"Execution time:", F"{round{{perf_counter() start), 2}

test.get("test") "Logging In User™:

registerWorksheet - workbook.add_worksheet("REGISTER™}

registerWorksheet.wri "y "NO"}

registerWorksheet. » "PAYLOAD DATA")

registerWorksheet. » "RESPONSE DATA™)

registerWorksheet.write("D1", "RESPON TIME")

start = perf_counter()
ThreadPoolExecutor (threadsize) executor:
executor. map(fet(hnata, ]sonData, [*/apifvifuser/login®] * len(jsonData), range(2, len({jsonData)+2}, [registerworksheet] * len(jsonData})
executor. shutdow ue}
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test.get(
registerwork
registertior

{secret[*api_id"]}

“Pairing U
min fil
login
adminAuth - login
registerorksheet
registertior]

registeriior
registerior

executor:

registerior!

registertor!

registerwor!

registertior
ist

executor. map{ fetchbatauCo

g in

login.cookies
k workbook

registerworksheet.
isterwWorksheet.

executor.map(fetchDataAdmin,
executor. shutd True}

IN")

registerworksheet.
start i nt
Th d
executor.map(fetchbata, j
registerworksheet]
executor. shutd:

workbook. c1

jsonData),

ecret[*api_k

len(jsonbata)+2), [registerWorksheet]

[registerWorksheet]

Lanjutan

, [registerworksheet]

len{jsonData}+2
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Lampiran 3 — Konfigurasi FastNetMon

ile /etc/fastnetmon.conf

#4¢ Main configuration params
##4 Logging configuration
laggiﬂg_lsvsl = info

:eadid ey

logging local syslog logging = off

logging remote syslog logging = off
logging remote syslog server = 10.10.10.10
logging remote syslog port = 514

disables usages report = off

snable ban = on

enable ban ipwvés = on
process incoming traffic =
process outgoing traffic
dump a1l traffic = off

beqas dynbuaw buesepqg '

on
on

dump other traffic = off

ban details records count = 0

ban tims = 20

unban only if attack finished = off

netvorks list path = /fetc/metworks list
white list path = /etc/networks whitelist
check psricd = 1

N

A1

aw uep ueywnjuesuaw eduey 1ul siny eA1e)y yninjas neje uel

enable connection tracking = on

ey er 1196 YIUXNOM|Od YL Uesnanr Lep uiz) eduey

ban for pps = on

ban for bandwidth = on

ban for flows = off
threshold pps = 1000
threshold mbps = 1000
threshold flows = 1000
threshold top mbps = 100000
threshold udp mbps = 100000
threshold iomp mbps = 100000
threshold top pps = 100000
threshold udp pps = 100000
threshold icmp pps = 100000

baﬂ_far_!:c;_h;dvidth = off
ban for udp bandwidth = off
ban for ismp bandwidth = off
ban for tcp pps = off
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ban for udp pps = off
ban for icmp pps = off

$8# Traffic capture methods

mirror afpackst = off

mirror afxdp = off

poll mode xdp = off

xdp set promisc = on

zero_copy_xdp = off

force native mode xdp = off

xdp read packet length from ip headsr = off

Au

1aquins ueyinga.

microcedes xdp path = /etc/xzdp kernel.o

mirror af packet custom sampling rate = 1
mirror af packet fanout mods = cpu

af packet read packet length from ip headsr = off
mirror netmap = off

netmap sampling ratic = 1
us!:.m.ap_read_packst_lsngth_fmm_ip_headsr = off
poap = off

netflow = on

sflow = off

interfaces = ens33
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average calculation time = 5
spesd calculaticon delay = 1

netflow port = 2055
netflow _host = 0.0.0.0
netflow sampling ratis = 1

sflov_port = €343
sflow_host = 0.0.0.0
sflow_read packst length from ip headsr = off



Lanjutan

£$% Reotions when attack detected
notify script path = fusr/local/binfnotify about_attack.sh
c'allec'!:_a!:!:ac’lc_pc’ap_dumps = off

:eydid yeH

# InfluxDB integration

# More details can be found here: https://fastnetmon.com/docs/influxdbk integration/
influxdb = on

influxdb host = 127.0.0.1
influxdb port = 8086

influxdb databases = fastnetmon
influxdb auth = off
iﬂflux‘db:user = fastnetmon
influxdb password = secure
Influxdb push pericd = 1
graphits = on

graphite host = 127.0.0.1
g'raphi!:e_par!: = 2003

beqas dynbuaw bueiejq 'L

graphite prefix = fastnetmon
graphite push periocd = 1
monitor local ip addresses = on l

A1

w uep ueywnjuesusw eduey 1ul sijn) eA1e)y Yninjas neje uel

0 pid_pa!:h = jvar/run/fastnetmon.pid
cli stats file path = /tmp/fastnetmon.dat
cli_s!:a!:s_ipvs_file_pa!:h = Jjtrp/fastnetmon_ipve.dat

eyae)jer L1aBaN }IUXA)|od Y| L uesninr Liep uiz) eduey

enable api = on

### Client configuration
sort parameter = packets
max_ips_in_lis!: =7
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Lampiran 4 — Konfigurasi InfluxDB
" File /etc/influxdb/influxdb.conf

#HH Welcome to the InfluwlB configuration fi].u:.l
# Changed by FastHetMon

reporting-disabled = true

bind-address = "1Z7_0.0.1:B088"

[meta]

dir = "fvar/lib/influsndb/meta"™

[data]

dir = "fvar/lib/influcdb/data”™
wal-dir = "fvar/lib/influcdb/wal"™
max-valoes-per-tag = 0

series-id-set-cache-size = L0

[coprdirator]
[cetertion]
[skard-precoeatiorn]
[moritor]

[hrep]

enabled = true
bind-address = "127.0.0.1:8086"7
log-enabled = false

[logginrg]
[subscriber]
[l [[gzaphize]]

eaabled = true

retention-policy = "

bind-address = "1Z7.0.0.1:2003"
protocol = "tcp”

consistency-level = "one

batch-size = 000
batch-pending = 1F

batch-timeoot = "la"

separator =

templates =

1

"fastnetmon.hosts. ) app.measurement.cidr.direction. funckion.esousce”,
"fastnetmon.networks. ) app.measurement . cids.direction.cescurce”,
"fastnetmon.total. ! app.measuzement.direction.oescusce”

[[collectd]]
[ [opent=sdb] ]
[ [ndp]]

[contirmons queries]

[£1ls]




Lampiran 5 — Dokumentasi pengerjaan di JTIK

© Hak Cipta milik Jurusan TIK Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta






