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ANALISIS KEAMANAN WEBSITE KOTA DEPOK 

MENGGUNAKAN METODE VULNERABILITY ASSESSMENT 

ABSTRAK 

Dengan meningkatnya penggunaan internet dan website juga meningkatkan tingkat 

ancaman peretasan data dan informasi di internet terutama website. Badan Siber 

dan Sandi Negara (BSSN) mencatat hingga April 2022, serangan siber di Indonesia 

mencapai angka 100 juta kasus . Kasus yang marak saat ini adalah pishing dengan 

menggunakan domain .go.id. Dengan maraknya kejadian tersebut untuk menjaga 

dan mencegah penyusupan serta serangan maka dilakukan analisis keamanan 

terhadap website tersebut dengan metode vulnerability assessment menggunakan 

tools Nmap, Owasp ZAP, Acunetix, Vega, Nessus dan Skipfish yang dapat 

membantu mengetahui celah kerentanan pada webite tersebut. Tujuan dari 

penelitian ini untuk mendapatkan kerentanan website sebagai langkah antisipasi 

dari penyusupan dan serangan lainnya serta untuk mengetahui tingkat kerentanan 

yang di dapatkan agar tidak menjadi ancaman bagi website serta kesempatan bagi 

peretas. Hasil dari analisis website depok.go.id belum aman karena masih 

ditemukan 5 jenis kerentanan melalui jaringan internal dan eksternal dengan risk 

alert level High, yaitu  : Hash Disclosure – Mac OSX salted SHA-1, DNS Server 

Spoofed request Amplification DDoS, Session Cookie Without Secure Flag, Integer 

Overflow, dan Page Fingerprint Diffenrential Detected  - Possible Local File 

Include. 

Kata kunci : Website, kerentanan, Vulnerability Assessment, Keamanan 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Perkembangan teknologi internet dan sistem informasi saat ini telah meningkatkan 

jumlah pengguna aplikasi web (Orisa & Ardita, 2021). Berdasarkan (Internet Live 

Stats, 2023) angka jumlah website online di dunia mencapai angka 1,770,311,764. 

Menurut (Andreya,2022) dalam penelitiannya menyatakan bawah meningkatnya 

penggunaan internet memiliki risiko semakin masifnya ancaman peretasan. Badan 

Siber dan Sandi Negara (BSSN) mencatat hingga April 2022, serangan siber di 

Indonesia mencapai angka 100 juta kasus.  

Kasus yang marak saat ini adalah pishing yang dibuat oleh sebuah halaman web 

judi online dengan menggunakan domain .go.id, dimana domain .go.id seharusnya 

adalah domain yang digunakan oleh portal-portal web instansi pemerintah. Namun 

pada kasusnya, web dengan domain .go.id tersebut malah menyajikan atau 

menampilkan halaman judi online yang seharusnya menampilkan wajah dari 

instansi pemerintah di internet. Dilansir dari halaman Kompas ,Direktur Jenderal 

Aplikasi Informatika Kementerian Kominfo, Semuel Abrijani Pangerapan 

mengatakan lemahnya keamanan website membuat mereka rentan disusupi situs 

judi online. Beliau juga mengatakan masih banyak pengelola website yang belum 

memiliki pemahaman akan keamanan siber yang mumpuni. Selain itu, menurutnya 

banyak situs pemerintah dan lembaga pendidikan yang sudah tidak aktif dan tidak 

terawat. Hal itu membuat mereka dihuni oleh situs lain, seperti judi online (Pertiwi, 

2023).  

Website Kota Depok yang merupakan wajah kota depok di internet juga sebagai 

pusat informasi bagi masyarakat Kota Depok. Informasi-infromasi tersebut jelas 

harus diamankan dan website tersebut juga perlu keamanan yang baik agar 

informasi-informasinya tidak jatuh ke tangan pihak yang tidak bertanggung jawab. 

Website Kota Depok www.depok.go.id adalah salah satu dari banyak situs  

pemerintah  dengan domain .go.id. Melihat dari kasus yang marak saat ini, 

http://www.depok.go.id/
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keresahan pada keamanan website Kota Depok terhadap kasus tersebut juga 

dirasakan pengembang website Kota Kepok. Dari permasalahan dan keresahan 

tersebut dilakukan penelitian dengan melakukan analisis terhadap kemanan dan 

kerentanan pada website Kota Depok. Tujuan dari analisis tersebut dilakukan untuk 

mendapatkan kerentanan website sebagai langkah antisipasi dari penyusupan dan 

serangan terhadap website Kota Depok. Sehingga kerentanan yang ditemukan dapat 

segera diatasi dan diperbaiki agar website Kota Depok tetap memiliki keamanan 

yang baik serta terhindar dari penyusupan atau serangan lainnya. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang masalah yang ada maka dibuat rumusan masalah 

penelitian sebagai berikut, 

1. Bagaimana menguji keamanan pada website depok.go.id menggunakan 

tools Nmap, Owasp ZAP, Acunetix, Vega, Nessus dan Skipfish? 

2. Bagaimana menganalisis hasil pengujian kerentanan website depok.go.id 

Kota Depok? 

1.3 Batasan Masalah 

Berdasarkan rumusan masalah yang ada, batasan masalah dibuat agar ruang lingkup 

penelitian tetap terarah, jelas, spesifik dan sesuai dengan tujuan maka diperlukan 

adanya batasan masalah sebagai berikut, 

1. Pengujian kerentanan dilakukan pada website depok.go.id. 

2. Tools yang digunakan dalam penelitian ini Nmap, Owasp ZAP, Acunetix, 

Vega, Nessus, dan Skipfish. 

3. Memberikan laporan berupa jenis dan jumlah kerentanan dari setiap tools yang 

digunakan. 

4. Analisis hanya pada tingkat kerentanan low – high. 

5. Verifikasi kerentanan hanya pada level High. 

1.4 Tujuan Dan Manfaat 

Tujuan dan manfaat pada penelitian ini sebagai berikut, 
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1.4.1 Tujuan 

Tujuan dari penelitian Analisis keamanan website sebagai berikut, 

1. Menguji keamanan pada website depok.go.id menggunakan tools Nmap, 

Owasp ZAP, Acunetix, Vega, Nessus dan Skipfish. 

2. Melakukan analisis kerentanan pada website depok.go.id  

1.4.2 Manfaat 

Manfaat dari penelitian Analisa keamanan website adalah sebagai berikut, 

1. Membantu melaporkan kerentanan kepada pihak instansi yang berguna untuk 

merencanakan tindakan perbaikan website dari hasil kerentanan yang 

ditemukan. 

2. Meningkatkan kesadaran terhadap keamanan informasi bagi penulis, pekerja 

bidang teknologi informasi dan pembaca. 

1.5 Sistematika Penulisan 

BAB I PENDAHULUAN 

Pada bab ini berisikan uraian latar belakang, rumusan masalah, Batasan masalah, 

tujuan dan manfaat dari penelitian yang dilakukan. 

BAB II TINJAUAN PUSTAKA 

Pada bab ini berisi materi dan dasar-dasar teori yang mendukung penelitian yang 

diuraikan berdasarkan sumber dan referensi yang digunakan. 

BAB III METODE PENELITIAN 

Pada bab ini berisi beberapa pembahasan diantaranya rancangan penelitian , 

tahapan penelitian, dan objek penelitian 
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BAB IV PEMBAHASAN 

Pada bab ini berisi pembahasan Teknik analisis dan pengumpulan data , proses dan 

hasil kegiatan penelitian yang dilakukan sesuai dengan tahapan dan metode yang 

telah dituliskan dalam pengimplementasian kerjanya. 

BAB V PENUTUP 

Pada bab ini berisi kesimpulan dan saran dari hasil penelitian yang dilakukan. 
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Berdasarkan pengujian kerentanan pada website depok.go.id dan analisis yang 

dicapai, didapatkan kesimpulan sebagai berikut: 

1. Website depok.go.id belum aman karena masih ditemukan 5 jenis 

kerentanan melalui jaringan internal dan eksternal dengan risk alert level 

High, yaitu  : Hash Disclosure – Mac OSX salted SHA-1, DNS Server 

Spoofed request Amplification DDoS, Session Cookie Without Secure Flag, 

Integer Overflow, dan Page Fingerprint Diffenrential Detected  - Possible 

Local File Include. 

2. Terdapat kerentanan yang sering ditemukan dengan scanning internal dan 

eksternal pada level Medium sebanyak 2, yaitu Content Security Policy ( 

CSP ) Header Not Set, Vulnerable JS Library, dan HSTS Missing From 

HTTPS Server. Pada level low sebanyak 3, yaitu Cookie No HttpOnly, 

Cookie Without Secure Flag dan Web Server Allows Password Auto-

Completion. Dan tidak ditemukan kerentanan yang sama pada level high. 

3. Kerentanan yang ditemukan terbanyak pada tingkatan high oleh Vega 

sebanyak 6 kerentanan menggunakan jaringan eksternal, medium oleh 

Skipfish sebanyak 64 kerentanan menggunakan jaringan internal, dan low 

oleh Owasp Zap sebanyak 1927 kerentanan menggunakan jaringan internal. 

Serta didapatkan Nilai rata-rata CVSS tertinggi adalah 7,5 pada tingkatan 

high menggunakan jaringan eksternal. 

4. Jaringan yang digunakan saat vulnerability scanning mempengaruhi hasil 

yang di dapatkan berdasarkan hasil analisis jumlah kerentanan yang 

ditemukan banyak kerentanan pada jaringan internal level high 6 kerentanan 

dan eksternal 8 kerentanan. Pada level medium, jaringan internal 100 

kerentanan dan eksternal 90 kerentanan. Pada level low, jaringan internal 

1933 kerentanan dan eksternal 1896 kerentanan. 
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5.2 Saran 

Berdasarkan pengujian yang telah dilakukan, berikut saran yang dapat digunakan 

untuk pengujian berikutnya: 

1. Melakukan pengujian terhadap kerentanan yang ditemukan dengan 

melakukan simulasi serangan sesuai dengan kerentanan yang ditemukan. 

2. Melakukan perbaikan kerentanan yang telah ditemukan. 

3. Memiliki jaringan internet yang cukup memadai dalam kegiatan pengujian. 

4. Menambahkan tools vulnerability scanning lainnya untuk hasil 

perbandingan kerentanan yang lebih banyak. 
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