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Analisis Kinerja pada Tools Intrusion Prevention System dalam Menangani 

Kerentanan Sistem Keamanan Jaringan 

 

Abstrak 

 

Saat ini banyak kegiatan yang dilakukan dengan menggunakan sistem digital, 

sehingga penggunaan jaringan sudah menjadi kebutuhan pokok, yang menyebabkan 

tingkat keamanan jaringan perlu lebih diperhatikan. Pada umumnya dalam 

melindungi jaringan, organisasi atau pengguna akan menggunakan firewall sebagai 

lapisan pertama dalam sistem keamanan jaringan. Namun firewall memiliki 

kekurangan, yaitu tidak dapat mendeteksi isi dari paket data. Untuk mengatasi 

kekurangan tersebut dapat dibuat sistem pencegahan intrusi (IPS) dengan cara 

mengkombinasikan kerja sistem firewall dengan sistem pendeteksian intrusi (IDS). 

Snort dan Suricata adalah IDS bersifat sumber tebuka dan banyak komunitas yang 

melakukan pengembangan dari sisi pembuatan aturan maupun dari sisi algoritma 

IDS. Saat ini kedua IDS tersebut dapat dijadikan IPS serta bekerja secara 

multithread.  Untuk mengetahui kinerja dari Snort dan Suricata, dilakukan 

pengujian dengan mengkombinasikan Snort/Suricata pada IPTables sebagai 

firewall yang dipasang secara inline untuk melindungi web server. Pada pengujian 

dengan menggunakan framework Pytbull, Snort lebih unggul dengan persentase 

mendeteksi penuh sebesar 13,79%, mendeteksi sebagian sebesar 58,62%, dan tidak 

mendeteksi sebesar 27,59%. Pengujian kedua dilakukan serangan DDoS dan Snort 

dapat memblokir serangan lebih banyak dibandingkan Suricata, yaitu dengan rata-

rata persentase jumlah paket data yang lolos pada serangan Ping Flood 0,62%, TCP 

SYN Flood 0,58%, TCP SYN Flood dengan 500 byte 0,52%, TCP SYN Flood dengan 

1000 byte 0,44%. Sehingga performa pada Snort dapat dikatakan lebih unggul 

dibandingkan Suricata. 

 

Kata kunci: Firewall, IDS, IPS, Snort, Suricata  
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Performance Analysis on Intrusion Prevention System Tools in Handling 

Network Security System Vulnerabilities 

 

Abstract 

 

Currently, many activities are carried out using digital systems, so that the use of 

the network has become a basic requirement, which causes the level of network 

security to pay more attention. In general, in protecting networks, organizations or 

users will use a firewall as the first layer in a network security system. But the 

firewall has a drawback, which is unable to detect the contents of the data packet. 

To overcome these deficiencies, an intrusion prevention system (IPS) can be made 

by combining the work of a firewall system with an intrusion detection system (IDS). 

Snort and Suricata are open source IDS and many communities are developing both 

from the rule-making side and from the IDS algorithm side. Currently the two IDS 

can be used as IPS and work in multithread. To find out the performance of Snort 

and Suricata, a test was carried out by combining Snort/Suricata on IPTables as a 

firewall that was installed inline to protect the web server. In testing using the 

Pytbull framework, Snort is superior with a full detection percentage of 13.79%, 

partial detection of 58.62%, and no detection of 27.59%. The second test was carried 

out by DDoS attacks and Snort was able to block more attacks than Suricata, namely 

with an average percentage of data packets that passed the Ping Flood attack of 

0.62%, TCP SYN Flood 0.58%, TCP SYN Flood with 500 bytes 0 .52%, TCP SYN 

Flood with 1000 bytes 0.44%. So the performance on Snort can be said to be superior 

to Suricata. 

 

Keywords: Firewall, IDS, IPS, Snort, Suricata  
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Pada situs beritasatu.com yang dipublikasikan oleh Whisnu Bagus Prasetyo 

pada tanggal 17 Maret 2021 pukul 22:06 WIB, Kepala Badan Siber dan Sandi 

Negara (BSSN), Letjen TNI (Purn) Hinsa Siburian mengatakan bahwa “Ancaman 

dan risiko serangan siber naik seiring banyaknya pengguna internet dan aktivitas 

digital masyarakat". Hal ini terbukti dengan banyaknya kasus serangan siber seperti 

kebocoran data yang terjadi selama pandemi covid-19 yang pada saat itu diterapkan 

sistem lockdown di beberapa kota, sehingga masyarakat lebih banyak beraktivitas 

secara daring.  

Salah satu upaya dalam mengatasi serangan siber adalah melakukan 

perlindungan terhadap jaringan internal. Dalam melindungi sebuah jaringan, 

biasanya dapat digunakan firewall yang memiliki fungsi mengatur lalu lintas 

jaringan dengan cara melakukan autentikasi terhadap akses.(Ramadhani & 

Muzzakir, 2017)  Namun, kekurangannya adalah firewall hanya dapat bekerja 

berdasarkan aturan yang telah dibuat oleh administrator. Dengan demikian, jika 

terdapat serangan terbaru yang tidak diketahui oleh administrator maka serangan 

tersebut akan tetap diteruskan oleh firewall.  

Adanya teknologi IPS (Intrusion Prevention System), yaitu penggabungan 

fungsi IDS (Intrusion Detection System) dengan fungsi firewall, dapat membantu 

kinerja firewall menjadi dinamis.(Waltermire & Scarfone, 2011) Sehingga firewall 

dapat memberikan akses pada trafik berdasarkan hasil pendeteksian isi dari paket 

data. Snort dan Suricata adalah tools IDS/IPS yang akan diujicoba dalam penelitian 

ini. Pada masing-masing situs resmi dari kedua tools tersebut, yaitu snort.org dan 

suricata.io, menyatakan bahwa Snort maupun Suricata adalah IDS/IPS yang bersifat 

open source dan memiliki kemampuan multithread. Sehingga tools dapat 

mendeteksi maupun memblokir paket data yang bersifat berbahaya secara parallel, 

akibatnya kerja tools dapat bekerja dengan efisien. Hal inilah yang menjadi latar 

belakang dari topik yang diangkat untuk menganalisa kinerja tools IPS dalam 

menangani kerentanan sistem keamanan jaringan. 
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1.2 Perumusan Masalah 

Perumusan masalah yang disusun untuk melakukan pengujian kinerja tools 

IPS dalam menangani kerentanan sistem keamanan jaringan, adalah:  

1) Bagaimana membangun sistem IDS/IPS menggunakan Snort dan 

Suricata? 

2) Bagaimana pengujian dan analisa antara Snort dan Suricata? 

3) Bagaimana perbandingan performansi kinerja antara Snort dan Suricata? 

Berdasarkan perumusan masalah yang dibuat, terdapat batasan masalah untuk 

membatasi ruang lingkup pengujian kinerja tools IPS dalam menangani kerentanan 

sistem keamanan jaringan, adalah: 

1) Tools IPS yang diuji adalah Snort 3.1.49 dan Suricata 6.0.9 dengan 

menggunakan aturan (rule) yang sudah tersedia dari masing – masing 

tools IPS. 

2) Metode IDS yang digunakan adalah Knowledge-based. 

3) Menggunakan IPTables sebagai firewall untuk menahan serangan. 

4) Objek yang dilindungi adalah web server yang menggunakan OS linux 

Ubuntu desktop 20.04 dan halaman web berupa login dan signup. 

5) Pengujian terfokus pada penyerangan terhadap jaringan berupa serangan 

DDoS. 

 

1.3 Tujuan 

Adapun tujuan yang ingin dicapai dalam penyusunan skripsi ini adalah: 

1) Mengetahui cara membangun sistem IDS/IPS menggunakan Snort dan 

Suricata. 

2) Mengetahui hasil pengujian dan analisa antara Snort dan Suricata. 

3) Mengetahui hasil perbandingan performansi kinerja antara Snort dan 

Suricata. 
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1.4 Luaran 

Luaran yang didapatkan dari pembuatan skripsi ini adalah publikasi dalam 

bentuk artikel ilmiah mengenai analisis kinerja tools IPS yaitu Snort dengan 

Suricata. 

 

 

 



 

46 
Politeknik Negeri Jakarta 

BAB V  

SIMPULAN 

Berdasarkan analisis data hasil pengujian dalam menguji performa kinerja 

Snort dan Suricata dalam mengatasi kerentanan sistem keamanan jaringan. Dapat 

disimpulkan sebagai berikut: 

1. Dalam melakukan pengujian akurasi sistem deteksi yang diuji menggunakan 

framework Pytbull, snort lebih unggul dibanding suricata dalam mendeteksi 

serangan-serangan yang dilancarkan oleh Pytbull. 

2. Lalu pada pengujian berikutnya, yaitu menguji sistem pencegahan dalam 

menangani serangan DDoS. Snort memiliki jumlah paket data yang lolos 

lebih sedikt dibanding suricata. 

3. Dari hasil kedua pengujian tersebut, dapat disimpulkan bahwa Snort memiliki 

performa yang lebih unggul dibandingkan Suricata. 
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L-1 Lampiran Pengujian 1 

 
 

 

 

1. Serangan yang dapat dideteksi oleh Snort 

 

2. Serangan yang dapat dideteksi oleh Suricata 

 

 

 

 

# Description Module Port Payload fmt Result

1 001e2710555613a82e94156d3ed9c289 clientSideAttacks wget no

2 004e74d54dcf79c641d5cf8a615488a0 clientSideAttacks wget no

3 0106fb569e87e02fc88d496064abdf19 clientSideAttacks wget partial

4 Simple LFI testRules 80/tcp socket partial

5 LFI using NULL byte testRules 80/tcp socket partial

6 Full SYN Scan testRules command partial

7 Full Connect() Scan testRules command full

8 SQL Injection testRules 80/tcp socket no

9 Netcat Reverse Shell testRules 22/tcp socket partial

10 Nikto Scan testRules command partial

11 Ping of death fragmentedPackets scapy partial

12 Nestea Attack 1/3 fragmentedPackets scapy partial

13 Nestea Attack 2/3 fragmentedPackets scapy no

14 Nestea Attack 3/3 fragmentedPackets scapy partial

15 Bruteforce against FTP with ncrack bruteForce command partial

16 Nmap decoy test (6th position) evasionTechniques command full

17 Nmap decoy test (7th position) evasionTechniques command full

18 Hex encoding evasionTechniques 80/tcp socket partial

19 Nmap scan with fragmentation evasionTechniques command partial

20 Javascript Obfuscation evasionTechniques 80/tcp socket partial

21 SHELLCODE ** sparc setuid 0 shellCodes 21/tcp socket partial

22 SHELLCODE x86 setgid shellCodes 21/tcp socket partial

23 SHELLCODE x86 setgid 0 && SHELLCODE x86 setuid 0 shellCodes 21/tcp socket partial

24 OVERFLOW attempt shellCodes 21/tcp socket no

25 SHELLCODE x86 setuid 0 shellCodes 21/tcp socket partial

26 win32_bind_dllinject - EXITFUNC=seh DLL=c:\ LPORT=4444 Size=312 Encoder=PexFnstenvSub shellCodes 21/tcp socket partial

27 win32_bind_dllinject - EXITFUNC=seh DLL=c:\ LPORT=4444 Size=312 Encoder=Pex shellCodes 21/tcp socket partial

28 win32_bind - EXITFUNC=seh LPORT=4444 Size=709 Encoder=PexAlphaNum shellCodes 21/tcp socket no

29 Rothenburg Shellcode shellCodes 21/tcp socket partial

# Description Module Port Payload fmt Result

1 001e2710555613a82e94156d3ed9c289 clientSideAttacks wget Partial

2 004e74d54dcf79c641d5cf8a615488a0 clientSideAttacks wget no

3 0106fb569e87e02fc88d496064abdf19 clientSideAttacks wget no

4 Simple LFI testRules 80/tcp socket no

5 LFI using NULL byte testRules 80/tcp socket no

6 Full SYN Scan testRules command Partial

7 Full Connect() Scan testRules command Partial

8 SQL Injection testRules 80/tcp socket full

9 Netcat Reverse Shell testRules 22/tcp socket no

10 Nikto Scan testRules command full

11 Ping of death fragmentedPackets scapy no

12 Nestea Attack 1/3 fragmentedPackets scapy partial

13 Nestea Attack 2/3 fragmentedPackets scapy no

14 Nestea Attack 3/3 fragmentedPackets scapy no

15 Bruteforce against FTP with ncrack bruteForce command full

16 Nmap decoy test (6th position) evasionTechniques command full

17 Nmap decoy test (7th position) evasionTechniques command full

18 Hex encoding evasionTechniques 80/tcp socket no

19 Nmap scan with fragmentation evasionTechniques command Partial

20 Javascript Obfuscation evasionTechniques 80/tcp socket Partial

21 SHELLCODE ** sparc setuid 0 shellCodes 21/tcp socket Partial

22 SHELLCODE x86 setgid shellCodes 21/tcp socket no

23 SHELLCODE x86 setgid 0 && SHELLCODE x86 setuid 0 shellCodes 21/tcp socket no

24 OVERFLOW attempt shellCodes 21/tcp socket no

25 SHELLCODE x86 setuid 0 shellCodes 21/tcp socket Partial

26 win32_bind_dllinject - EXITFUNC=seh DLL=c:\ LPORT=4444 Size=312 Encoder=PexFnstenvSub shellCodes 21/tcp socket Partial

27 win32_bind_dllinject - EXITFUNC=seh DLL=c:\ LPORT=4444 Size=312 Encoder=Pex shellCodes 21/tcp socket no

28 win32_bind - EXITFUNC=seh LPORT=4444 Size=709 Encoder=PexAlphaNum shellCodes 21/tcp socket no

29 Rothenburg Shellcode shellCodes 21/tcp socket Partial
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