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Pemrograman Python Untuk Pembuatan Server Modbus dan Sistem Keamanan
SCADA Berbasis Machine Learning

ABSTRAK

Di zaman pesatnya perkembangan-teknologi, semakin banyak teknologi baru yang
muncul salah satunya pada bidang sistem keamanan. Salah satu yang.dikembangkan adalah
keamanan dengan menggunakan biometrik. Penggunaan keamanan biometrik banyak kita
jumpai setiap hari mulai‘dari penggunaan keamanan smartphone, keamanan kantor dengan
sidik jari, dan masih® banyak contoh lainnya. Didalam dunia industri “penggunaan
SCADA(Supervisory: Control and«Data Acquisition) juga membutuhkan keamanan.dalam
mengaksesnya, namun yang digunakan untuk keamanan SCADA saat ini kebanyakan hanya
sebatas menggunakan akses kontrol bawaan dari pengembang SCADA. Salah satu solusi
untuk menggunakan keamanan-dalam menggunakan kontrol pada SCADA ini dengan
menambahkan sistem sekurtias tambahan dari luar. Penggunaan sistem keamanan ini dibuat
menggunakan program python yang dimana program ini juga dibekali dengan sistem
pendeteksian & Pengenalan wajah, dan akses pengguna sampai ratusan akun yang dapat
didaftarkan juga dibekali dengan algoritma machine learning membuat program ini dapat
mengenali beberapa wajah yang sudah.dilatin. Adapun penggunaan program keamanan
SCADA ini dapat dijalankan di PC ataupun mini PC seperti Raspberry dengan syarat memiliki
kamera dan dapat menjalankan program python. Keberhasilan kinerja sistem keamanan
SCADA membutuhkan perancangan yang terstruktur mulai dari perancangan flowchart,
diagram blok, struktur pemrograman, hingga tahap.persiapan komunikasi antar komponen.
Keberhasilan pembuatan program ini mampu menghasilkan sistem keamanan SCADA dengan
menggunakan akun,dan Pengenalan wajah yang dapat membedakan wajah yang sudah
dikenali dan wajah yang belum.dikenali dengan. tambahan fitur penambahan wajah baru.
Juga nantinya data output yang diterima oleh SCADA sebagai akses menjadi 3 output yaitu
akses sebagai user, admin dan engineer, Selain itu program ini mampu mengirim dan
menerima data lewat komunikasi modbus berupa data holding register yang akan diuji dengan
mengirim data holding register dari klien ke server.

Kata kunci: Machine Learning, SCADA, Python; Raspberry; pendeteksian wajah,.pengenalan
wajah

Vi
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Programing Python for Making Server Modbus and SCADA Security System
Machine Learning Based

Abstract

In the era when a new technolgies are more emerging, which one is on security system.
One that has been developed is biometric security system. We will find many uses of biometric
system in our evironment every day, starting with'smartphene security system, office security
system with fingerprint, and many more. In'the industrial world, SCADA (Supervisory Control
and Data Acquisition) also need a.security system for get an access, but now in many cases
on SCADA system mostly usig-default security control access from SCADA. developers. The
one of the solution for use security system for get SCADA access is by addingexternal security
system. This Security system is made by python program which this program also equipped
with a face detection & recognition system. It can be added up to a hundreds of aceount can
be registered. Thisprogram areequipped by machine learning alghorithms so this program
may recognize several trained face. The use of the SCADA security program can be run'on a
PC or mint PC such as a Raspberry, provided that it has a camera and.can run python
programs. The successful performance of a SCADA security system requires a structured
design starting from the design of flowcharts, block diagrams, programming structures, to the
preparation stage for communication between components.: The success of making this
program is able to making a security system with account login and face reecognition with
this program is required to add a new faces to recognized: Also it can produce output data
received by SCADA as access into 3 outputs, namely access as a user, admin and engineer,
Besides that this program able to send.and.received holding register data with modbus
communication and will tested to send holding register data from client to server.

Keywords: Machine Learning, SCADA, Python, .Raspberry, face detection, face Recogition
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BAB |
PENDAHULUAN
1.1 Latar Belakang

Di dalam era digitalisasi saat ini perkembangan dunia teknologi khususnya di
dalam suatu sistem otomasi banyak dikembangkan demi meningkakan kemudahan,
keamanan dan keefektifan kerja dari berbagal sektor, salah satunya dalam sektor
residensial. Sistem otomasi-yang digunakan pada sektor residensial biasa dikenal
dengan sistem smart-home. Pada sistem smart home memudahkan.manusia dalam
kontrol peralatan‘elektronik rumah tinggal secara otomatis dan terintegrasi.

Dalam _penerapan sistem smart home pada rumah tinggal juga .akan
dipertimbangkan beberapa aspek dalam sistem ini seperti biaya; waktu, sistem
keamanan tambahan, dan kosumsi daya-nya. Menurut trifajar yurmama(2009), Sistem
smart home biasanya terdiri dari perangkat monitoring, perangkat kontrol dan otomatis
ada beberapa perangkat yang dapat diakses-menggunakan komputer. Sistem smart
home menggunakan SCADA (Supervisory Control And Data Acquisition), maka
pengguna dapat mengakses dan mengontrol. peralatan elektronik rumah tinggal yang
dilengkapi dengan sistem keamanan fire & heat detector dan sebuah program
keamanan yang dirancang dengan GUI(Graphical User Interface) untuk mendapatkan
akses ke dalam sistem smart home dengan opsi.penggunaan username & password
atau dengan sistem pengenalan wajah berbasis Image Processing & Al(Artificial
Intelligence) yang terkoneksi_dengan kontroler sehingga memungkinkan pengguna
untuk mengunggah Biometrik wajah seagai akses untuk sistem keamana seperti pintu
masuk.

Dalam penerapannya pada rumah tinggal, sistem smart home membutuhkan
Server Modbus yang menjadi.integrator komunikasi_antara.SCADA dan Sistem
Keamanan yang dibangun dengan Bahasa-python-dengan GUI yang sudah dirancang
untuk mendapatkan akses ke SCADA. SCADA sebagai MTU (Master Terminal Unit)
untuk mengakuisisi data dari tiap peralatan elektronik rumah yang dikontrol oleh
sistem dan PLC(Programmable Logic Control) sebagai RTU (Remote Terminal Unit)
untuk memproses data input serta mengontrol peralatan elektronik pada prototipe

rumah seperti lampu, fan, dan pompa air.
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11

Perumusan Masalah

Berdasarkan uraian latar belakang yang telah disampaikan, maka rumusan masalah

yang akan dibahas dalam tugas akhir ini adalah-sebagai berikut :

1.
2.

Bagaiana cara pembuatan sistem keamanan SCADA dengan program Python?
Bagimana cara membentuk komunikasi data antara. SCADA, PLC, dan
Program Python?

Bagaimana cara memberikan data dari sistem keamanan ke kontroler dan
SCADA?

1.2 . Tujuan

Adapun tujuan yang ingin dicapai dari skripsi ini yaitu :

1.

Mampu membuat program-keamanan tambahan dengan pengealan wajah atau
penggunaan user login yang dibuat di rancang dengan GUI sebagai syarat
mengakses SCADA dan PLC pada sistem smart home:

Mampu membuat jaringan komunikasi antara-Program Python, PLC dan
SCADA sehingga saling terintegrasi.

Mampu memprogram untuk memberikan.data yang nantinya dapat diterima
dan diproses oleh SCADA dan.PLC.

1.3 Luaran

Luaran yang diharapkan dari Tugas Akhir ini berupa :

1. Alat sistem kontrol dan monitoring untuk prototipe smart home.

2. Laporan Skripsi dengan judul “Pemrograman Python Untuk Pembuatan
Server. Modbus wdan.. Sistem Keamanan SCADA Berbasis ‘Machine
Learning” sebagai referensi‘dengan-harapan'membangun sistem yang lebih
baik untuk sektor residensial.

3. Publikasi berupa jurnal electrices untuk berbagi wawasan mengenai alat

yang dibuat.
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52

=0
g’r BAB V
N
“T T PENUTUP
9% &
o
§§ %" 3 51 Kesimpulan
e g =
%2 7 _’; Dari pembuatan dan pengujian program python untuk sistem keamanan SCADA
%é % ini dapat disimpulkan:
= 2 -+
E; % 1. Pembuatan sistem keamanan'SCADA dapat ini dapat-bekerja dengan baik
= = . L
;E = sesuai dengan flowchart dan deskripsi kerja.
=~
,": = % 2. Pembuatan_program untuk menjalankan.Modbus Server juga dapat berjalan
25 @
2c o dengan-baik karena dapat mengirim dan menerima data holding register dari
[ o .
;D £ & client:server tersebut.
25 3 A . :
53 = 3./Penggunaan username dan password pada program ini juga berjalan dengan
=
g'§ - baik karena dapat mengakses dengan.akun yang sudah terdaftar.
T c
% & 4. Penggunaan sistem login-dengan face id dapat berjalan dengan baik karena
=3
g dapat membedakan wajah yang dikenali dan tidak dikenali oleh program.
<3
§§ 5." Fungsi penambahan wajah pada program ini dapat berjalan dengan baik, dapat
£
§§ dilihat dari hasil percobaan sebelumnya untuk-wajah yang tidak dikenali
Q
gz— setelah ditambahkan berhasil dikenali.
;—% 6. Penggunaan program sistem keamanan.ini.tidak hanya dapat dijalankan untuk
%‘ §- SCADA, namun juga dapat dijalankan untuk pembuatan sistem keamanan
22 lainnya seperti smart door lock, absensi, dan masih banyak lainnya.
73
?_'fg. 7. Padaprogram ini belum dilakukan pengujian seberapa banyak wajah yang bisa
e
g = dikenali dalam program ini. Karenaapabila semakin banyak data wajah yang
=5 =
:g § dikenali'maka semakin besar kemungkinan terjadinya kegagalan pendeteksian.
=
%g 8. Sistem database untuk menyimpan data username dan password masih berupa
Q ..
% text dengan format-“:txt’.maka masih rentan untuk dibobel-apabila mengerti
: tentang struktur program ini.
-]
§, 9. Program ini belum bersifat ‘excecutable’, untuk menjalan kanya diperlukan
? tahapan yang cukup rumit untuk menjalankan program .
=
g
3
@
o
>
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5.1 Saran

Saran dari hasil pembuatan dan pengujian program python untuk sistem
keamanan SCADA ini yaitu:
1. Dalam menjalankan program ini masih berbasis local app dimana program ini

hanya dapat diakses oleh komputer ataupun pengolah data lainnya yang terpasang

di akses dari jauh.

2. Disarankan meng

5 k, karena
a a

‘t dike

data username dan password ya
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