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BAB I
PENDAHULUAN
1.1 Latar Belakang

Kebutuhan akan informasi pada era global saat ini memaksa
berbagai aspek kehidupan untuk terus melakukan pencarian dan
pengembangan terhadap sistem yang mereka gunakan, agar tercapainya
tujuan dari apa yang telah mereka rencanakan baik untuk perusahaan
maupun untuk instansi yang mereka pegang.

Informasi merupakan sebuah kekuatan yang memiliki implikasi bagi
seluruh aspek kehidupan ini terutama dalam aspek Pendidikan. Cepat atau
lambatnya distribusi dari sebuah informasi sangat bergantung pada
perkembangan teknologi terutama pada jaringan komputer yang digunakan.
Kemajuan teknologi menjadi faktor pendukung utama dalam
pendistribusian informasi kepada khalayak ramai. Begitu juga dengan
penggunaan internet yang sangat pesat, hal ini membutuhkan pelayanan
Quality of Service (QoS) yang baik.

Quality of Service (QoS) merupakan metode pengukuran tentang
seberapa baik jaringan dan usaha untuk mendefinisikan karakteristik dan
sifat dari satu servis. QoS terdiri dari 4 parameter, yaitu Delay, Throughput,
Jitter, dan Packet Loss. Untuk menjaga performansi dari suatu jaringan
maka diperlukan monitoring dari nilai-nilai parameter QoS tersebut agar
tahu apakah jaringan tersebut baik.

QoS sangat diperlukan dalam suatu jaringan, karena dengan adanya
QoS dapat mengukur seberapa baik performa suatu jaringan, maka dari itu
magang ini dilakukan untuk mempelajari dan lebih memahami bagaimana
cara kerja dari QoS dengan mengukur jaringan yang ada di PUSDATIN dan
mendapat pengalaman kerja sesungguhnya, sehingga tidak hanya dituntut
memiliki ilmu pengetahuan dibidang teknologi, tetapi juga dituntut harus
dapat menerapkan ilmu yang telah dipelajari di dunia kerja.

Pada pelaksanaan magang di Pusat Data dan Teknologi Informasi

Kementrian Pendidikan, Kebudayaan, Riset dan Teknologi, Wireshark
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digunakan untuk menganalisis parameter Quality of Service (QoS) dari
jaringan di Gedung Tama Pusat Data dan Teknologi Informasi Kementrian

Pendidikan, Kebudayaan, Riset dan Teknologi.
1.2 Ruang Lingkup Kegiatan

Pelaksanaan kegiatan magang dilakukan di PUSDATIN
Kemendikbudristek, tepatnya di bidang Tata Kelola Jaringan. PUSDATIN
Kemendikbudristek merupakan unit organisasi kementrian di bidang data
dan teknologi informasi kementrian, Pusdatin dipimpin langsung oleh
Kepala Pusat yang berada di bawah dan bertanggung jawab kepada Menteri
melalui Sekretaris Jenderal.

PUSDATIN Kemendikbudristek mempunyai tugas melaksanakan
penyiapan kebijakan teknis, pelaksanaan, pemantauan, evaluasi, dan
pelaporan pengelolaan data dan statistik serta pengembangan dan
pendayagunaan teknologi informasi bidang pendidikan dan kebudayaan dan

urusan ketatausahaan Pusat.
1.3 Waktu dan Tempat Pelaksanaan

Pelaksanaan magang dilaksanakan selama 2 bulan dimulai pada
tanggal 22 Agustus 2022 sampai dengan 30 Oktober 2022. Tempat
pelaksanaan magang dilakukan di Pusat Data dan Teknologi Informasi
Kementrian Pendidikan, Kebudayaan, Riset, dan Teknologi di bidang Tata
Kelola Jaringan. Pelaksanaan magang dilakukan secara WFO (Work From
Office) di Kantor Pusat Data dan Teknologi Informasi Kementrian
Pendidikan, Kebudayaan, Riset, dan Teknologi, JI. RE. Martadinata Km.
15,5 Ciputat, Tangerang Selatan. 15411.

1.4 Tujuan dan Kegunaan

Tujuan dan kegunaan pelaksanaan magang di PUSDATIN Pustekkom
sebagai berikut :
1. Mempelajari bagaimana cara melakukan pengambilan data Quality
of Service jaringan internet di PUSDATIN menggunakan aplikasi

wireshark.
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2. Mengetahui bagaimana cara menghitung hasil data Quality of
Service seperti nilai delay, Jitter, Thriughput, dan Packet Loss pada
jaringan PUSDATIN Kemendikbudristek.

3. Mempelajari bagaimana cara menganalisa data Quality of Service
berdasarkan hasil data yang sudah dihitung pada jaringan
PUSDATIN Kemendikbudristek.
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BAB Il
TINJAUAN PUSTAKA
2.1 Jaringan Komputer

Dengan berkembangnya teknologi komputer dan komunikasi suatu
model komputer tunggal yang melayani seluruh tugas-tugas komputasi
suatu organisasi kini telah diganti dengan sekumpulan komputer yang telah
terpisah-pisah akan tetapi saling berhubungan dalam melaksanakan
tugasnya, sistem seperti ini disebut jaringan komputer (computer network).

Sebuah jaringan komputer paling sedikit terdiri dari dua komputer
yang saling berhubungan dengan sebuah media sehingga komputer-
komputer tersebut dapat saling berbagi resource dan saling berkomunikasi.

Jaringan komputer (computer network)dapat diartikan sebagai
koneksi dua atau lebih komputer yang dihubungkan dengan sebuah sistem
komunikasi. Dua buah Komputer dikatakan membentuk suatu network bila

keduanya dapat saling bertukar informasi. (Yani, 2008)
Jaringan komputer memiliki tujuan, yaitu:

e Membagi sumber daya: contohnya berbagi pemakaian pencetak
(printer), Unit Pengolah Pusat (CPU), memori, Cakram keras (hard
disk)

e Komunikasi: contohnya surat elektronik (e-mail), pesan instan
(instant messaging), percakapan di internet (chatting);

e Akses informasi: contohnya Peramban web (web browsing).

Agar dapat mencapai tujuan yang sama, setiap bagian dari jaringan
komputer meminta dan memberikan layanan (service). Pihak yang
meminta/menerima  layanan  disebut klien  (client) dan vyang
memberikan/mengirim layanan disebut peladen (server). Arsitektur ini
disebut dengan sistem client server, dan digunakan pada hampir seluruh

aplikasi jaringan komputer.
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2.2 Internet

Internet mulai berkembang pada tahun 1969. Istilah “internet”
mungkin berasal dari kata “internetworking” yang digunakan untuk
menunjukkan usaha menghubungkan komputer dari sistem yang berbeda-
beda, termasuk di dalamnya network system yang berbeda pula.
Internetworking berarti network dari network.

Pada tahun 1980-an istilah internet secara resmi mulai dikenal serta
mulai didefinisikannya protocol network yang mengatur semua yang
berkaitan dengan internet. Protokol ini dikenal dengan sebutan TCP/IP yang
merupakan singkatan dari Transmission Control Protocol/Internet
Protocol. Pendek kata, “Internet adalah jaringan komputer di dunia dari
berbagai macam sistem yang terkoneksi satu sama lain dan dapat
melewatkan informasi dari satu jaringan ke jaringan lain yang menggunakan
protokol standar, sehingga jaringan-jaringan yang ada di dunia ini dapat
berkomunikasi satu sama lain”.

Internet berawal dari eksperimen Pentagon (Departemen Pertahanan
Amerika Serikat) untuk maksud militer dan terus dikembangkan dan
diperluas ke lingkungan lembaga-lembaga riset dan perguruan tinggi

sampai sekarang. (Nugroho, 2012)
2.3 Protokol OSI

OSI (Open System Interconnection) merupakan protokol standard
komunikasi data, yang dikeluarkan oleh 1SO (International Organizations
for Standardization) yang dijadikan acuan oleh badan standarisasi lainnya.
Suatu badan standarisasi bisa saja mengeluarkan protokol yang tidak 7
layer, tetapi secara fungsi harus mewakili ketujuh layer OSI tersebut.
Protokol OSI Terdiri dari 7 Layer, disebut sebagai OSI Layer dan masing -

masing layer mempunyai fungsi sendiri.
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OSI Model
Data Layer

Application
Data Nelggk Process to
Application
Presentation
Data Data Representation
and Encryption
Session
Data Interhast Communication
Segments EndHEanrn]sCEr%EElions ]
and Reliability
Packets | F‘aﬂ!l\lIDeeEs\‘ym%ra!?un ]
and IP {Logical Addressing)
Data Link
Frames MAC and LLC
(Physical addressing)

Gambar 2. 1 OSI Layer

Host Layvers

Media Layers

OSI Layer juga mempunyai fungsi sendiri dari setiap layernya yang

terdiri dari layer Physical, Data Link, Network, Transport, Session,

Presentation, Application. Fungsinya adalah sebagai berikut :

1.

Layer 1 : Physical

Fungsi : Melakukan transmisi bit stream melalui media transmisi
Contoh : 100Base-T, GB, STM-1, DSL, UTP.

Layer 2 : Data Link

Fungsi : Merespon transmisi yang bebas error, menentukan koneksi
secara logik antar stasion.

Contoh : ATM, IEEE 802.1Q, PPP, LLC, MAC

Layer 3 : Network

Fungsi : Melakukan pengalamatan dan routing

Contoh : IP, RIP

Layer 4 : Transport

Fungsi : Mentranportasikan data secara end to end, melakukan flow
control, menyediakan transmisi yang reliable.

Contoh : TCP, UDP

Layer 5 : Sessions

Fungsi : Mensupport koneksi antar sesi, Membuat, me-manage dan

menterminasi koneksi.
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Contoh : RADIUS
6. Layer 6 : Presentation
Fungsi : Menangani format data.
Contoh : ASCII, MPEG, JPEG, DNS, http
7. Layer 7 : Applications
Fungsi : Menyediakan komunikasi antar aplikasi
Contoh : Word processing, mail (SMTP)

Proses pengiriman data di jaringan packet melalui proses
encapsulations. Pesan yang akan dikirim pada layer applications akan
dikirim melalui layer yang dibawahnya. Pesan / data dipotong menjadi data
sasuai dengan ukuran protocol jaringan kemudian ditambahkan header.
Link secara physical ada pada layer 1. Disisi penerima akan terjadi proses
kebalikannya, yang disebut sebagai decapsulations, seperti terlihat pada
Gambar

Application Layer et »  Application Layer |

‘ Presentation Layer " Presentation Layer

IR Session Layer Session Layer {[A[H[ e ]
Do N

Transport Layer

Network Layer

Data Link Layer

Transport Layer

Network Layer

» Data Link Layer

Physical Layer

Gambar 2. 2 Decapsulation (Saputra, 2012)

Fungsi-fungsi di dalam TCP/IP berkorespondensi dengan fungsi di
OSI layer. Tiga layer diatas dijadikan menjadi satu layer yaitu Applications
layer. Interconnection layer disebut juga layer internet. Beberapa referensi
menggabungkan antar data link layer dan physical layer yang disebut
Network Interface layer. Untuk kaitannya OSI Layer dengan TCP / IP,
korespondensinya dapat dilihat pada Gambar
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051 reference model Tep/p =<k

Application layer http(web browser). fto,
telnet.snmp (e-mail),
[§) Presentation layer DNS

4 Transport laye L RELEEEEL R | 2 UDP, TCP

3 Network layer Qeooosooee 2 P

2 Data link layer ATM, PPP
deresessns >

1 Physical layer Physical layer Interface dan kabel

Gambar 2. 3 TCP/IP dan OSI Model (Saputra, 2012)

Pengalamatan Jaringan TCP/IP tergantung pada letak layer di
TCP/IP. Pada layer Transport, pengalamatan berupa port. Pada layer
Network, pengalamatan berupa IP address. Pada layer datalink,
pengalamatan berupa MAC address dan pada layer Physical pengalamatan

berupa bits.
2.4 Protokol TCP/IP

Salah satu isu terpenting di Internet adalah penerapan Standar
Komputasi Terbuka karena Internetworking dan Internet mengintegrasikan
semua sistem, jenis dan tipe komputer yang ada di dunia, maka harus ada
standar yang menjamin komputer dapat saling berbicara satu sama lain
dalam bahasa yang sama. Menurut Drew Heywood (1996): standar bahasa
komputer universal telah dikembangkan sejak 1969, terdiri dari serangkaian
protokol komunikasi disebut Transfer Control Protocol (TCP) yang
bertugas mengendalikan transmisi paket data, koreksi kesalahan dan
kompresi data dan Internet Protocol (IP) yang bertugas sebagai pengenal
(identifier) dan pengantar paket data ke alamat yang dituju.

Protokol TCP / IP menyatukan bahasa dan kode berbagai komputer
di dunia sehingga menjadi standar utama jaringan komputer. TCP / IP
berkembang cepat dan kaya fasilitas karena bersifat terbuka, bebas
digunakan, ditambahkan kemampuan baru oleh siapapun dan gratis karena
tidak dimiliki oleh siapapun. Menurut Khoe Yao Tung (1996), Drew
Heywood (1996) dan Andrew S.Tanenbaum (1996) fungsi utama protokol
TCP/IP adalah :
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1. File Transfer Protocol (FTP) yaitu fasilitas transfer file antar
komputer

2. Surat elektronik (E-mail) atau fasilitas surat menyurat antar
komputer yang terdiri atas Simple Mail Transfer Protocol (SMTP)
sebagai dasar komunikasi email, Multi Purpose Internet Mail
Extensions (MIME) yaitu standar format biner grafik, dan suara agar
dapat ditransmisikan melalui e-mail, Post Office Protocol (POP)
yaitu sistem penerima e-mail, Network News Transfer Protocol
(NNTP) sarana pertukaran berita, artikel dan diskusi melalui e-mail

3. Emulasi terminal jarak jauh (Telnet, Remote Login) yang
memungkinkan suatu komputer (client) untuk masuk dan
mengendalikan host yang terletak jauh darinya, misalnya pada
network yang lain atau di Internet

4. Simple Network Management Protocol (SMNP) yaitu protokol
pengendalian peralatan network jarak jauh. Drew Heywood (1996)
menyebutkan : fungsi utama itu masih diikuti dengan fasilitas
Domain Name System (DNS) yaitu metode penamaan dan
pengalamatan suatu network berdasarkan kelompoknya.

Sedangkan Andrew S. Tanenbaum (1996) memberi Pengertian
fungsi secara singkat yaitu aplikasi TCP / IP menghasilkan 4 fasilitas
penting E-mail, News, Remote Login dan Transfer File. Semula tampilan
Internet masih berupa teks murni, revolusi terjadi ketika WWW

diperkenalkan.
2.5 Quiality of Service

Quality of Service adalah teknik untuk mengelola bandwidth, delay,
dan packet loss untuk aliran dalam jaringan. Tujuan dari mekanisme QoS
adalah mempengaruh setidaknya satu diantara empat parameter dasar QoS
yang telah ditentukan. QoS didesain untuk membantu end user (client)
menjadi lebih produktif dengan memastikan bahwa user mendapatkan
performansi yang handal dari aplikasi-aplikasi berbasis jaringan. QoS

mengacu pada kemampuan jaringan untuk menyediakan layanan yang lebih
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baik pada trafik jaringan tertentu melalui teknologi yang berbeda-beda. QoS
merupakan suatu tantangan yang besar dalam jaringan berbasis IP dan
internet secara keseluruhan. (Budiman, Duskarnaen, & Ajie, 2020)

Quality of Service (QoS) merupakan metode pengukuran tentang
seberapa baik jaringan dan merupakan suatu usaha untuk mendefinisikan
karakteristik dan sifat dari satu servis. QoS digunakan untuk mengukur
sekumpulan atribut kinerja yang telah dispesifikasikan dan diasosiasikan
dengan suatu servis. Model Monitoring QoS terdiri dari komponen
monitoring application, QoS monitoring, monitor, dan monitored object.
(Hasbi & Saputra, 2021)

1. Monitoring Application
Merupakan sebuah antarmuka bagi administrator jaringan. Komponen
ini berfungsi mengambil informasi lalu lintas paket data dari monitor,
menganalisanya dan mengirimkan hasil analisis kepada pengguna.
Berdasarkan hasil analisis tersebut, seorang administrator jaringan
dapat melakukan operasi-operasi yang lain. (Sugiarto, Wahanggara, &
Oktavianto, 2020)

2. QoS Monitoring
Menyediakan mekanisme monitoring QoS dengan mengambil
informasi nilai-nilai parameter QoS dari lalu lintas paket data.
(Sugiarto, Wahanggara, & Oktavianto, 2020)

3. Monitor
Mengumpulkan dan merekam informasi lalu lintas paket data yang
selanjutnya akan dikirimkan kepada monitoring application. Monitor
melakukan pengukuran aliran paket data secara waktu nyata dan
melaporkan hasilnya kepada monitoring application. (Sugiarto,
Wahanggara, & Oktavianto, 2020)

4. Monitored object
Merupakan informasi seperti atribut dan aktifitas yang dimonitor di
dalam jaringan. Di dalam konteks QoS monitoring, informasi-informasi
tersebut merupakan aliran aliran paket data yang dimonitor secara

waktu nyata. Tipe aliran paket data tersebut dapat diketahui dari alamat
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sumber (source) dan tujuan (destination) di layer-layer IP, port yang
dipergunakan misalnya UDP atau TCP, dan parameter di dalam paket
RTP. Menurut informasi QoS yang dapat diperoleh, monitoring QoS
dapat diklasifikasikan ke dalam dua kategori yaitu monitoring QoS dari
ujung-ke-ujung (end- to-end QoS monitoring (EtE QM)) dan
monitoring distribusi QoS per node (distribution monitoring (DM)). Di
dalam EtE QM, monitoring QoS dilakukan dengan cara mengukur
parameterparemeter QoS dari pengirim kepada penerima. Sedangkan di
dalam DM, proses monitoring QoS dilakukan di segmen-segmen jalur
pengiriman atau antara node-node tertentu yang dikehendaki di
sepanjang jalur pengiriman paket data. (Sugiarto, Wahanggara, &
Oktavianto, 2020)

Monitoring Application

Q0S5 Momitormg

l |

Monitor

T

Monitored Objects

Gambar 2. 4 Model Monitoring QoS (Sugiarto, Wahanggara, &
Oktavianto, 2020)

2.5.1 Pentingnya Quality of Service
Ada beberapa alasan mengapa diperlukannya QoS, yaitu:
e Untuk memberikan prioritas untuk aplikasi-aplikasi yang kritis
pada jaringan.
e Untuk memaksimalkan penggunaan investasi jaringan yang
sudah ada.
e Untuk meningkatkan performansi aplikasi-aplikasi yang
sensitive terhadap delay, seperti Voice dan Video.
e Untuk merespon terhadap adanya perubahan-perubahan pada

aliran trafik di jaringan.
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Saat ini di kebanyakan jaringan di perkantoran tidak begitu
memperhatikan QoS. Namun, dengan berkembangnya aplikasi-
aplikasi, misalnya multicast, streaming multimedia, dan Voice over IP
(VoIP) kebutuhan akan QoS akan semakin terasa. Terlebih lagi
aplikasi-aplikasi tersebut terhadap jitter dan latency dan performansi
yang buruk akan sangat terasa pada end user. Dalam hal ini seorang
network administrator dapat melakukan tindakan manajemen proaktif
untuk aplikasi-aplikasi sensitif yang baru dengan mengaplikasikan
teknik-teknik QoS pada jaringan. Penting untuk diketahui, bahwa QoS
bukanlah solusi yang Ajaib untuk setiap masalah kongesti, karena dapat
saja solusi terbaik untuk mengatasi congested network memang adalah

melakukan upgrade pada bandwidth. (Nugroho, 2012)

2.5.2 Parameter QoS

QoS memiliki 4 parameter, yaitu Delay, Throughput, Jitter, dan

Packet Loss.

1. Delay

Delay adalah waktu yang dibutuhkan data untuk menempuh

jarak dari asal ke tujuan. Delay dapat dipengaruhi oleh jarak, media
fisik, kongesti atau juga waktu proses yang lama. Sedangkan nilai
delay menurut versi TIPHON (Telecommunications and Internet
Protocol Harmonization Over Network) standarisari nilai
latency/delay sebagai berikut. (Sugiarto, Wahanggara, &
Oktavianto, 2020)

Tabel 2. 1 Standarisasi Nilai Delay (TIPHON, 1999)

Kategori Delay Delay (ms) Indeks
Sangat Bagus <150 4
Bagus 150-300 3
Sedang 300-450 2
Buruk >450 1
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2. Throughput

Throughput merupakan jumlah total kedatangan paket yang
sukses yang diamati pada destination selama interval waktu tertentu
dibagi oleh durasi interval waktu tersebut. Throughput merupakan
kemampuan sebenarnya suatu jaringan dalam melakukan
pengiriman data. Biasanya throughput selalu dikaitkan dengan
bandwidth karena throughput memang bisa disebut juga dengan
bandwidth dalam kondisi yang sebenarnya. Bandwidth lebih bersifat
fix sementara throughput sifatnya adalah dinamis tergantung trafik
yang sedang terjadi.

Tabel 2. 2 Standarisasi Nilai Throughput (TIPHON, 1999)

Kategori
Throughput (kbps) Indeks
Throughput
Sangat Bagus >2100 4
Bagus 1200-2100 3
Sedang 700-1200 2
Kurang 338-700 1
Buruk 0-338 0
3. Jitter

Besarnya nilai jitter akan sangat dipengaruhi oleh variasi
beban trafik dan besarnya tumbukan antar paket (congestion) yang
ada dalam jaringan IP. Semakin besar beban trafik di dalam jaringan
akan menyebabkan semakin besar pula peluang terjadinya
congestion dengan demikian nilai jitter akan semakin besar.
Semakin besar nilai jitter akan mengakibatkan nilai QoS akan
semakin turun. Untuk mendapatkan nilai QoS jaringan yang baik,
nilai jitter harus dijaga seminimum mungkin. Sedangkan untuk nilai
jitter sesuai dengan versi TIPHON (Telecommunications and
Internet Protocol Harmonization Over Network) standarisasi nilai

jitter sebagai berikut.
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Tabel 2. 3 Standarisasi Nilai Jitter (TIPHON, 1999)

Kategori Jitter Jitter (ms) Indeks
Sangat Bagus 0 4
Bagus 0-75 3
Sedang 75-125 2
Buruk 125-225 1

4. Packet Loss

Packet Loss merupakan suatu parameter yang
menggambarkan suatu kondisi yang menunjukkan jumlah total paket
yang hilang dapat terjadi karena collision dan congestion pada
jaringan (Wulandari, 2016). Nilai packet loss sesuai dengan versi 12
TIPHON  (Telecommunications and  Internet  Protocol
Harmonization Over Network) standarisari nilai packet loss sebagai
berikut.

Tabel 2. 4 Standarisasi Nilai Packet loss (TIPHON, 1999)

Kategori Packet

L oss Packet Loss (ms) Indeks
Sangat Bagus 0 4
Bagus 3 3
Sedang 15 2
Buruk 25 1

2.5.3 Penyebab Quality of Service
Terdapat beberapa faktor pengganggu dalam jaringan yang
menyebabkan turunnya nilai QoS :
A. Redaman
Redaman merupakan jatuhnya kuat sinyal karena
pertambahan jarak pada media transmisi. Setiap media transmisi

memiliki redaman yang berbeda-beda, tergantung dari bahan
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yang digunakan. Untuk mengatasi hal ini, perlu digunakan
repeater sebagai penguat sinyal. Pada daerah frekuensi tinggi
biasanya mengalami redaman lebih tinggi dibandingkan pada
daerah frekuensi rendah. (Nugroho, 2012)
. Distorsi
Distorsi  merupakan  fenomena yang disebabkan
bervariasinya kecepatan propagasi karena perbedaan
bandwidth. Untuk itu, dalam komunikasi dibutuhkan bandwidth
transmisi yang memadai dalam mengakomodasi adanya
spektrum sinyal. Dianjurkan digunakan pemakaian bandwidth
yang seragam, sehingga distorsi dapat dikurangi. (Nugroho,
2012)
. Noise
Noise ini sangat berbahaya, karena jika terlalu besar akan
dapat mengubah data asli yang dikirimkan. Jenis-jenis noise
dalam jaringan : (Nugroho, 2012)
a. Thermal noise
e Terjadi pada media transmisi bila suhunya diatas suhu
mutlak (0°K)
e Akibat pergerakan elektron secara random dan
memiliki karakteristik energi terdistribusi seragam
e Menjadi faktor yang menentukan batas bawah
sensitifitas sistem penerima
b. Intermodulation noise
o Terjadi karena  ketidak-linieran ~ komponen
transmitter dan receiver
¢ Sinyal output merupakan penjumlahan dan perbedaan
dari sinyal input
e Sistem diharapkan linear sehingga sinyal output =
sinyal input
c. Impulse noise

e Pulsa-pulsa iregular atau spikes
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e Durasi pendek

e Amplituda tinggi

e Pengaruh kecil pada komunikasi telepon analog

e Pengaruh besar pada komunikasi data

d. Crosstalk

e Gandengan yang tidak diinginkan antar lintasan
sinyal — media metal (twisted pair & koaksial)

e Penyebab:
o Gandengan elektris
o Pengendalian respon frekuensi yang buruk

e. Echo

e Terjadi ketika sinyal yang dikirim oleh transmitter

kembali (feedback) kepadanya

2.5.4 Perbaikan Quality of Service

Dalam usaha menjaga dan meningkatkan nilai QoS, dibutuhkan
teknik untuk menyediakan utilitas jaringan, yaitu dengan
mengklasifikasikan dan memprioritaskan setiap informasi sesuai
dengan karakteristiknya masing-masing. Contohnya, terdapat paket
data yang bersifat sensitif terhadap latency tetapi tidak sensitif terhadap
packet loss seperti VoIP, ada juga paket yang bersifat sensitif terhadap
packet loss tetapi tidak sensitif terhadap latency seperti transfer data.
Untuk itu perlu dilakukan pengklasifikasian paket dan pengurutan
prioritas paket dari yang paling tinggi sampai terendah. Sebagai

gambaran perioritas paket bisa dilihat pada gambar. (Nugroho, 2012)
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Voice Over IP

All communication has some access to

the media, but higher priority
communication has a greater
percentage of the packets,

JEERRS

Link to Network e

" High Priority Queue

[ 1 1
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Financlal LW Prhrky Olnuo

T'a“==C6°" m

‘Web Page

Gambar 2. 5 Prioritas Packet (Nugroho, 2012)

2.6 Wireshark

Wireshark merupakan open source Network Protocol Analyzer yang
biasa digunakan untuk analisis jaringan, troubleshooting, communication
protocol development, dan packet sniffer. Wireshark memberikan izin
kepada penggunanya untuk menangkap paket data dari jaringan yang
sedang beroperasi atau dari data yang ada di disk dengan network interface
controller, baik satu jalur ataupun broadcast dan multicast. Dan juga dapat
memberi akses kepada penggunanya untuk langsung melihat dan mensortir
data yang tertangkap. Wireshark mengunakan PCAP (Packet Capture)
untuk menangkap paket data, maka dari itu wireshark hanya bisa
menangkap paket data dari network yang didukung PCAP (Packet Capture)
yaitu model OSI Layer 2 — 7 dan format file hasil capture Wireshark adalah
.pcap. User utama dari aplikasi Wirehsark adalah seorang network
administrator untuk menganalisa dan memecahkan masalah jaringan dan
dipakai oleh sebagian pengembang untuk debug implementasi protokol

jaringan.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

@ IMRAB Re==Fd5[EaQan
W [Apply a display fiter .. <Ctrl-/> =)+
. Time Source Destration Protocel  Length Info ==
255 35.500313  10.26.133.186 139.45.248.92 Tcp 55 54502 » 443 [ACK] Seq-1 Ack-1 Win-63836 Len-1 [TCP segment of a reassembled PDU] =
256 35.743428  XiaomiCo fS:alids  IntelCor f2 RP 56 Who has 10.26.132.1? Tell 10.26.132.32 —
257 35.783447 45.240.92 0.26.133 56 443 - 54592 [RST] Seq=1 Win=0 Len=0
258 35.991454  10.26.132.43 10.26.133.255 upp. 85 57621 > 57621 Len=44
259 35.350247  SamsungE_3a:48:e5  IntelCor f2:c0:24  ARP 66 Who has 10.26.132.17 Tell 10.26.133.68
260 35.575884  de:6Fic5:3di9e:sl  IntelCor f2:co:24  ARP 56 Gratuitous ARP for 10.26.133.70 (Request)
261 36.974314  142.251.10.113 10.26.133.186 uop 78 443 > 63935 Len=36 —
262 36.974314  142.251.10.113 16.26.133.186 uop 238 243 > 63935 —
263 36.981154  10.26.133.185 142.251.10.113 uop. 75 63935 443
264 37.012247  10.26.133.185 142.251.10.113 uop 690 63935 » 443 L
265 37.033421  142.251.10.113 16.26.133.186 uop 74 443 > 63935 Len=32

> Frame 1: 66 bytes on wire (489 bits), 6@ bytes captured (48@ bits) on interface \Device\NPF_{13FE3199-4112-4F6D-96F1-31C31A566494}, id @
> Ethernet II, Src: BrocadeC_fe:la:38 (60:9c:9f:fe:l1a:38), Dst: IntelCor 2:c6:24 (48:a4:72:72:c0:24)
> Address Resolution Protocol (request)

@

48 a4 72 F2 cb 24 60 Oc Of fe 1a 38 08 06 08 01 Hr §
08 00 @6 04 G0 @1 60 9c 9f fe la 35 @a la 84 01 - 8
00 00 @0 @0 @0 00 03 1a 85 Gf 0O 0 0B 00 00 00

20 00 @0 00 G0 60 00 00 ©0 00 00 00

@ 7 10okiober 2022 (user ytbanyak). peapng || Packetss 10173 - Displayed: 10173 (100.0%) || Profie: pefaut

Gambar 2. 6 Contoh Hasil Capture
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BAB Il
HASIL PELAKSANAAN MAGANG
3.1 Unit Kerja Magang

Pelaksanaan kegiatan magang dilakukan di Pusat Data dan
Informasi Kementrian Pendidikan, Budaya, Riset, dan Teknologi atau biasa
disingkat dengan PUSDATIN Kemendikbudristek, tepatnya di bidang Tata
Kelola Jaringan. PUSDATIN Kemendikbudristek merupakan unit
organisasi kementrian di bidang data dan teknologi informasi kementrian,
Pusdatin dipimpin langsung oleh Kepala Pusat yang berada di bawah dan
bertanggung jawab kepada Menteri melalui Sekretaris Jenderal.
Sebelumnya, Pusat Teknologi Komunikasi dan Informasi Pendidikan dan
Kebudayaan lebih dikenal dengan PUSTEKKOM Kementerian Pendidikan
dan Kebudayaan (Kemendikbud). Namun, di Tahun 2020 PUSTEKKOM
Kemendikbud bertransformasi seiring dengan kebijakan reorganisasi
Kemendikbud menjadi Pusat Data Teknologi dan Informasi Pendidikan dan
Kebudayaan (PUSDATIN) Kementerian Pendidikan dan Kebudayaan
(Kemendikbud) sesuai dengan keluarnya Peraturan Menteri Pendidikan dan
Kebudayaan (Permendikbud) No. 45 Tahun 2019 tentang Perubahan
Organisasi dan Tata Kelola (OTK) di linkungan Kemendikbud.
Bergabungnya kembali Direktorat Pendidikan Tinggi (DIKTI) ke
Kemendikbud juga semakin memperkuat perlunya transformasi ini.

Sesuai Peraturan Menteri Nomor 45 Tahun 2019 Tentang Organisasi
dan Tata Kerja Kementerian Pendidikan dan Kebudayaan, Pusat Data dan
Teknologi Informasi Pendidikan dan Kebudayaan (PUSDATIN)
Kemendikbud mempunyai tugas melaksanakan penyiapan kebijakan teknis,
pelaksanaan, pemantauan, evaluasi, dan pelaporan pengelolaan data dan
statistik serta pengembangan dan pendayagunaan teknologi informasi
bidang pendidikan dan kebudayaan dan urusan ketatausahaan Pusat.

PUSDATIN Kemendikbudristek juga memiliki beberapa fungsi

antara lain :
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1. Penyiapan kebijakan teknis pengelolaan data dan statistik serta
pengembangan dan pendayagunaan teknologi informasi bidang
pendidikan dan kebudayaan;

2. Pelaksanaan pengelolaan data dan statistik bidang pendidikan dan
kebudayaan;

3. Pelaksanaan pengembangan dan pendayagunaan teknologi
informasi bidang pendidikan dan kebudayaan;

4. Pemantauan, evaluasi, dan pelaporan pengelolaan data dan statistik
serta pengembangan dan pendayagunaan teknologi informasi bidang
pendidikan dan kebudayaan; dan

5. Pelaksanaan urusan ketatausahaan Pusat

Struktur organisasi Pusat Data dan Teknologi Informasi Kementrian
Pendidikan, Kebudayaan, Ristek dan Teknologi.

STRUKTUR ORGANISASI
PUSAT DATA DAN TEKNOLOGI INFORMASI
KEMENTERIAN PENDIDIKAN, KEBUDAYAAN, RISTEK
DAN TEKNOLOGI 2022

Dr.M. Hasan Chabbie, ST.MS
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Gambar 3. 1 Struktur Organisasi PUSDATIN Kemendikbudristek

3.2 Uraian Magang

Pelaksanaan magang dilaksanakan selama 2 bulan dimulai pada
tanggal 22 Agustus 2022 sampai dengan 28 Oktober 2022. Tempat
pelaksanaan magang dilakukan di Pusat Data dan Teknologi Informasi
Kementrian Pendidikan, Kebudayaan, Riset, dan Teknologi di divisi Tata
Kelola Jaringan. Pelaksanaan magang dilakukan secara WFO (Work From
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Office) di Kantor Pusat Data dan Teknologi Informasi Kementrian
Pendidikan, Kebudayaan, Riset, dan Teknologi, JI. RE. Martadinata Km.
15,5 Ciputat, Tangerang Selatan. 15411.

Pada hari pertama magang, kegiatan awal yang dilakukan adalah
perkenalan diri dengan pembimbing perusahaan dan para pegawai di
PUSDATIN Kemendikbudristek. Selama magang kami diberi tugas untuk
membuat karya ilmiah mengenai apa saja mata kuliah yang dipelajari
selama di kampus, membuat PPT mengenai salah satu komponen jaringan,
dan membuat desain jaringan yang ada di PUSDATIN Kemendikbudristek
menggunakan Cisco Packet Tracer. Di hari pertama ini mulai mengerjakan

tugas karya ilmiah.

Pada hari kedua magang, kegiatan yang dilakukan adalah penjelasan
materi mengenai pusat data yang ada di PUSDATIN Kemendikbudristek

dan penjelasan materi mengenai topologi jaringan yang ada di PUSDATIN.

Pada hari ketiga magang, kegiatan yang dilakukan adalah mengikuti
webinar mengenai Cyber Security: Defending The Modern Attack,
mengunjungi data center yang ada di PUSDATIN Kemendikbudristek dan
dijelaskan apa saja mesin-mesin yang digunakan di data center, untuk
masuk ke Data Center harus memiliki izin dan pengamanannya sangat ketat,
dikarenakan Data Center berisi data-data penting milik PUSDATIN.

Pada hari keempat magang, kegiatan yang dilakukan adalah
mengikuti webinar hari ke-dua mengenai Cyber Security: Defending The
Modern Attack dan diberikan penjelasan materi mengenai Cyber Incident
Management & Response yang ada di PUSDATIN Kemendikbudristek.

Pada tanggal 16 September 2022, kegiatan yang dilakukan adalah
mengunjungi ruangan panel di setiap Gedung yang ada di PUSDATIN
Kemendikbudristek. Kunjungan ini dilakukan untuk mengetahui bagaimana
jaringan yang ada di PUSDATIN Kemendibudristek dapat tersambung antar

ruangan dan juga antar Gedung. Dengan kunjungan ruang panel tersebut
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dapat dibuat desain topologi jaringan sesuai dengan sambungan jaringan
yang ada di PUSDATIN Kemendikbudristek.

Kegiatan lain yang dilakukan selama magang adalah monitoring
jaringan menggunakan aplikasi Wireshark, yaitu untuk menganalisis
parameter QoS pada jaringan yang ada di PUSDATIN Kemendikbudristek,
kegiatan monitoring jaringan ini dilakukan untuk dijadikan topik laporan

magang.

Pada minggu terakhir magang, kegiatan yang dilakukan adalah
presentasi PPT yang sudah dibuat mengenai komponen jaringan, presentasi
dilakukan dengan pembimbing magang dan juga teman-teman magang lain
yang ada di PUSDATIN Kemendikbudristek.

3.3 Pembahasan Hasil Magang

Kegiatan yang dilakukan saat magang di PUSDATIN
Kemendikbudristek adalah melakukan monitoring jaringan yang ada di
Gedung PUSDATIN Kemendikbudristek untuk melihat performansi
parameter QoS seperti throughput, packet loss, jitter, dan delay
menggunakan software wireshark. Parameter QoS didapat dengan
menghitung menggunakan data yang didapatkan dari hasil monitoring
menggunakan aplikasi wireshark. Monitoring jaringan ini dilakukan setiap
hari dan data yang diambil kurang lebih 10.000 data. Pada pembahasan ini
akan diambil data selama 7 hari kerja, dimana pembahasan ini bertujuan
untuk melihat apakah performansi parameter QoS yang ada di PUSDATIN
Kemendikbudristek baik tiap harinya, parameter QoS yang baik diketahui
dengan melihat standarisasi yand sudah ditentukan dari throughput, packet
loss, jitter, delay. Tabel-tabel nilai standarisasi sudah dipaparkan pada Bab

Il Tinjauan Pustaka.

3.3.1 Melakukan Pengambilan Data Parameter QoS
Berikut ini adalah tahapan-tahapan yang dilakukan dalam pengambilan
data menggunakan software wireshark untuk melihat performansi jaringan

dan mendapatkan data untuk parameter QoS.
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[ Mamiuka software wireshark

l

Memilin "Wh-F pada pilinan
capiure

Y
| Memilih "Siop capiuring packets'

iy Lab

;

bemilih “Capture file properties”
pada tab statishes

l
Y v

[ Mandata nilai throug hput ] | endata nilai packet Ioss ]

L ]
Y

Ml *Expon packel dissecion”
pada tab file lalu pilih "As S5

|
Y Y

[ Mendata nilal delay J Mendata ndai jiber J

l J
Y

Memilih “Save” pada tab file unbuk
meryirmpan data file

Selesai

Gambar 3. 2 Flowchart Pengambilan Data Parameter QoS

Dari flowchart diatas , langkah-langkah yang dilakukan dalam

mengambil data untuk parameter QoS adalah sebagai berikut :
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1. Langkah pertama yang dilakukan adalah membuka aplikasi wireshark.

File Edt View Go Capturs Anabze Suatistics Telephony Wireless Tools Help
am @® RE ] ==4a484amn

gedung tama\20 oktaber 2022 gcapng (10413 KB)
e e

\Menitering j

\Users\DEDY Docs

Capture

usng ths fiver: [ ] pre =] Al emerfaces shown =

ction
N
& Network Adapter VWinet?
Whtware Netwerk Adapter Vinet]
Local Area Conmection” 4 -
Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists
Vou are runring Wireshrk 3.6.8 (+3.6.8:0-gd25500e S 1508). You recenve automate updetes

7 Resdy iolosd or capture o Packets Profie: Default

Gambar 3. 3 Tampilan Depan Aplikasi Wireshark

2. Setelah aplikasi sudah terbuka, kemudian, pilih “Wi-Fi” pada pilihan
capture, karena jaringan yang akan dimonitoring adalah jaringan Wi-Fi
pada Gedung PUSDATIN Kemendikbudristek.

Capture

using this fiter: ([ [Enter 2 capture filter -] |Alinterfaces shown

Local Area C ion® 12

Local Area Connection® 11

Local Area C. " 10

Bluetooth Network Connection

Wi-Fi Atn A e

Vhware Network Adapter VMnet8 A ” "
Whware Network Adapter VMnet] A VPP N —r\
Local Area C ion* 4

Gambar 3. 4 Pilihan Capture

3. Setelah halaman utama sudah terbuka, aplikasi otomatis berjalan untuk
memonitoring jaringan, setelah data sudah terkumpul sesuai yang
diinginkan, pilih “Stop capturing packets” untuk menghentikan aplikasi
memonitor data. Pada pembahasan ini data yang diambil kurang lebih
10.000 data.

File Edit View Go Capture Analyze Statistics Telephony Wirdess Tools Help
BER Re>a@TiTEaaan

101
18162 124.177574
10163 1

2 102
18.26.133.186
10.26.133.18

54206 10.26.133.186 142.251.18.182 e it 33
10164 126.202153  142.251.10.102 10.26.133.186 uee 67 443 = 60758 Len=;

Gambar 3. 5 Halaman Utama Software Wireshark
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Setelah aplikasi berhenti memonitor data jaringan, kemudian pilih
“capture file properties” pada tab statistics untuk melihat data yang
berhasil di capture oleh aplikasi, dari data yang dihasilkan dapat

diketahui nilai parameter untuk throughput dan packet loss.

File Edit View Go Copture Anolyce Stetisties lelephony Wircless Took Help
Am 8@ e e ——————
r Resohved Addr I

+

Gambar 3. 6 Tab Statistics

I |

Details

File

Name: C:\Users\DEDY \Documents\Ishmah Ariigoh\Ishmah semester 6\Magang\PUSDATINMonitoring jaringan gedung tama'\5 oktober 2022.pcapng

Length: 10 MB

Hash (SHA256): a6che86ch7dc78a2559660588e546ch 313916 7h7a5b 535 7afa2d094d 589c4a2f

Hash (RIPEMD150}: 658d4a09e4345cc011795188956 3493f6b43738d

Hash (SHAT): dé6bfa6a7fabd 75dc0f5d00f7be156d5db0765973

Format: Wiresharkj... - pcapng

Encapsulation: Ethernet

Time

First packet: 2022-10-05 10:21:49

Last packet: 2022-10-05 10:23:53

Elapsed: 00:02:04

Capture

Hardware: Intel(R) Core(TM) i5-8250U CPU @ 1.60GHz (with S5E4.2)

0s: 64-hit Windows 10 (21H2), build 22000

Application: Dumpcap (Wireshark) 3.6.8 (v3.6.8-0-gd25900c51508)

Interfaces

Interface Dropped packets Capture filter Link type Packet size limit {snaplen]
WiFi 0(0.0%) none Ethernet 262144 bytes
Statistics

Measurement Captured Displayed Marked

Packets 10164 10164 {100.0%) -

Time span, s 124,202 124,202 —

Average pps 8LE 8LE -

Average packet size, B 1034 1034 -

Bytes 10508379 10508379 (100.0%) 0

Average bytes/s a4k 84k -

Average bitsfs 676k 676k —
Capture fle comments

Refresh Save Comments Close Copy To Cliphoard Help

Gambar 3. 7 Capture File Properties

Untuk packet loss, data harus di filter terlebih dahulu pada kolom
seperti yang ditunjukan gambar di bawah, dengan memberikan perintah
tcp.analysis.lost_segment, lalu enter. Jika pada hasil monitor terdapat
paket yang hilang atau loss, maka packet loss dapat dihitung. Lalu pilih
“capture file properties” pada tab statistics untuk melihat ada berapa
data packet loss. Terlihat pada gambar di bawah terdapat 1 paket yang
hilang yang ditampilkan di “Statistics” pada kolom “Packets” bagian
“Displayed”.
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dm e BER«==EFL4I EQaQal

| W tcp.anaiyss. lost_segment. [x] l*
o e Source Oestreten Protocal Lt nfa

[ cus7ocooa 1026132008 se.192.116.60 TcP 54 [TCP Previous segmint not captured] 52657 « M3 [ACK] Seq-a Ack-tuinas e |

Gambar 3. 8 Filter Packet Loss

Statistics

Measurement Captured Displayed Marked
Packets 10612 1(0.0%) —
Time span, 5 125.338 — -
Average pps 84.7 — —
Average packet size, B 985 54 -
Bytes 10447563 54 (0.0%) 0
Average bytes/s 83k — —
Average bits/s 686 k - -

Gambar 3. 9 Data Setelah Filter Packet Loss

Selanjutnya, untuk mendapatkan nilai jitter dan delay harus didata
menggunakan data file CSV. Data file dapat diexport menjadi data file
csv dengan memilih “Export packet dissection” pada tab file, lalu pilih
“As CSV...”

File Edit View Go Copture Ansiyze Statistics Telephony Wineless Tools  Help

Open e [FeS=Eaaan
v | —.
nnnnn = Protocd_ Lengh Tnfo
CuteW

Save A ChteShift=5
Fle Set
Export Specified Packeis.

As Plain Test..
Export Packet Bytes... cuteshifex (D
Ecport PDUsto Fie.. As'C'Amays, 4 (432 Bita) on interface \Device\WPF_{I3FE3106-4112-4FED-S6F1-31C31A588454), 1d &
S s Dst: BrocadeC_fe:la:3s (68:9c:0f:feila:38)

port — A PSML XML, 192.116.60

Export Objects A PO 443, Seq: 3, Ack: 41, Len: ©
Print. chtep A3 ISON
Qut ctieQ

Gambar 3. 10 Export File CSV

Gambar di bawah ini merupakan hasil data monitoring setelah di
convert ke file CSV.
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Fie  Beonds  Swipkan  TotaletskHalsmon  Rumas Perinjausn  Tompian  Bantuan
= [l pestinatian Kuer 3 (2] Koneksi 2 [T ki Cepat [Fa Keonseldasi 3 G | Eeuptan
AmbTDaa | o L0t Refresh | Uniian  Filer ek e 3 Hapus Dupliat el Lembas | T
Ehsternal © | Bary - LDSumberTerbarns  Semua h W Tinghat Lanjut | gjom 55 Validasi Data ~ 3] Kelola Model Data | Bygaimans-Jiks - Pratrasn | ] Subtotal
Dapatian & Transformasi Keneksi Urutkan & Fiter Alat Dats Bistnazn Kerangks 5 ~
H %
a1 fo || no v
a 5 @ o 3 F G H ' 1 3 L M N © e a [ s T u fl
1 [no. lime  Source  DestinaticProtocol Length  Info
2 1[0.000000 beze8:2f:5IntelCor_{ ARP 56 Who has 10.26.132.17 Tell 10.26.133.35
3 2[0.000000 Samsunge IntelCor_{ AR 60 Who has 10.26.132.17 Tell 10.26.133.68
4 3lo0ss7ez_ AirgoNet_Intelcor_{ARP 56 Who has 10.26.132.17 Tell 10.26.133.163
5 4l0.408984 BrocadeC intelCor_{ARP 60 Who has 10.26.132.1387 Tell 10.26.132.1
6 5[0.408984 BrocadeC_ intelCor_{ARP 60 Who has 10.26.133.1697 Tell 10.26.132.1
7 6[0.613233 AirgoNet_IntelCor_{ ARP 56 Who has 10.26.132.12 Tell 10.26.133.163
s [L1256a7 anrgonet_inteicor_faRe 56 Who has 10.26.132.17 Tell 10.26.133.163
) 8[1.190554 10.26.133.88.44  QUIC 1292 Initial, DCID=c0ed32d63240b209, PKN: 1, PING, PADDING, PING, PADDING, CRYSTO, CRYPTO, PADDING, CRYPTO, CRYPTO, PADDING, CRYPTO, PADDING,
10 9[1.150934 10.26.133.8844 QUIC 120 0-RTT, DCID=cDed32d6324d0b209
n 0[1151195 10.26.133.5844  QuIc 285 0-RTT, DCID=cled 320832400209
2 111191358 10.26.133.8844  QUIC 254 0-RTT, DCID=cOed32d632400209
1 1(1.203836 8844  1026.133.QUIC 1292 Protected Payload (KP0)
1 1120983 8.84.4 1026133 QUIC 833 Protected Payload (kPO)
1 24[1.209836 8.844 1026133 QUIC 100 Protected Payload (XPO)
1 151209836 8644  10.26.133.QUIC 67 Protected Payload (KPO)
1 16[1.209836 5E44  10.26.133 QUIC 67 Protected Payload (KPa)
18 17[1.211648 10.26.133.8.84.4  QUIC 1292 Handshake, DCID=cled32d6324db209
19 38lo11798 10261338844 Quic 115 Handshake, DCID=c0ed32063240b209
2 11211968 1025.133.8844  QUIC 75 Protected Payload (KPG), DCID=cDed1206324db209
21 20[1.212045 8844 1026133 QUIC 836 Protected Payload (XPO)
2 21[1.212045 5844  10.26.133.QUIC 68 Protected Payload (KPO)
z 21212045 8844 1026133 QUIC 572 Protected Payload (kPO) -

hasil data gos (6 oktober 2022)

® [T

Rata-rata: 53065

B ©

Sap CpAtsesiostas Tidak Tersedia

Hitung: 10613 _Jumiah: 56312578

Gambar 3. 11 File CSV

Langkah terakhir yang dilakukan adalah menyimpan data file degan

memilih “save” pada tab file.

Prowcel  Length Info

60 uho has 10.26.133.148? Tell 10.26.132.1
60 Who has 10.26.133.178? Tell 10.26.132.1
60 Who has 10.26.133.1827 Tell 10.26.132.1
60 uho has 10.26.133.1917 Tell 10.26.132.1
60 Who has 10.26.133.1957 Tell 10.25.132.1
60 Who has 10.26.133.208? Tell 16.26.132.1
60 Who has 10.26,133.233? Tell 10.26.132.1
56 Who has 19.26.132.17 Tell 10.26.133.163

78 443 + 52084 Len=36

)» 54 bytes captured (332 bits) on interface \DeviceWPF_(13FE3199-4112-4760-9671-31C31A586494), 1d ©

:721£2:c0:24), Dst: BrocadeC_fe:1a:38 (68:9c:9f:ferla:36)

Fie £t View Go Copture Anslyze Stsstics Telephony Wireless Tools Help
Open Ctie0 [FiE=Eqaan
Open Recent »

Merge.
import from Hex Dump. 3 anp
Close Cerew t nd
1] 40
ave e 3 e
© Seee. CbShies el
’ a9
File Set ] are
i P
Export Specfied Packets.
Export Packet Dissections »
Loy 10.26.133.186 e
Export Packet Bytes.. CtrivShift X
Export PDUs o File.
Export LS Session K g
e s [26.133.186, Dst: 54.192.116.60
Export Objects b jet: 52657, Dst Ports 443, Seqs 3, Ack: 41, Len: ©
Print.. Ctiep
Qut cQ

Gambar 3. 12 Save File

3.3.2 Analisa Parameter QoS

Disini akan membahas mengenai analisa nilai Throughput, Packet Loss,

Delay dan Jitter dari hasil monitoring jaringan yang dilakukan di

PUSDATIN Kemendikbudristek menggunakan aplikasi Wireshark selama

7 hari, dengan data yang diambil sebanyak 10.000. Hasil analisa ini

diambil sesuai berdasarkan standarisasi TIPHON (Telecommunications

and Internet Protocol Harmonization Over Network).

1. Throughput

Hasil throughput yang didapat pada saat melakukan monitoring

menggunakan Wireshark didapatkan nilai seperti tabel di bawah ini.
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Tabel 3. 1 Hasil Throughput

o Nilai Throughput Kategori
(Kbps)
1 676 Kurang
2 666 Kurang
3 26 Buruk
4 1056 Sedang
5 962 Sedang
6 1192 Sedang
7 942 Sedang

Throughput merupakan kemampuan sebenarnya suatu jaringan
dalam melakukan pengiriman data. Berdasarkan hasil nilai throughput
pada tabel atas, didapatkan nilai dengan kategori “kurang” pada hari 1
dan hari 2, pada hari 4-7 didapatkan hasil nilai throughput kategori
“sedang”, dan pada hari 3 didapatkan hasil nilai throughput kategori
“buruk”. Hasil nilai throughput yang didapat tidak ada yang berada
dalam kategori “bagus” atau “sangat bagus”, ini bisa dikarenakan
jaringan internet yang kurang bagus, sinyal yang tidak lancar, dan
banyaknya user yang menggunakan jaringan tersebut. Dapat dilihat
pada hari ketiga nilai throughput “buruk” dikarenakan pada saat itu ada
kegiatan ~ seminar yang diselenggarakan di  PUSDATIN
Kemendikbudristek dan banyak yang menggunakan jaringan internet
yang ada di PUSDATIN, maka dari itu hasil throughput yang didapat
tidak bagus karena trafik yang ramai. Perbandingan hasil throughput

selama 7 hari kerja dapat dilihat pada gambar grafik di bawah.
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Gambar 3. 13 Grafik Throughput

2. Packet Loss

29

942

Hasil packet loss yang didapat pada saat melakukan monitoring

menggunakan Wireshark didapatkan nilai seperti tabel di bawah ini.

Tabel 3. 2 Hasil Packet Loss

Hari | Nilai Packet Loss (ms) Kategori
1 0 Sangat Bagus
2 0,0094 Sangat Bagus
3 0,0982 Sangat Bagus
4 0,0098 Sangat Bagus
5 0,0257 Sangat Bagus
6 0,0161 Sangat Bagus
7 0 Sangat Bagus
Packet Loss merupakan suatu parameter yang menggambarkan

suatu kondisi yang menunjukkan jumlah total paket yang hilang, dapat

terjadi karena collision dan congestion pada jaringan. Dapat dilihat dari

tabel diatas semua hasil nilai packet loss berada pada kategori “sangat

bagus” dikarenakan pada saat montoring paket yang hilang rata-rata

hanya 1 dari 10.000 paket yang dikirim, pada hari 1 dan 2 tidak ada

paket yang hilang, kecuali pada hari 3 terdapat 10 paket yang hilang
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dari 10.000 paket yang dikirim, bisa dikarenakan trafik pada hari 3
ramai, jadi kemungkinan paket yang hilang cukup banyak, walaupun
begitu nilai packet loss masih dalam kategori “sangat bagus” menurut
standarisasi TIPHON. Perbandingan hasil packet loss selama 7 hari

kerja dapat dilihat pada gambar grafik di bawah.

PACKET LOSS

0,12

01 0,0982
0,08

0,06
0,04

0,02

Gambar 3. 14 Grafik Packet Loss

3. Delay
Hasil delay yang didapat pada saat melakukan monitoring

menggunakan Wireshark didapatkan nilai seperti tabel di bawah ini.

Tabel 3. 3 Hasil Delay

Hari Nilai Delay (ms) Kategori
1 12,22 Sangat Bagus
2 11,81 Sangat Bagus
3 94,3 Sangat Bagus
4 8 Sangat Bagus
5 8,12 Sangat Bagus
6 7,11 Sangat Bagus
7 8,25 Sangat Bagus
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Delay dapat dipengaruhi oleh jarak, media fisik, kongesti atau juga
waktu proses yang lama, makin kecil nilai delay yang dihasilkan, maka
jaringan tersebut bagus dan sebaliknya. Hasil delay dari monitoring
menggunakan wireshark selama 7 hari kerja didapat hasil nilai dengan
kategori “sangat bagus”, berarti untuk parameter delay pada jaringan di
PUSDATIN Kemendikbudristek ini untuk jarak dan waktu proses
pengiriman data tidak ada kendala, tapi pada hari 3 dapat dilihat didapat
hasil nilai delay paling besar dikarenakan trafik pada hari tersebut
sedang ramai, jadi untuk waktu proses pengiriman data memerlukan
waktu yang lebih lama. Perbandingan hasil delay selama 7 hari kerja

dapat dilihat pada gambar grafik di bawah.
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Gambar 3. 15 Grafik Delay

4. Jitter
Hasil jitter yang didapat pada saat melakukan monitoring

menggunakan Wireshark didapatkan nilai seperti tabel di bawah ini.

Tabel 3. 4 Hasil Jitter

Hari Nilai Jitter (ms) Kategori
1 12,22 Sangat Bagus
2 11,81 Sangat Bagus
3 94,3 Sedang
4 8 Sangat Bagus
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6 7,11 Sangat Bagus
7 8,25 Sangat Bagus
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Besarnya nilai jitter akan sangat dipengaruhi oleh variasi beban

trafik dan besarnya tumbukan antar paket (congestion) yang ada dalam

jaringan IP. Semakin besar beban trafik di dalam jaringan akan

menyebabkan semakin besar pula peluang terjadinya congestion

dengan demikian nilai jitter akan semakin besar. Hasil nilai jitter yang

didapat pada saat monitoring didapatkan hasil nilai jitter dengan

kategori “sangat bagus” kecuali untuk hari 3, didapat nilai jitter sebesar

94,3 ms, dimana nilai tersebut cukup besar, dikarenakan pada hari 3

beban trafik yang dihasilkan besar. Perbandingan hasil jitter pada 7 hari

kerja dapat dilihat pada gambar grafik di bawah.
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Gambar 3. 16 Grafik Jitter
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BAB IV
PENUTUP

4.1. Kesimpulan
Berdasarkan kegiatan monitoring jaringan eksisting yang telah dilakukan
untuk pengujian parameter QoS pada Gedung Tama PUSDATIN
Kemendikbudristek, dapat disimpulkan bahwa :

1. Berdasarkan hasil pengukuran throughput , terlihat bahwa throughput
dipengaruhi oleh trafik. Throughput merupakan kemampuan
sebenarnya suatu jaringan dalam melakukan pengiriman data.
Semakin besar trafik yang terjadi makin besar waktu yang diperlukan
untuk melakukan pengiriman data, maka kemampuan suatu jaringan
untuk mengirim data jadi berkurang dan menghasilkan nilai
throughput yang kecil. Seperti pada pengujian di hari 3, nilai
throughput yang dihasilkan hanya 26 kbps, dimana nilai tersebut
masuk ke dalam kategori “buruk” menurut standarisasi dari TIPHON,
hal tersebut terjadi karena trafik user pada hari 3 lebih besar dibanding
yang lain.

2. Berdasarkan hasil pengukuran packet loss, terlihat bahwa semakin
banyak user menggunakan suatu jaringan, maka kemungkinan paket
data yang hilang lebih besar, karena paket yang dikirim banyak dan
bisa saja terjadi tabrakan antar paket dan juga dapat terjadi kemacetan
antar paket yang dikirim. Pada pengujian hari 3 nilai packet loss yang
dihasilkan lebih besar dari pegujian hari lain, dikarenakan trafik pada
hari 3 lebih besar. Namun nilai packet loss yang dihasilkan pada
pengujian ini masih masuk dalam kategori “sangat bagus” menurut
standarisasi TIPHON.

3. Berdasarkan hasil pengukuran delay, terlihat bahwa delay dipengaruhi
oleh jarak dan juga proses waktu yang lama, hal tersebut dapat terjadi
bisa dikarenakan banyaknya user dan juga trafik jaringan yang besar,
dengan 2 hal tersebut maka pengiriman data yang dilakukan
membutuhkan waktu yang lebih lama, semakin kecil nilai delay yang

dihasilkan maka jaringan tersebut semakin bagus dan juga sebaliknya.
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Pada pengujian delay pada hari 3 didapatkan nilai yang lebih besar
dibanding dnegan pengujian dihari lain, dikarenakan jumlah user yang
lebih besar, namun nilai yang didapatkan masih masuk dalam kategori
“sangat bagus” menurut standarisasi TIPHON, jadi bisa dikatakan
jaringan di Gedung Tama PUSDATIN Kemendikbudristek ini untuk
waktu proses pada saat pengiriman data tidak ada kendala.

Berdasarkan pengukuran jitter, besarnya nilai jitter akan sangat
dipengaruhi oleh variasi beban trafik dan besarnya tumbukan antar
paket atau congestion yang ada dalam jaringan IP. Semakin besar
beban trafik di dalam jaringan akan menyebabkan semakin besar pula
peluang terjadinya congestion dengan demikian nilai jitter akan
semakin besar. Pada pengujian hari 3 didapatkan nilai yang lebih besar
dibanding dengan pengujian hari lain, bisa disebabkan oleh beban
trafik yang besar karena jumlah user pada hari 3 lebih banyak, namun
nilai yang didapatkan masih masuk dalam kategori “sangat bagus”

menurut standarisasi TIPHON.

4.2. Saran

Adapun saran yang dapat disampaikan selama melaksanakan magang

adalah sebagai berikut :

1.

Mencari tahu dan mempelajari pelajaran yang sesuai dengan yang
akan diterapkan dalam industri, agar memudahkan dalam melakukan
kegiatan magang di perusahaan.

Memperbanyak belajar dari hal-hal yang diterapkan di industri.

Aktif dalam berkegiatan pada saat melakukan magang, agar mendapat

ilmu yang lebih banyak yang belum pernah dipelajari sebelumnya.
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Catatan :
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[0) DI

Nama Mahasiswa/NIM : Ishmah Ariiqoh / 1903421040

Nama Perusahaan/Industri : Pusat Data dan Teknologi Informasi Kementerian
Pendidikan, Kebudayaan, Riset, dan Teknologi

Alamat :JI. RE. Martadinata Km. 15,5 Ciputat, Tangerang
Selatan. 15411.

Judul/Topik Magang -

Nama Pembimbing Industri : Aryuna Wahyudi

Pekan ke 1 / Bulan 1
No Hari/Tgl Aktivitas yang dilakukan

« Perkenalan diri

1 22 Agusutus « Memulai tugas karya tulis ilmiah

2022
Penjelasan materi data pada Pusdatin
2 & Az%"‘zs; s Melanjutkan tugas karya tulis ilmiah
Penjelasan tentang topologi jaringan di Pusdatin
o Webinar mengenai Cyber Security: Defending the
3 24 Agusutus Modern Attack
2022 e Mengunjungi Data Center

e Melanjutkan karya tulis ilmiah
25 Agusutus o Webinar mengenai Keamanan Siber untuk
4 z%uzz Transformasi Digital Dunia Pendidikan

« Melanjutkan karya tulis ilmiah

« Penjelasan materi Cyber incident Management &
Response
« Melanjutkan karya tulis ilmiah

26 Agusutus
2022

i Jum'ax . b September 2022

Pembimbing Perusahaan,

K/NPK.A3641203149803 1001
Logbook Magang MBKM-PSBM JTE PN| 2022

Politeknik Negeri Jakarta



Pekan ke 2 / Bulan 1

L-4 Logbook

No Hari/Tgl

Aktivitas yang dilakukan

1 29 Agusutus
2022

Izin sertifikasi di kampus

30 Agusutus
2 2022

Melanjutkan karya tulis ilmiah

3 31 Agusutus
2022

Melanjutkan karya tulis ilmiah

4 01 September
2022

Melanjutkan karya tulis ilmiah

02 September
2022

Melanjutkan karya tulis ilmiah

Jw'ax (\b  September 2022

Pembimbing Perusahaan,

NRK/NPK. 15£41203199503100!

Logbook Magang MBKM-PSBM |TE PN] 2022
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Pekan ke 3 / Bulan 1
No Hari/Tgl Aktivitas yang dilakukan
Melanjutkan karya tulis ilmiah
1 | 05 s;;:)tze;\ber Mulai mengerjakan tugas PPT komponen
5 06 S;%tze;nber Melanjutkan karya tulis ilmiah dan PPT
y | Coe Melanjutkan karya tulis lmiah dan PPT
R e Melanjutkan Karya tulis ilmiah dan PPT
5 | 99 s;%t;;nber Melanjutkan karya tulis ilmiah dan PPT

Jun'ar, \b  September 2022

Pembimbing Perusahaan,

NBK \203% 1938031001

Logbook Magang MBKM-PSBM JTE PN] 2022
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Pekan ke 4 / Bulan 1

L-4 Logbook

No Hari/Tgl

Aktivitas yang dilakukan

1 12 September

Pemberian tugas design jaringan pusdatin

2022 Melanjutkan PPT
13 September e Mempelajari software cisco packet tracer
2 2022

e Melanjutkan PPT

3 14 September
2022

+ Mimbuar 10P0\BT Tagngal

4 15 September
2022

. WemperaTari Eonfigunasi’ Jacingan Pade Cisto facker
tracer

5 16 September
2022

« MUBUNIVNGT uang fant! & SRR gedvry
. enthombahian Kompone ACESS foint Rela Y0PV

Jumar, \b  September 2022

Pembimbing Perusahaan,

Logbook Magang MBKM-PSBM | TE PNJ 2022
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Nama Mahasiswa/NIM

Nama Perusahaan/Industri

L-4 Logbook

Bl D

: Ishmah Ariiqoh / 1903421040
: Pusat Data dan Teknologi Informasi Kementerian
Pendidikan, Kebudayaan, Riset, dan Teknologi

Alamat :JIl. RE. Martadinata Km, 15,5 Ciputat, Tangerang
Selatan. 15411,
Judul/Topik Magang :
Nama Pembimbing Industri : Aryuna Wahyudi
Pekan ke 5 / Bulan 2
No Hari/Tgl Aktivitas yang dilakukan
1 19 September | Membecikan alamar (P fada mating -mafing Fomponen
2022
20 September | MeeRotidms (P Garesay
2 2022 » MnplaAq Fonfigumst aceess Poiny
3 21September | o cavit
2022
22 September gt
4 2022 |*\*°
23 September | | okt .
o 2022 e

Kamis, 29 September 2022

Pembimbing Perusahaan,

——

.....................

RK/NPK. \9641203\9980 2 | 00|
Logbook Magang MBKM-PSBM | TE PN] 2022
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Pekan ke 6 / Bulan 2

L-4 Logbook

No | Hari/Tgl

Aktivitas yang dilakukan

1 26 September
2022

o MenUliS Notv\MnST Ropak durean Foren'cey berdasacran
EYAMON yany dibedtan fymbmiolng

27 September
- 2022

. VBR menuy Somt panar A7 FampUs

3 28 September
2022

« Wnpeafan Fonturli Foun) frotoéo
* Meng-\nsial OQUeasi Ui hacE untve Mendocing

Janngen

4 29 September

+ Wengronbaurefr UHRY frotorol

2022 « Mumpelagad (ann W3A wirtthark UnpE monidoning
Jacagan .,
s | 30September |- wewdurten Fontauraf UL Profovol
2022

Kamis, 29 September 2022

Pembimbing Perusahaan,

/NPK/9 b4\ 20 2149863 | 0o\

Logbook Magang MBKM-PSBM |TE PN) 2022
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MB | |
Nama Mah;slswa/NlM :Ishmah Ariiqoh /1903421040
Nama Perusahaan/Industri : Pusat Data dan Teknologi Informasi Kementerian

Pendidikan, Kebudayaan, Riset, dan Teknologi
Alamat :Jl. RE. Martadinata Km. 15,5 Ciputat, Tangerang
Selatan. 15411,

Judul/Topik Magang g
Nama Pembimbing Industri : Aryuna Wahyudi
Pekan ke 7 / Bulan 2
No Hari/Tgl Aktivitas yang dilakukan

A ¢ Monitoring jaringan menggunakan wireshark
1 | 30ktober2022 | e Test ping dan mengirim data antar PC

e Melakukan troubleshooting karena test ping masih
2 | 4 Oktober 2022 belum berhasil, test ping belum berhasil
dikarenakan belum di setting IP gateaway

e Monitoring jaringan menggunakan wireshark

3 | 5 Oktober 2022 e Memastikan sudah tidak ada masalah pada test
' ping

® Mengerjakan bab Il karya tulis ilmiah

e Monitoring jaringan menggunakan wireshark
4. | 60ktober2022 e Melanjutkan bab Il

5 | 7 Oktober 2022 e Melanjutkan bab Il

Senin, 10 Oktober 2022

Logbook Magang MBKM-PSBM | TE PNJ 2022
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LOGBOOK BIMBINGAN MAGANG DI INDUSTRI

Nama Mahasiswa/NIM : Ishmah Ariiqoh /1903421040

Nama Perusahaan/Industri : Pusat Data dan Teknologi Informasi Kementerian
Pendidikan, Kebudayaan, Riset, dan Teknologi

Alamat : ]l RE. Martadinata Km. 15,5 Ciputat, Tangerang
Selatan, 15411,

Judul/Topik Magang :

Nama Pembimbing Industri : Aryuna Wahyudi

Pekan ke 8 / Bulan 2
No Hari/Tgl Aktivitas yang dilakukan

1 |10 Oktober2022| ° Monitoring jaringan menggunakan wireshark

+ Helarution BAB (1|
2 11 Oktober 2022

s Honifonng Jarngan wenddana¥an Lirshark
3 |12 Oktober 2022 4 werriviEan ah® (|

» MAORI0INg  TAMNOA menggurakan W ireharts

4 |13 Oktober 2022 n Wen oRG (T

S |14 Oktober 2022 |+ Meonwtean ©aG T § gag

Senin, 10 Oktober 2022

Logbook Magang MBKM-PSBM JTE PN] 2022
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LOGBOOK BIMBINGAN MAGANG DI INDUSTRI

Nama Mahasiswa/NIM
Nama Perusahaan/Industri

Alamat

Judul/Topik Magang

Nama Pembimbing Industri
Pekan ke 9 / Bulan 3

: Ishmah Ariiqoh / 1903421040

: PUSDATIN KEMENDIKBUDRISKTEK

: J1. RE. Martadinata Km. 15,5 Ciputat, Tanggerang
Selatan. 15411.

: Analisis Parameter QoS pada Jaringan Internet di
Gedung Tama Pusdatin Kemdikbudristek
Menggunakan Software Wireshark

: Aryuna Wahyudi

No Hari/Tgl

Aktivitas yang dilakukan

1 17 Oktober 2022

Mencari referensi judul Laporan Magang
Monitoring jaringan menggunakan wireshark

2 18 Oktober 2022

Mendata hasil monitoring jaringan

3 19 Oktober 2022

Mendata hasil monitoring jaringan

4 20 Oktober 2022

Monitoring jaringan menggunakan wireshark

5 | 21 Oktober 2022

Mendata hasil monitoring jaringan

Catatan/Evaluasi dari Pembimbing Industri (*jika ada/diperlukan)

Kamis, 27 Oktober 2022

Pembimbing Perusahaan,

K/NPK. 796412031998031001

Logbook Magang MBKM-PSBM |TE PN] 2022
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LOGBOOK BIMBINGAN MAGANG DI INDUSTRI

Nama Mahasiswa/NIM
Nama Perusahaan/Industri

Alamat

Judul/Topik Magang

Nama Pembimbing Industri
Pekan ke 10 / Bulan 3

: Ishmah Ariiqoh / 1903421040

: PUSDATIN KEMENDIKBUDRISKTEK

: J1. RE. Martadinata Km. 15,5 Ciputat, Tanggerang
Selatan. 15411.

: Analisis Parameter QoS pada Jaringan Internet di
Gedung Tama Pusdatin Kemdikbudristek
Menggunakan Software Wireshark

: Aryuna Wahyudi

No Hari/Tgl

Aktivitas yang dilakukan

1 24 Oktober 2022

Menyusun BAB I Laporan Magang

25 Oktober 2022

Menyusun BAB | Laporan Magang

3 26 Oktober 2022

Menyusun BAB Il Laporan Magang

4 | 27 Oktober 2022

Menyusun BAB II Laporan Magang

5 28 Oktober 2022

Menyusun BAB Il Laporan Magang

Catatan/Evaluasi dari Pembimbing Industri (*jika ada/diperlukan)

Kamis, 27 Oktober 2022

Pembimbing Perusahaan,

6412031998031001

Logbook Magang MBKM-PSBM ] TE PN] 2022
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o

» 30 ?‘.1"» A

Gambar L-4. 1. Mengunjungi Koordinator Data dan menerima materi mengenai
data

Gambar L-4. 2. Menerima materi mengenai jaringan eksisting PUSDATIN
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Gambar L-4. 4. Melihat Lightning Surge Counter
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Gambar L-4. 5. Lightning Surge Counter

Gambar L-4. 6. Mengunjungi Ruang N.O.C
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View Options

BRIN- PR KAK!

g . FarasAbiyuFauz...

=0 FRAMEWORK
V)

k)

K)

https://nvipubs.nist.gov/nistpubs/CSWP/NIST.C
SWP.04162018.pdf

www.afdi.orid 15

Gambar L-4. 8. Menerima materi EQUCSIRT (Cyber Incident Management &

Response)
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