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Abstrak

Sistem kontrol, komunikasi, dan keamanan Pada Smart home Berbasis
Supervisorycontrol and data acquisition (SCADA) ini merupakan sebuah sistem
otomasi untuk rumah tinggal dengan konsep mengelola alat kelistrikan rumah
tangga seperti lampu dan fan pada komputer. dengan sistem SCADA sebagai
Master Terminal Unit (MTU). Kelistrikan rumah tangga terintegrasi dengan PLC
sebagaiRemote Terminal Unit (RTU) untuk mengontrol dan memeniter seluruh
sistem alat kelistrikan serta pengamanan pada rumah tinggal seperti fire alarm
dan akses masuk rumah menggunakan komunikasi MODBUS TCP/IP. Sistem-ini
juga terintegrasi dengan Artificial Intelligance (Al) untuk menunjang sistem
keamanan rumah tinggal yang diproses oleh Raspberry Pl 3 untuk image
processing. Sistem ini  menggunakan face recogniton atau pengenalan wajah
sebagai sistem keamanan yang.memungkinkan pengguna untuk menggunakan
biometrik wajah sebagai akses pintu masuk dan akses lainnya yang memerlukan
keamanan. Pada perancangan sistem kontrol, terdapat mode yang digunakan
dalam mengelola alat kelistrikan rumah tangga yaitu_lecal mode dan central
mode. Untuk mode local, pengguna dapat mengontrol unit.dari prototipe rumah
tinggal secara langsung. Sedangkan untuk mode central pengguna dapat

mengontrol aktivitas unit dari SCADA pada Personal Computer atau Laptop.

Kata kunci : SCADA, PLC, Smart home, Komunikasi Data
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Abstract

Security Control System in Smart home Based on Supervisory Control and Data
Acquisition (SCADA) is an automation system for residential homes with the
concept of managing household electrical devices such as lights and fans on
computers with the SCADA system as the"Master Terminal-Unit (MTU). Household
electricity is integrated with PL.C as'a Remote Terminal Unit (RTU).to control and
monitor all electrical and Security systems in residential homes suchas fire alarms
and access to homes using MODBUS TCP/IP. communication. This system is also
integrated with Artificial Intelligence (Al) to support residential Security systems
that are processed by Raspberry Pl 3 for image processing. This system uses face
recognition or facial recognition as a security system that allows users to use facial
biometrics as entrance access and other access that requires Security. In the design
of the control system, there are modes used-in managing household electrical
equipment, there are local mode and central mode. For local mode, the user can
control the unit from the house prototipe directly. As for the central mode,the user

can control the activities of the SCADA unit on-apersonal computer or laptop.

Key words : SCADA, PLC, Smart home, Data Communication

Vi
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PENDAHULUAN

1.1 Latar Belakang

Dalam perkembangan teknologi di era digitalisasi ini, pengembangan suatu
sistem otomasi sangat diperlukan demi meningkatkan.standar hidup manusia dalam
berbagai sektor salah satunya adalah'sektor residensial. Sistem.otomasi pada sektor
ini lebih dikenal dengan sistem.smart home. Sistem smart home ini.dapat mengatur
peralatan elektrik rumah tinggal secara otomatis.

Penerapanssistem smart_heme pada rumah tinggal merupakan ranah yang
penting dan” menjanjikan karena menghemat energi, biaya,dan waktu serta
memberikan sistem pengamanan tambahan pada rumah tinggal. Selain itu sistem
smart home dapat membantu disabilitas-dan lansia dalam mengelela rumah tinggal.
Dengan menggunakan SCADA (Supervisory Control: And ‘Data Acquisition),
pengguna dapat mengawasi serta mengontrol peralatan elektrik rumah tinggal serta
dilengkapi dengan sistem keamanan fire detector dan face recognition berbasis Al
(Artificial Intelligence) yang terkoneksi dengan PLC sehingga memungkinkan
pengguna untuk mengunggah Biometrik wajah sebagai akses untuk sistem
keamanan seperti pintu masuk. (Noor S.H & Rabee M. Hagem., 2018).

Dalam penerapannya pada rumah tinggal, sistem smart home membutuhkan
SCADA sebagai MTU (Master Terminal.Unit) untuk mengakuisisi data dari tiap
peralatan elektrik rumah yang dikontrol eleh sistem dan PLC sebagai RTU (Remote
Terminal Unit) untuk memproses data input serta mengontrol peralatan elektrik
pada prototipe rumah seperti lampu, fan, pompa air serta terintegrasi dengan
Raspberry Pl sebagai processor untuk memproses sistem keamanan face
recognition. Dari ketiga. paltform tersebut baik-SCADA;PLC, dan Raspberry PI
dibutuhkan logic control untuk mengontrol dan memonitor sehingga sistem dapat
berjalan secara otomatis serta komunikasi data yang memumpuni agar transmisi

data antar platform dapat berlangsung.
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& 1.2 Perumusan Masalah
e _Q Berdasarkan latar belakang tersebut, maka didapatkan permasalahan yaitu :
!;g % 8 1 Bagaimana membuat sistem monitoring untuk pengendalian smart home ?
ég T g 2. Bagaimana cara memprogram sistem smart home berdasarkan setpoint yang
=5 ¥ = .
H g "= ditentukan oleh pengguna?
[°) . g
g’»"?, = 3. Bagimana cara membentuk komunikasi.data antara"SCADA, PLC, dan
5T (1)
5@ § Raspberry PI?
c 9o — -
zQ A 1.3 Tujuan
£5 =
gg, (.: Adapun tujuan yang ingin dicapai dari skripsi ini‘yaitu :
§§ =. 1. Mampu membuat sistem monitoring dengan SCADA. untuk mengendalikan
S = G
'§ § ‘,”, smart home sehingga dapat melakukan pengontrolan dan pengawasan.
o= Q
gg 5.. 2. Mampu memprogram sistem smart home secara otomatis sesuai kebutuhan
o<
Y
:;D z pengguna.
3 o . .
%:5: 3. Mampu mengintegrasikan perangkat antara SCADA, PLC, dan Raspberry PI
5 g sehingga dapat berkomunikasi.
TT
53 1.4 Luaran
P . . R
8 3 Luaran yang diharapkan dari Tugas Akhir ini berupa:
~ S
% g 1. Alat sistem kontrol dan monitoring untuk prototipe smart home.
gg"r 2. Laporan Skripsi dengan judul “Sistem Kontrol Keamanan Pada Smart home
Q.
-‘;D- g Berbasis SCADA” sebagai referensi dengan harapan membangun sistem yang
3 3 . . ; .
=2 lebih baik untuk sektor residensial.
o<
f—,§' 3. Publikasi berupa jurnal electrices untuk berbagi-wawasan mengenai alat yang
2 :
583 dibuat.
-
33
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PENUTUP

5.1 Kesimpulan
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Berdasarkan pengujian yang telah dilakukan, maka dapat disimpulkan beberapahal
seperti berikut:

1. Transmisi data pada PLC+M221 dan SCADA VijeoCitect dapat berjalan
dengan lancar namun _Sistem penyimpanan alamat Modbus pada PLC dan
SCADA berbeda satu urutan dengan penyimpanan Holding Register.pada
pembacaan.Modbus di Modsean dikarenakan perbedaan protokol.

2. Pada sistem keamanan SCADA VijeoCitect, pengguna- tidak dapat
mengakeses fitur — fitur smart home yang tersedia sebelum melakukan login
atau melakukan pemindaian wajah dikarenakan proteksi privilage level pada
SCADA.

3. Pada sistem monitoring yang telah dibuat ini; PLC M221 mengirimkan data
berupa parameter dan indikator dari filed device ke SCADA menggunakan
protokol Modbus TCP/IP dengan media kabel ethernet RJ45:

5.2 Saran

Adapun saran untuk pengembangan sistem ini adalah:

1. Penerapan sistem smart home secara ril pada suatu bangunan yang terkontol
secara sentral pada SCADA.

2. Penggunaan Internet of Things 10T untuk kontrol dan monitoring.
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SYMBOLS

Address Symbol Comment
M1 SCADA_SW_1 HR 40001
SMW2 SCADA_SW_2 HR 40002
SMW3 SCADA ON FAN 1 2 HR 40
003
SMW4 SCADA OFF FAN
004
SMWS SCADA D@

05

7
SCAD.
08

% SCAD.

SCADA_SW 4 HR 40010

oo

. POLITEKNIK
. NEGERI
. JAKARTA

SMW23

SMIW31 SCADA_FAN 2 HR 40031

SMW32
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SMW33

SMI34 SCADA_FAN 1 HR 40034
SMW35 SCADA LG_3 HR 40035
SMI36 SCADA_FAN 3 HR 40036
SMI37 SCADA_P1_P2 HR 40037
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$MW38 SCADA_PUMP PL LOW HR 4
0038
SMW39 SACADA PUMP PL HIGH HR
5 - 40039
g2 = M40 SCADA_LG_4_HR_40040
JSo (o] - - -
—

g g $SW50 SW_RTCSEC RTC Function: contains in BCD 00SsS
EE Seconds
33 .. . . .

$SW51 SW_RTCHHMM RTC Function: contains in BCD HHMM:
3! “rand minute
§= $SW52 SW_RTCMMDD : contains in BCD MMDD:

SSW53 RTC Function: in BCD CCYY:

century and year
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CROSS-REFERENCE TABLE
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Object Rung Code
- New POU Rung0 -=\/1--
- New POU Rungl -=1/1--

- New

- New

- New

- New

POU

POU

Rung6

POLITEKNIK
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Rung22

Rung21l
Rung22

Rung25

—=1/1--

Project Name: New project

02/08/2023 - 10:17 AM

19/24



i)
b S
o~
D~ O
o0 ~ ~N
G e
o, o
—
k3
O]
=1
™
v o
M £ N
o 23
o o
BN
SR
— 0 o
M
o)
Y
[ N T T N [ N T A
[ T T | I
- NS "“ n @ »n o
[ e T rl [ T
[ e [r—— [
RIR
()]
[=
S
© LG
C e OlW < .
o~ NSRS 9 N
o o o o - o o o O
=} = N = q - [ = =
=} 5 53 - S 3 33
& L& & PN w SR A A 7
-
[3]
2,
%U =) =) =) =) =) =)
o o o o o o o
oy} oy} oy} oy} oy} oy} oy}
z z z z z z z
9] 9] 9] 9] 9] 9] 9]
= = = = = = =
| | | | | |
— — — — — —
0

. HakCipta: % % % % 5 5 5 5 5 5 B =

5) 1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
d@ N a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta e v
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— Object Rung Code
%M New POU Rungl7 -=\/1--
Rungl8 --(R)——
I
% Rungl9 -—(R) --
53 New POU Rung0 -—[<]-- SMW1 = O
El New POU Rungl -—[<]-- SMW2 = 0
-
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SM! New POU Rung4 -—[<]-- %$MW21 = O
Rungb -—[<]-- %$MW21 = O
Rungll --[<]-- sMwW21 = 0
SM! New POU Rung4 -—[<]-- %$MW22 = 0
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Object Rung Code

Rungll ——[<]-- %MW22 = 0

1 - New POU Rung26 -—[<]-- %MW23 = 0
1 - New POU Rung8 -=[...]-— SMW31l :=1
-=[...]-- SMW31 := 0
1 - New POU Rung0 -=[...]-— SMW32 :=1

sMW3

POLITEKNIK

1

| NEGER!

1 : ]

. JAKARTA

1 -

1 -

1 -

1 -

1 - New POU Rung34 -=[<]-- $MW155 = %MW66
1 - New POU Rung34 -—[<]-- $MW154 = 3MW67
1 - New POU Rung35 -=[<]-- $MW155 = %MW68
1 - New POU Rung35 -—[<]-- $MW154 = 3MW69
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Object Rung Code

New POU Rung36 -=[<]-- $MW155 = %MW70

New POU Rung36 -—[<]-- $MW154 = SMW71

New POU Rung29 -=[...]-— $MW150 := BTI(%SW53)

New POU Rung29 --[...]-- $MW151 := BTI( SHL( %
sw52 , 8 ) ) / 100

New POU Rung29 --[...]-- $MW152 := BTI( SHR( %
sw52 , 8 ) )

New POU Rung30 .]-— %MW153 := BTI(%SW50)

New

New

New

New

New

New

New

New

POU

POU

POU

POLITEKNIK

NEGERI

JAKARTA

-—[..
-—[..

SW51

.]-- %MW153 :=

]-- 3MW154 :=
, 8) ) / 100

BTI( SHL( %

BTI(%SW50)

BTI( SHL( %
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‘Hak Cipta

e 1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
. _ a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta e v
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1. Dilarang Bo:ﬂ:...m_v sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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