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RANCANG BANGUN SISTEM KEAMANAN KOTAK AMAL BERBASIS 

ANDROID 

 

ABSTRAK 

 

Kotak amal adalah salah satu media yang banyak digunakan untuk mengumpulkan 

sedekah dari masyarakat. Saat ini kotak amal dapat dengan mudah dijumpai pada 

ruang-ruang publik. Tetapi, pada umumnya keamanan kotak amal hanya 

dilengkapi dengan gembok yang terbilang mudah untuk dibobol. Seiring dengan 

meningkatnya tingkat kriminal pencurian uang yang terjadi, maka dibutuhkan 

suatu sistem keamanan yang baik untuk menjaga keamanan uang suatu instansi 

atau organisasi tertentu. Pembuatan sistem keamanan kotak amal masjid ini 

bertujuan membuat suatu sistem atau alat yang mampu memberikan sebuah 

peringatan dan pemberitahuan saat ada pencurian kotak amal masjid. Ada 

beberapa komponen yang digunakan dalam perancangan sistem keamanan kotak 

amal ini, yaitu: Arduino Mega, NodeMCU, modul GPS Neo 8M, sensor fingerprint 

FPM10A, LCD I2C 20x4, solenoid door lock, dan juga buzzer. Jika sensor 

fingerprint tidak mendeteksi dan mengenali sidik jari orang tersebut, maka alarm 

buzzer akan berbunyi dan mengirimkan notifikasi melalui aplikasi sistem 

keamanan kotak amal. Pintu kotak amal dapat dibuka dengan mengirimkan 

perintah dari handphone ke kotak amal, lalu petugas menempelkan sidik jari nya 

pada sensor fingerprint sehingga solenoid lock akan high. Waktu rata-rata sensor 

fingerprint merespon sidik jari petugas adalah 2,39 detik, dengan waktu solenoid 

door lock merespon buka dan kunci pintu kotak amal yaitu 1 detik, serta rata-rata 

waktu notifikasi muncul pada aplikasi jika terdapat indikasi pencurian adalah 4,55 

detik. 

  

Kata kunci:  Kotak Amal; Internet of Things; Sistem Keamanan.  
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DESIGN AND BUILD ANDROID BASED CHARITY BOX SECURITY 

SISTEM 

 

ABSTRACT 

 

The charity box is one of the media that is widely used to collect alms from the 

public. Currently charity boxes can be easily found in public spaces. However, in 

general, the security of the charity box is only equipped with a padlock that is fairly 

easy to break into. Along with the increasing crime rate of money theft that occurs, 

a good security system is needed to maintain the security of money for a particular 

agency or organization. Making a mosque charity box security system aims to 

create a system or tool that is able to provide a warning and notification when there 

is a mosque charity box theft. There are several components used in the design of 

this charity box security system, namely: Arduino Mega, NodeMCU, Neo 8M GPS 

module, FPM10A fingerprint sensor, 20x4 I2C LCD, door lock solenoid, and 

buzzer. If the fingerprint sensor does not detect and recognize the person's 

fingerprint, the alarm buzzer will sound and send a notification through the charity 

box security system application. The charity box door can be opened by sending a 

command from the cellphone to the charity box, then the officer puts his fingerprint 

on the fingerprint sensor so that the solenoid lock will be high. The average time 

the fingerprint sensor responds to the officer's fingerprint is 2.39 seconds, with the 

solenoid door lock responding to opening and locking the charity box door, which 

is 1 second, and the average time notification appears on the application if there is 

an indication of theft is 4.55 seconds. 

  

Keywords: Charity Box; Internet of Things; Security System. 
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BAB 1 

PENDAHULUAN 

 

1.1. Latar Belakang 

Keamanan merupakan bagian yang tidak dapat dipisahkan dari kehidupan 

manusia, dengan adanya rasa aman manusia akan lebih nyaman melakukan 

kegiatan. Banyak hal membuat manusia merasa tidak aman diantaranya adalah 

tindak kejahatan baik pencurian maupun perampokan, tindak kejahatan tersebut 

dapat terjadi dimana saja dan setiap orang bisa menjadi korban kejahatan tersebut.  

Tingkat kriminalitas khususnya dalam pencurian uang dimana salah satu 

target pencuriannya adalah kotak amal masjid. Salah satu kasus yang pernah terjadi 

di Masjid Al-Adnan di jalan Raya Garut, Tasikmalaya, Jawa Barat adalah aksi dua 

pelaku yang masih remaja terekam kamera pengawas CCTV sedang melakukan 

pencurian kotak amal masjid (Sindonews.com, 2021). 

Internet of Things didefinisikan sebagai embedded computing devices, yaitu 

sebuah konsep dimana suatu objek yang memiliki kemampuan untuk mentransfer 

data melalui jaringan tanpa memerlukan interaksi manusia ke manusia atau manusia 

ke komputer. Sistem IoT ini dapat diakses menggunakan beberapa cara, salah 

satunya adalah menggunakan aplikasi android.  

Seiring dengan perkembangan teknologi, Internet of Things dapat 

digunakan dalam sistem keamanan kotak amal. Kami membuat sebuah alat yang 

bertujuan untuk mengurangi tindakan kriminalitas di sekitar masjid dengan 

menggunakan sensor fingerprint yang hanya dapat membuka jika hasil deteksi sidik 

jari tersebut benar adanya sudah terdaftar pada sistem, lalu hasil deteksi tersebut 

diolah sistem mikrokontroler menggunakan unit Arduino serta nodemcu, lalu data 

dikirimkan ke smartphone petugas keamanan masjid (marbot) melalui jaringan 

internet. Kemudian data hasil deteksi tersebut disajikan pada aplikasi sistem 

monitoring secara real time, sehingga petugas keamanan pun dapat lebih efektif 

memantau dengan menggunakan aplikasi Android yang telah ter-install di 

smartphone. 
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1.2. Rumusan Masalah 

Berdasarkan latar belakang yang diuraikan di atas, maka permasalahan yang 

akan dibahas dalam tugas akhir ini adalah sebagai berikut : 

1. Bagaimana merancang sistem keamanan pada kotak amal menggunakan 

Arduino Mega 2560 yang mampu mengintegrasikan sensor fingerprint, modul 

global positioning system (GPS), buzzer, serta solenoid door lock? 

2. Bagaimana megimpelementasikan perancangan modul charger baterai untuk 

hardware sistem keamanan kotak amal berbasis Android? 

3. Bagaimana merancang sistem kode program pada perangkat Arduino dan 

modul wifi untuk sistem keamanan kotak amal berbasis Android? 

 

1.3. Tujuan 

Tujuan yang ingin dicapai dalam tugas akhir ini adalah: 

1. Membuat perancangan sistem keamanan kotak amal menggunakan Arduino 

Mega 2560 yang mampu mengintegrasikan sensor fingerprint, global 

positioning system (GPS), buzzer, LCD serta solenoid door lock. 

2. Melakukan pengujian terhadap hardware catu daya untuk perangkat keras 

sistem keamanan kotak amal berbasis Android. 

3. Mengimplementasikan kode program pada setiap perangkat arduino dan node 

wifi untuk sistem keamanan kotak amal berbasis Android. 

 

1.4. Luaran 

Adapun luaran dari tugas akhir ini adalah rancang bangun sistem kemanan 

kotak amal berbasis Android. 

1. Alat dengan judul “Rancang Bangun Sistem Kemanan Kotak Amal Berbasis 

Android”. 

2. Laporan tugas akhir mengenai “Rancang Bangun Sistem Kemanan Kotak 

Amal Berbasis Android”. 

3. Jurnal mengenai “Rancang Bangun Sistem Kemanan Kotak Amal Berbasis 

Android”. 
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BAB 5 

PENUTUP 

 

5.1 Simpulan 

Berdasarkan hasil pembahasan mengenai “Rancang Bangun Sistem 

Keamanan Kotak Amal Berbasis Android” dengan sub judul “Perancangan 

Minimum Sistem Untuk Sistem Keamanan Kotak Amal”, dapat disimpulkan 

bahwa: 

1. Pengujian yang dilakukan pada rangkaian BMS didapatkan menggunakan tiga 

baterai lithium ion yang diserikan, dapat menghasilkan tegangan keluaran 

senilai 12,04 VDC. Tegangan keluaran tersebut dapat dipergunakan untuk 

rangkaian mikrokontroler untuk sistem. 

2. Pengujian sistem keamanan kotak amal berbasis android dengan menggunakan 

aplikasi android dapat bekerja dengan baik dengan syarat koneksi wifi yang 

stabil dan melakukan scan sidik jari. 

3. Pada pengujian yang di lakukan di Jl. Stangkle RT.05/06, Kemiri Muka 

berhasil mendapatkan nilai latitude dan longitude GPS -6,378 dan 106,827; 

pengujian yang di lakukan di Lapangan HW, Beji Timur berhasil mendapatkan 

nilai latitude dan longitude GPS -6,377 dan 106,825; dan pengujian yang di 

lakukan di Jl. Malaka, Beji Timur berhasil mendapatkan nilai latitude dan 

longitude GPS -6,379 dan 106,826. Serta sensor fingerprint dapat membaca 

sidik jari pengguna yang terdaftar serta menampilkan data sesuai dengan 

pemrograman pada arduino IDE, dengan waktu resonansi (pembacaan) rata-

rata 2-3 detik. 

 

5.2 Saran 

Dengan dibuatnya Rancang Bangun Sistem Keamanan Kotak Amal 

Berbasis Android diharapkan adanya pengembangan sistem yang lebih kompleks 

seperti sistem untuk mengamati adanya pencurian pada kotak amal menggunakan 

kamera atau tambahan fitur lainnya. 
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Lampiran 5. Sketch Program Arduino 

 

#include <SoftwareSerial.h> 

#include <ArduinoJson.h> 

#include <TinyGPS++.h> 

 

TinyGPSPlus gps; 

 

float LAT=-6.189519; 

float LON=106.7352588; 

 

char laT[20]; 

char loN[20]; 

 

 

  

void setup() { 

Serial.begin(9600);   

Serial2.begin(9600); 

Serial1.begin(9600); 

} 

  

void loop() { 

 

  while (Serial1.available() > 0){ 

    gps.encode(Serial1.read()); 

    if (gps.location.isUpdated()){ 

        dtostrf(gps.location.lat(),9, 6, laT); 

        dtostrf(gps.location.lng(),10,6, loN);  

        LAT=atof(laT); 

        LON=atof(loN);        

 

        Serial.println(laT); 

        Serial.println(loN); 

         

    } 

  } 

      

 StaticJsonBuffer<1000> jsonBuffer; 

 JsonObject& root = jsonBuffer.createObject(); 

  root["data1"] = LAT; 

  root["data2"] = LON; 

if(Serial2.available()>0) 

{ 

 root.printTo(Serial2); 

} 

 

} 
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Lampiran 6. Sketch Program Nodemcu 

 
#include <Arduino.h> 

#include <ESP8266WiFi.h> 

#include <FirebaseESP8266.h> 

#include <Adafruit_Fingerprint.h> 

#include <NTPClient.h> 

#include <WiFiUdp.h> 

#include <LiquidCrystal_I2C.h> 

#include <ArduinoJson.h> 

 

#define WIFI_SSID "dira's" 

#define WIFI_PASSWORD "kimjongin88" 

#define API_KEY "6FOadGjGW2T7tezUwSlr2u1DdXkkcjGG6DMv6Baf" 

#define MSG_KEY 

"AAAA3q4LFPw:APA91bH075S3kNtavzFjxVhrWH_jJjzsdAbCz9pF-

yIVv60ncrGbTXlvqDlezjqViC_WJZM219yn80FKdb4dLmIUh45Ajyy-

bZ1EtTH1zOagQtFlFt3rbQLWem33zMXUv3bmDpGq64bH" 

#define DATABASE_URL "kotak-amal-default-rtdb.asia-

southeast1.firebasedatabase.app" 

#define DEVICE_ID "1" 

 

#define relay1 D7 

 

double LAT, LNG; 

 

FirebaseData stream; 

FirebaseData fbdo; 

FirebaseAuth auth; 

FirebaseConfig config; 

WiFiUDP ntpUDP; 

NTPClient timeClient(ntpUDP, "id.pool.ntp.org", 25200, 60000); 

SoftwareSerial mySerial(D5, D6); 

LiquidCrystal_I2C lcd(0x27, 20, 4); 

 

Adafruit_Fingerprint finger = Adafruit_Fingerprint(&mySerial); 

boolean statusFinger = false; 

char data1[20], data2[20]; 

int cnt = 0; 

 

unsigned long sendDataPrevMillis = 0; 

 

void buka() 

{ 

  digitalWrite(relay1,LOW); 

  delay(1000); 

  lcd.setCursor(0, 3); 

  lcd.print("        BUKA        "); 

  Firebase.setString(fbdo, "/kotakamal/" + (String)DEVICE_ID + 

"/status", "Terbuka"); 

  Firebase.setBool(fbdo, "/kotakamal/" + (String)DEVICE_ID + 

"/open", true); 

   

} 

 

void tutup() 

{ 

  lcd.setCursor(0, 3); 
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  lcd.print("        TUTUP       "); 

  Firebase.setString(fbdo, "/kotakamal/" + (String)DEVICE_ID + 

"/status", "Tertutup"); 

  digitalWrite(relay1,HIGH); 

  delay(1000); 

} 

 

void kirimNotifikasi(String userEmail) 

{ 

  FirebaseJson json; 

  char buff[20]; 

  sprintf(buff, "%lu000", timeClient.getEpochTime()); 

  json.add("id", DEVICE_ID); 

  json.add("waktu", (String)buff); 

  json.add("pengguna", userEmail); 

  json.add("status", "Berhasil"); 

  json.add("lat", LAT); 

  json.add("lng", LNG); 

  Firebase.pushJSON(fbdo, "/logs/", json); 

  fbdo.fcm.setDataMessage("{\"message\":\"device dengan ID " + 

(String)DEVICE_ID + " BERHASIL dibuka\"}"); 

  Firebase.sendTopic(fbdo); 

  buka(); 

  if (fbdo.httpCode() == FIREBASE_ERROR_HTTP_CODE_OK) 

    fbdo.fcm.getSendResult(); 

} 

 

void kirimPeringatan(String userEmail) 

{ 

  FirebaseJson json; 

  char buff[20]; 

  sprintf(buff, "%lu000", timeClient.getEpochTime()); 

  json.add("id", DEVICE_ID); 

  json.add("waktu", (String)buff); 

  json.add("pengguna", userEmail); 

  json.add("status", "Gagal"); 

  json.add("lat", LAT); 

  json.add("lng", LNG); 

  Firebase.pushJSON(fbdo, "/logs/", json); 

  tutup(); 

  fbdo.fcm.setDataMessage("{\"message\":\"device dengan ID " + 

(String)DEVICE_ID + " GAGAL dibuka\"}"); 

  Firebase.sendTopic(fbdo); 

} 

boolean checkJari = true; 

bool berhasil = false; 

 

void scanSidikJari() 

{ 

  if (checkJari) { 

    getFingerprintID(); 

    delay(50); 

  } else { 

 

    //================================ 

 

    if (berhasil) 

    { 

      berhasil = false; 
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      if (Firebase.getString(fbdo, "/kotakamal/" + 

(String)DEVICE_ID + "/lastuser")) 

      { 

        String userEmail = fbdo.stringData(); 

        kirimNotifikasi(userEmail); 

        delay(50); 

      } 

      statusFinger = false; 

 

    } 

 

    else 

    { 

      berhasil = false; 

      if (Firebase.getString(fbdo, "/kotakamal/" + 

(String)DEVICE_ID + "/lastuser")) 

      { 

        String userEmail = fbdo.stringData(); 

        kirimPeringatan(userEmail); 

      } 

    } 

    Firebase.setBool(fbdo, "/kotakamal/" + (String)DEVICE_ID + 

"/scan", false); 

    statusFinger = false; 

  } 

} 

 

void firstSetup() 

{ 

  FirebaseJson json; 

  json.add("lastuser", "empty"); 

  json.add("status", "Tertutup"); 

  json.add("scan", false); 

  json.add("id", DEVICE_ID); 

  json.add("lat", LAT); 

  json.add("lng", LNG); 

  json.add("open", false); 

  Firebase.setJSON(fbdo, "/kotakamal/" + (String)DEVICE_ID, json); 

} 

 

void setup() 

{ 

  Serial.begin(9600); 

 

  lcd.init(); 

  lcd.backlight(); 

 

  pinMode(relay1, OUTPUT); 

   

  WiFi.begin(WIFI_SSID, WIFI_PASSWORD); 

  lcd.setCursor(0, 2); 

  lcd.print("  Connecting  Wifi  "); 

  delay(500); 

  while (WiFi.status() != WL_CONNECTED) 

  { 

    lcd.setCursor(0, 3); 

    lcd.print("...                 "); 

    delay(300); 

  } 
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  lcd.setCursor(0, 3); 

  lcd.print("                    "); 

 

  lcd.setCursor(0, 3); 

  lcd.print(WiFi.localIP()); 

  delay(1500); 

  lcd.clear(); 

  finger.begin(57600); 

  delay(5); 

  if (finger.verifyPassword()) { 

    lcd.setCursor(0, 3); 

    lcd.print(" Fingerprint  Found "); 

  } else { 

    lcd.setCursor(0, 3); 

    lcd.print(" Fingerprint Error  "); 

    while (1) { 

      delay(1); 

    } 

  } 

 

 

  Firebase.begin(DATABASE_URL, API_KEY); 

  Firebase.reconnectWiFi(true); 

 

  fbdo.setBSSLBufferSize(1024, 1024); 

  fbdo.setResponseSize(1024); 

  fbdo.fcm.begin(MSG_KEY); 

  fbdo.fcm.setPriority("high"); 

  fbdo.fcm.setTimeToLive(1000); 

  fbdo.fcm.setTopic("notification"); 

  firstSetup(); 

  delay(100); 

  lcd.clear(); 

  digitalWrite(relay1,LOW); 

  delay(1000); 

} 

 

bool last_status; 

boolean statGps = true; 

void loop() 

{ 

  if (Firebase.ready()){ 

     

        Serial.printf("Set Double... %s\n", 

Firebase.setDouble(fbdo, "/kotakamal/1/lat", LAT) ? "ok" : 

fbdo.errorReason().c_str()); 

        Serial.printf("Set Double... %s\n", 

Firebase.setDouble(fbdo, "/kotakamal/1/lng", LNG) ? "ok" : 

fbdo.errorReason().c_str()); 

 

  while (statGps) { 

 

      StaticJsonBuffer<1000> jsonBuffer; 

      JsonObject& root = jsonBuffer.parseObject(Serial); 

      if (root == JsonObject::invalid()) 

        return; 

 

      double test1 = root["data1"]; 

      double test2 = root["data2"]; 
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      dtostrf(test1, 9, 6, data1); 

      dtostrf(test2, 10, 6, data2); 

 

      LAT = atof(data1); 

      LNG = atof(data2); 

 

      cnt++; 

      lcd.clear(); 

      lcd.setCursor(0, 0); 

      lcd.print(data1); 

      lcd.setCursor(0, 1); 

      lcd.print(data2); 

      lcd.setCursor(0, 2); 

      lcd.print(cnt); 

 

 

      statGps = false; 

    } 

    if( !statusFinger) { 

        timeClient.update(); 

        Firebase.getBool(fbdo, "/kotakamal/" + (String)DEVICE_ID + 

"/scan"); 

        bool isStarted = fbdo.boolData(); 

        if (isStarted && last_status == false) 

        { 

          lcd.setCursor(0, 2); 

          lcd.print("    Scan  Finger    "); 

        scanSidikJari(); 

          statusFinger = true; 

          last_status = true; 

        } 

        if (isStarted == false) 

          last_status = false; 

 

        Firebase.getBool(fbdo, "/kotakamal/" + (String)DEVICE_ID + 

"/open"); 

        bool isOpen = fbdo.boolData(); 

        if (isOpen == false) 

        { 

          tutup(); 

        } 

        delay(1000); 

      } else { 

        scanSidikJari(); 

      } 

  } 

} 

uint8_t getFingerprintID() { 

  uint8_t p = finger.getImage(); 

  switch (p) { 

    case FINGERPRINT_OK: 

      //Serial.println("Image taken"); 

      break; 

    case FINGERPRINT_NOFINGER: 

      //Serial.println("No finger detected"); 

      return p; 

    case FINGERPRINT_PACKETRECIEVEERR: 

      //Serial.println("Communication error"); 
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      return p; 

    case FINGERPRINT_IMAGEFAIL: 

      //Serial.println("Imaging error"); 

      return p; 

    default: 

      //Serial.println("Unknown error"); 

      return p; 

  } 

 

  // OK success! 

 

  p = finger.image2Tz(); 

  switch (p) { 

    case FINGERPRINT_OK: 

      //Serial.println("Image converted"); 

      break; 

    case FINGERPRINT_IMAGEMESS: 

      //Serial.println("Image too messy"); 

      return p; 

    case FINGERPRINT_PACKETRECIEVEERR: 

      //Serial.println("Communication error"); 

      return p; 

    case FINGERPRINT_FEATUREFAIL: 

      //Serial.println("Could not find fingerprint features"); 

      return p; 

    case FINGERPRINT_INVALIDIMAGE: 

      //Serial.println("Could not find fingerprint features"); 

      return p; 

    default: 

      //Serial.println("Unknown error"); 

      return p; 

  } 

 

  // OK converted! 

  p = finger.fingerFastSearch(); 

  if (p == FINGERPRINT_OK) { 

    lcd.setCursor(0, 2); 

    lcd.print("    Found  match    "); 

  } else if (p == FINGERPRINT_PACKETRECIEVEERR) { 

    //Serial.println("Communication error"); 

    return p; 

  } else if (p == FINGERPRINT_NOTFOUND) { 

    lcd.setCursor(0, 2); 

    lcd.print("     Not  match     "); 

    checkJari = false; 

    berhasil = false; 

    delay(1000); 

    return p; 

  } else { 

    //Serial.println("Unknown error"); 

    return p; 

  } 

 

  // found a match! 

  checkJari = false; 

  berhasil = true; 

  return finger.fingerID; 

} 
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// returns -1 if failed, otherwise returns ID # 

int getFingerprintIDez() { 

  uint8_t p = finger.getImage(); 

  if (p != FINGERPRINT_OK)  return -1; 

 

  p = finger.image2Tz(); 

  if (p != FINGERPRINT_OK)  return -1; 

 

  p = finger.fingerFastSearch(); 

  if (p != FINGERPRINT_OK)  return -1; 

 

  // found a match! 

  return finger.fingerID; 

  checkJari = false; 

  berhasil = true; 

} 
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Lampiran 7. Datasheet Arduino mega 
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Lampiran 8. Dokumentasi Kegiatan 

 

 

Menyolder Sistem Minimum 
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