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Abstrak — Penelitian ini berfokus pada pengujian dan menganalisa Jaringan VPN SSTP pada video stream. Seiring
meningkatnya kebutuhan pertukaran informasi antar perusahaan maka diperlukan metode yang lebih baik, cepat, dan aman.
Internet adalah salah satu metode yang saat ini banyak digunakan. Komunikasi data melalui jaringan internet mengakibatkan
masalah kecepatan transfer dan keamanan . Internet telah menyediakan akses untuk layanan telekomunikasi dan sumber daya
informasi untuk jutaan penggunanya yang tersebar di seluruh dunia. Adapun layanan yang tersedia yaitu E-Mail (Electronic
Mail), E-Commerce, E-Banking, E-Learning, E-Government, Milist (Mailing List), IRC (Internet Relay Chat), VOIP (Voice Over
Internet Protocol). Rumusan masalah pada penelitian ini adalah bagaimana mensimulasikan jaringan VPN dengan protokol
SSTP di dalam sebuah virtual machine (VM) yang berjalan pada server fisik yang sama? Untuk menjawab rumusan masalah
tersebut maka tujuan dari penelitian ini yaitu dapat mensimulasikan jaringan VPN tersebut dengan menggunakan server fisik
yang sama (hardware). Tujuan dari penelitian ini adalah untuk menganalisa hasil kinerja jaringan menggunakan parameter
QoS (Quality of Service). Penelitian ini dilakukan pengujian koneksi antara client-server dan melakukan streaming dari sisi
client dengan mengamati parameter QoS salah satu nya adalah latency saat dilakukannya pengujian sehingga dapat dianalisa

hasilnya.

Kata kunci — Jaringan, VPN, SSTP
I. PENDAHULUAN

Seiring meningkatnya kebutuhan pertukaran

informasi antar perusahaan maka diperlukan metode yang
lebih baik, cepat, dan aman. Internet adalah salah satu
metode yang saat ini banyak digunakan. Komunikasi data
melalui jaringan internet mengakibatkan masalah kecepatan
transfer dan keamanan .
Internet telah menyediakan akses untuk layanan
telekomunikasi dan sumber daya informasi untuk jutaan
penggunanya yang tersebar diselurun dunia. Adapun
layanan yang tersedia adalah E-Mail (Electronic Mail), E-
Commerce, E-Banking, ELearning, E-Government, Milist
(Mailing List), IRC (Internet Relay Chat), VOIP (Voice
Over Internet Protocol).(Saroji et al., 2021)

Hal yang harus diperhatikan dalam melakukan
kegiatan di dunia internet adalah semakin banyak orang
yang berusaha untuk mencuri data-data penting kita Akan
tetapi permasalahan yang sering timbul adalah faktor
keamanan yang saat ini menjadi hal yang sangat penting
untuk diperhatikan. Oleh karena itu lah VPN diciptakan
untuk menyelesaikan permasalahan dalam jaringan yang
tidak aman. Dalam sebuah jaringan komputer, keamanan
sewaktu pengiriman dan penerimaan data sangat penting
untuk menjamin bahwa data yang dikirim sampai pada yang
pihak yang dituju, dan tidak jatuh pada pihak yang tidak
berkepentingan, terutama apabila data yang dikirimkan
tersebut bersifat rahasia.

Namun, terkadang disaat traffic bandwidth jaringan
yang besar dapat menyebabkan adanya delay di jaringan
tersebut Solusi agar sebuah IP yang terhubung dapat
mengirimkan data agar tidak mengganggu jaringan lainnya
ialah dengan Tunneling diantara kedua jaringan tersebut.
Metode Tunneling merupakan metode yang mampu
menghubungkan keduanya. Tunnel merupakan kanal dalam
pengalamatan Internet Protocol diantara dua jaringan
komputer yang digunakan untuk transportasi menuju
jaringan yang lain dengan mengkapsulkan paket- paket di
dalamnya.

VPN (Virtual Private Network) adalah sebuah
teknologi komunikasi yang memungkinkan untuk terkoneksi
ke jaringan publik dan menggunakanya untuk bergabung ke
jaringan lokal, dengan cara tersebut maka akan diperoleh
hak dan pengaturan yang sama seperti halnya berada di
dalam kantor atau jaringan itu sendiri, walaupun sebenarnya
menggunakanjaringan publik. Jaringan VPN merupakan
jaringan yang dibangun di atas sebuah tunnel. (Zamalia et
al., 2018)

tunnel vpn mempunyai fungsi sebagai lajur lalu
lintas yang bertanggung jawab atas keamanan dari data yang
berada di dalamnya. Adapun untuk pengujian performa
dilakukan menggunakan beberapa parameter QoS (Quality
of Service) untuk memperoleh kualitas dari keempat tunnel
dan pengujian keamanan dilakukan dengan cara meretas
sistem keamanan tunnel.Proses enkripsi dan dekripsi pada
VPN membuat delay di dalam jaringan bertambah karena
proses ini juga membutuhkan waktu yang pada akhirnya
akan berpengaruh pada hasil performansi QoS (Quality of
service) dari jaringan vpn tersebut.
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Il. TINJAUAN PUSTAKA

A. Jaringan Komputer

Konsep jaringan komputer lahir pada tahun 1940-an
di Amerika dari sebuah proyek pengembangan
komputer MODEL | di Laboratorium Bell dan group
riset Harvard University yang dipimpin profesor H.
Aiken. Pada mulanya proyek tersebut hanyalah ingin
memanfaatkan sebuah perangkat komputer yang harus
dipakai bersama. Untuk mengerjakan beberapa proses
tanpa banyak membuang waktu kosong dibuatlah
proses beruntun (Batch Processing), sehingga beberapa
program bisa dijalankan dalam sebuah komputer
dengan kaidah antrian.

Di tahun 1950-an ketika jenis komputer mulai
membesar sampai terciptanya super komputer, maka
sebuah komputer mesti melayani beberapa terminal.
Untuk itu ditemukan konsep distribusi proses
berdasarkan waktu yang dikenal dengan nama TSS
(Time Sharing System), maka untuk pertama Kkali
bentuk jaringan (network) komputer diaplikasikan.
Pada sistem Time Sharing System (TSS) beberapa
terminal terhubung secara seri kesebuah host komputer.
Dalam proses Time Sharing System (TSS) mulai
nampak perpaduan teknologi komputer dan teknologi
telekomunikasi yang pada awalnya berkembang
sendiri-sendiri.

Jaringan komputer adalah sebuah sistem yang terdiri
atas komputer-komputer yang didesain untuk dapat
berbagi sumber daya (printer, CPU), berkomunikasi (surel,
pesan instan), dan dapat mengakses informasi (peramban
web). Tujuan dari jaringan komputer adalah agar dapat
mencapai tujuannya, setiap bagian dari jaringan komputer
dapat meminta dan memberikan layanan (service). Pihak
yang meminta/menerima layanan disebut klien (client) dan
yang memberikan/mengirim layanan disebut peladen
(server). Desain ini disebut dengan sistem client-server,
dan digunakan pada hamper seluruh aplikasi jaringan
komputer.

B. Jaringan VPN (Virtual Private Network)

VPN merupakan suatu koneksi antara satu jaringan
dengan jaringan lain secara pribadi melalui jaringan
internet. Pengguna dapat mengirim dan menerima data
melalui jaringan bersama atau public seakan perangkat
komputasi mereka langsung terhubung ke jaringan
pribadi, dan dengan demikian mendapatkan keuntungan
dari fungsi, keamanan dan manajemen kebijakan dari
jaringan pribadi (private network).

Secara  singkat, VPN  merupakan saluran
komunikasi khusus yang efisien menggunakan jaringan
internet. Fungsi dari VPN adalah memberikan koneksi
yang aman antara jaringan pribadi yang terhubung
melalui internet.

. Teknologi Tunneling pada VPN

Tunnel VPN memiliki fungsi sebagai jalur yang
bertanggung jawab atas keamanan dari data yang
berjalan di dalamnya. Pengujian dilakukan dengan
cara membandingkan performa dan keamanan masing-
masing tunnel. Pengujian performa dilakukan
menggunakan beberapa parameter QoS (Quality of
Service) untuk memperoleh kualitas dari keempat
tunnel dan pengujian keamanan dilakukan dengan cara

meretas sistem keamanan tunnel.

Proses enkripsi dan dekripsi pada VPN membuat
delay di dalam jaringan bertambah karena proses ini
juga membutuhkan waktu. Keamanan data pada VPN
pada akhirnya akan berpengaruh pada performansi QoS
(Quiality of service).

Teknologi ini dapat dibuat di atas jaringan dengan
pengaturan IP Addressing dan IP Routing yang sudah
dibuat. Dalam artian antara sumber tunnel dengan
tujuan tunnel telah dapat saling berkomunikasi melalui
jaringan dengan pengalamatan IP. Apabila komunikasi
antara sumber dan tujuan dari tunnel tidak dapat
berjalan dengan baik, maka tunnel tersebut tidak akan
terbentuk dan VPN pun tidak dapat dibangun.

. Secure Socket Tunneling Protocol (SSTP)

Secure Socket Tunneling Protocol (SSTP) adalah
bentuk VPN tunnel yang menyediakan mekanisme
untuk mengirimkan traffic PPP atau L2TP melalui
sebuah saluran SSL 3.0. SSL menyediakan transport-
level security dengan key-negotiation, enkripsi dan
traffic integrity checking. Penggunaan SSL melalui
port TCP 443 mengizinkan SSTP untuk melewati
secara virtual semua firewall dan proxy server kecuali
untuk otentikasi web proxy.

SSTP ini adalah salah satu protocol VPN yang
mempunyai kombinasi dua teknologi yaitu SSL
(Secure Socket Layer) dan TCP (Transmission Control
Protocol). Secara keseluruhan protocol ini adalah salah
satu yang pilihan terbaik dikarenakan stabil dan mudah
digunakan dalam menyelesaikan masalah konektivitas
yang ada.

. QoS (Quality of Service)

Merupakan kemampuan suatu jaringan untuk
menyediakan layanan yang baik dengan
menyediakan kapasitas jaringan, mengatasi jitter
dan delay (waktu tunda). QoS mengacu pada
kemampuan jaringan untuk menyediakan layanan
yang lebih baik pada trafik jaringan tertentu
melalui teknologi yang berbeda-beda. Terdapat
banyak hal bisa terjadi pada paket Ketika
melakukan perjalanan dari asal ke tujuan, yang
mengakibatkan masalah-masalah dan sering
disebut sebagai parameter-parameter QoS, antara
lain:

e Delay (Waktu tunda)

Merupakan akumulasi berbagai waktu tunda
dari ujung ke ujung pada jaringan Internet. Delay
mempengaruhi kualitas layanan (QoS) karena
waktu tunda menyebabkan suatu paket lebih lama
mencapai tujuan.

e Jitter (Variasi Waktu Tunda)

Merupakan  perbedaan  selang  waktu
kedatangan antar paket di terminal tujuan. Jitter
dapat disebabkan oleh terjadinya kongesti,
kurangnya kapasitas jaringan, variasi ukuran
paket, serta ketidakurutan paket.

e Packet Loss (Paket Hilang)

Merupakan penyebab utama pelemahan audio
dan video streaming, VolP dan Conference Call.
Packet Loss dapat disebabkan oleh pembuangan
paket di jaringan (network loss) atau pembuangan
paket di gateway/terminal sampai kedatangan
terakhir (late loss). Network loss secara normal



disebabkan kemacetan (router buffer overflow),
perubahan rute secara seketika, kegagalan link
dan lossy link seperti saluran nirkabel.
Kemacetan atau kongesti pada jaringan
merupakan penyebab utama dari packet loss.

Throughput

Merupakan rate (kecepatan) transfer data efektif,
yang diukur dalam bit per second (bps).
Throughput merupakan jumlah total kedatangan
paket yang sukses yang diamati pada sisi
klien/tujuan selama selang waktu tertentu dibagi
oleh durasi selang waktu tersebut.

. VMware Workstation

VMware adalah sebuah program komputer under
Windows dari perusahaan Bernama VMware yang
merupakan sebuah tool atau program virtualisasi
yang dapat digunakan untuk mengeksekusi sistem
operasi “tambahan” didalam sistem operasi “utama”,
dengan kata lain sebuah sistem operasi didalam
sistem operasi tanpa harus mengganggu sistem utama
yang sudah ada. Virtualisasi yang dimaksud adalah
membuat mesin pc virtual yang bisa berjalan secara
independen diatas sistem operasi utama.

I1l. METODOLOGI

. Rancangan Penelitian

Dalam penelitian ini penulis menggunakan
metode penelitian kualitatif yang bersifat studi
Pustaka dan observasi.

1. Cara kerja sistem

Pada topologi ini, semua perangkat dibuat untuk
tidak saling terhubung antar device hanya dibuat agar
bisa terhubung dengan server. Penggunaan routing
OSPF dalam topologi ini membuat router dan server
bisa saling terhubung dan menggunakan pengaturan IP
static pada semua perangkat, OSPF ini berfungsi
sebagai dynamic routing agar dapat menyesuaikan
routing yang ada secara otomatis karena pada simulasi
ini terdapat beberapa segment IP yang berbeda.

Pada akhirnya client dan server dapat terhubung

langsung.

2. Spesifikasi Perangkat Lunak dan Keras

Untuk merancang tugas akhir ini ada beberapa
perangkat yang dibutuhkan supaya perancangan yang
sudah dibuat dapat diimplementasikan. Penentuan
perangkat yang dibutuhkan ini harus sesuai dengan
kebutuhan yang akan dibuat nanti, kebutuhan tersebut
meliputi perangkat lunak (hardware) dan Kkeras
(software).

NO Perangkat Spesifikasi
1. Laptop Asus A450L, processor i7 —4500u
dengan RAM 6 GB dan benjalan di
dalam sistem operasi Windows 10
2. |10s Miksotik
I10S MIKROTIK
3 I0S Router Mikrotik 6.34
Software
4. Graphic Network GINS3-2.2.28-all-in-one-regular
Simulator 3
5. Virtual Machine VMware-workstation-pro-
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B. Tahapan Penelitian

1.

Alur Penelitian
Pada bab ini akan membahas tentang tahapan-
tahapan yang dilakukan dalam penelitian. Langkah
pertama yang dilakukan adalah perancangan sistem,
berikut adalah diagram sistem yang akan dipakai.

~———® Pengujian jaringan

Perancangan l
Jaringan Pada
Software GNS3 Analisa QoS jaringan
J. pada video stream
Pembuatan Jaringan l
Pada Software

GNS3
Kesimpulan dan

Saran

Simulasi Jaringan
Pada Software
GNS3

Berhasil ?

e Perancangan jaringan pada software gns3 :
yaitu sebuah proses untuk merancang
sebuah jaringan baik secara fisik atau secara
logic tapi pada proses ini yaitu memakai secara
logic. Dalam tahap ini adalah membuat topologi
jaringan yang akan dipakai

e Pembuatan jaringan pada software gns3 :
setelah topologi jaringannya sudah dibuat
maka selanjutnya adalah  menkonfigurasi
jaringan nya agar siap dilakukan nya simulasi.

e Simulasi jaringan pada software gns3 :

Pada tahap ini jaringan yang sudah dibuat
tadi akan diuji koneksinya apakah sudah bisa
terhubung dan sesuai dengan apa kita rancang
sebelumnya . Jika berhasil maka akan masuk ke
tahap selanjutnya namun, jika disaat pengujian
terdapat error atau ada kesalahan maka akan
balik ke pembuatan jaringan.




L No | Bagian | Interface| IPAddress | NetworkID | Prefix] Subnetmask
e Pengujian jaringan pada software gns3 :

Jika sudah terhubung semua jaringan nya El 102166101 |192.168.100 | 24 | 2532352550
maka selanjutnya akan dIUJI dengan parameter qos E2 102.168.30.1 |192.168.30.0 24 253.255.255.0
(quality of services). E3 192168201 |192.168200 | 30 | 253.235.253.0

3 Topologi Jaringan 1| R1 1c0 1111 1111 30 2552552350
Topologi yang dibuat pada Analisa jaringan vpn = i 19:'168'10'0 > zjf'Ef_s'lsf'O
protocol SSTP (Secure Socket Tunneling Sl = PrleRal |ledeRa0 | 25?'2'_5'25?0
Protocol) pada video stream ini membentuk = 192168304 | 192168200 | 30 | 292330
sebuah bentuk topologi tree. Di dalam topologi ini S b i 0| 2P0
terdapat 3 router, 2 client, dan 1 server, kebutuhan J | gy [ [MRIBOL 1RISR00 ) 2 ) 12RO
dalam jaringan ini adalah bisa menonton video B 192168202 | 192.168.20.0 ] 30 | 2332332530
dari server di sisi client melalui koneksi VPN. E3 192168203 | 162.168.200 | 30 | 2532332530
Maka dari itu, antar client tidak dirancang untuk 100 3333 3333 301 2552552530
saling terhubung dalam hal ini diasumsikan 4 [Client1] E1 192.168.30.254 192.163.300 | 24 2532352350
sebagai “rumah A” dan “rumah B”. Routing 5 |Client2 | E1 19216823 |192.16820 | 24 | 2332352530
protocol yang akan diimplemtasikan pada router El 1921652203 | 192.1682200 | 24 | 233.235.253.0
adalah OSPF (Open Shortest Path First) dan § |Berer 13 192.16804 |192.168.00 | 2¢ | 2532352350
routing static. Berikut adalah gambar dari
topologi jaringan nya.

fé' 2. Konfigurasi Jaringan

Pada perancangan jaringan mensimulasikan 2
jaringan dalam satu topologi, di bagian area
backbone dilakukan konfigurasi OSPF dan Static
Rumah A Rumah B e Routing. Setelah simulasi pengujian dapat berjalan

dengan baik lalu dilakukan Analisa menggunakan

wireshark dan didapatkan hasil parameter QoS

untuk mengetahui hasil kinerja jaringan nya.

C. Objek Penelitian Adapun konfigurasi yang dilakukan terhadap
topologi pada gambar 3.2.2 adalah sebagai berikut

Topologi yang sudah dibuat maka akan diberikan ip
untuk setiap interface yang ada sesuai dengan

kebutuhan. ¢ Konfigurasi Interface
1. Inisialisasi Interface Jaringan Konfigurasi yang dilakukan terhadap
beberapa image terdapat dua interface yaitu
Dalam perancangan jaringan tersebut terdapat interface ethernet dan interface loopback
beberapa segmen IP yang berbeda yaitu, /24 untuk ) .
area client dan /30 untuk area antar router. /30 Konfigurasi loopback R1

yang dipakai ini diperuntukan khusus untuk
distribution layer dan /24 diperuntukkan untuk
access layer, Inisialisasi interface jaringan ini R1> ip addresses add address=1.1.1.1/30
diperlukan untuk pengalamatan pada setiap interface=bridgel

interface. Berikut merupakan table dari inisialisasi

alamat pada setiap interface.

R1> interface bridge add name=Dbridgel

Konfigurasi loopback R2
R2> interface bridge add name=Dbridgel

R2> ip addresses add address=2.2.2.2/30
interface=bridgel

Konfigurasi loopback R3
R3> interface bridge add name=bridgel

R3> ip addresses add address=3.3.3.3/30
interface=bridgel



Konfigurasi Ethernet di R1

R1> ip addresses add address=192.168.10.1/24
interface=etherl

R1> ip addresses add address=192.168.30.1/24
interface=ether2

R1> ip addresses add address=192.168.20.1/30
interface=ether3

R1> ip addresses print

R1> ip route add dst-address=3.3.3.3/30
gateway=192.168.20.1

Konfigurasi Ethernet di R2

R2> ip addresses add address=192.168.10.3/24
interface=etherl

R2> ip addresses add address=192.168.2.1/24
interface=ether2

R2> ip addresses add address=192.168.20.4/30
interface=ether3

R2> ip addresses print

R2> ip route add dst-address=3.3.3.0/30
gateway=192.168.20.4

Konfigurasi Ethernet di R3

R3> ip addresses add address=192.168.0.1/24
interface=etherl

R3> ip addresses add address=192.168.20.2/30
interface=ether2

R3> ip addresses add address=192.168.20.3/30
interface=ether3

R3> ip addresses print

R3> ip route add dst-address=1.1.1.0/30
gateway=192.168.20.2

R3> ip route add dst-address=2.2.2.0/30
gateway=192.168.20.3

o Konfigurasi OSPF

Untuk konfigurasi Routing OSPF yang
sudah seperti diberitahukan sebelumnya , ini
adalah salah satu protocol yang digunakan
dalam penelitian. Routing OSPF mempunyai
prinsip kerja yaitu memberi jalur paket data
berdasarkan jarak terdekat, jarak terdekat yang
dimaksud adalah router akan memilih jalur yang
mempunyai  nilai  cost terbaik (dalam
perhitungan metric). Berikut ini adalah cara
konfigurasi routing protocol OSPF.

Konfigurasi OSPF di R1
R1> routing ospf interface add interface=ether3
R1> routing ospf instance set default router-id=0.0.0.1

R1> routing ospf network add
network=192.168.30.0/24 area=backbone

R1> routing ospf network add
network=192.168.10.0/24 area=backbone

R1> routing ospf network add
network=192.168.20.0/30 area=backbone

Konfigurasi OSPF di R2
R2> routing ospf interface add interface=ether3
R2> routing ospf instance set default router-id=0.0.0.2

R2> routing ospf network add
network=192.168.10.0/24 area=backbone

R2> routing ospf network add network=192.168.2.0/24
area=backbone

R2> routing ospf network add
network=192.168.20.0/30 area=backbone

Konfigurasi OSPF di R3

R3> routing ospf interface add interface=ether2

R3> routing ospf interface add interface=ether3

R3> routing ospf instance set default router-id=0.0.0.3

R3> routing ospf network add network=192.168.0.0/24
area=backbone

R3>routing ospf network addc
network=192.168.20.0/30 area=backbone

o Konfigurasi Client

Alamat IP address yang terdapat pada computer di
konfigurasi secara static yang terkoneksi dengan
router masing-masing.

Internet Protocol Version 4 (TCR/Pvd) Properties = |_-H
General
fou can gett IP settings assigned automatically if your network supports

this capabiity. Ctherwise, you need to ask your netwark administrator
far the appropriate IP sattings.

Obtain an I address automabcally
@ Use the following IP address:
IP address: 192, 168 . 30 . 254
Subnet mask: 255,255.255. 0

Default gateway: 192,168, 30 . 1

@) Lise the following DNS server addresses:
Preferred DNS server: 192,168 0 . 1

Alternate ONS server:

Validste settings upon exit [ advanced...

[ Ok [ cancal

Gambar 3.3 IP Address Client 1



L]

Intemet Protocol Version 4 (TCP/IPv4) Properties &)
General |
‘fou can get IP settings assigned awtomatically if your network supports
this capability, Ctherwise, you need to ask your network administratar
for the epprogriate [P settings.

i) Obtain an IP address automatically
@ Use the following IP address:

[P address: 152.168. 2 . 3

Subnet mask: 255 .,255.255. 0

Default gateway: 192 .18, 2 . 1
Obitain ONS server address automatically

i@ Uise the following DNS server addresses:

Praferred DNS sarver: 192.163. 2 . 1

Alternate DNS gerver:

[ validate settings upon exit Advi .|
oK canced

Gambar 3.4 IP Address Client 2

Internet Protocol Version 4 (TCP/IPv4) Properties X
General

You can get IP settings assigned automatically if your network supparts
this capability. Otherwize, you need to ask your netwark administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(®) Use the following IP address:

IP address: 192 .168 . O .
Subnet mask: 255 , 255, 255 .

Default gateway: 192 . 168 . .

=]
e

Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server: 192 . 168 . .

m
»
-O:! (=]
o[

Alternate DNS server:

[ validate settings upon exit el

Cancel

Gambar 3.5 IP Address Server

o Konfigurasi SSL certificate

Untuk terwujudnya simulasi jaringan VPN
dengan protocol SSTP ini diperlukan adanya SSL
Certificate (Secure Socket Layer), SSL ini adalah
sebuah protocol kriptografi yang mempunyai
fungsi sebagai pengamanan dalam
mengkomunikasikan ~ data dan  bertujuan
memberikan privasi dan integritas data antara
dua atau lebih perangkat yang berkomunikasi.

New Cerlficate =B
General | Key Usage  Status
Name: [ca ] Cancel
Issuer Aoply
Courtry: [IDN ]
State: [Jakarta | £ |
Locality: [JKT | Sign via SCEP
Orgarization: |umah ] | Impart |
Unit: [rumah |
Card Reinstall
Common Name: | 192.168.30.1 ] Card Verfy
Subject At Name: [P =] = || e P
Key Size: [2048 [=]] | Export |
Daye Valid [365 | Revoke

[ | \ \ \ \ [ [
Gambar 3.3.3.1 SSL Certificate

Berikut adalah konfigurasi certificate yang
dipakai dan SSL ini didapatkan melalui fitur di
mikrotikOS yaitu terdapat pada menu System ->
Certificate

New Certficate

General Key Usage | Status

Card Verfy

Set CA Passphrase

=K
Key Usage: [ ] digital signature ~ [_] contert commitment
[ | keyencipherment || data enciphement
[ ] key agreement key cert. sign
Dot Cleeserat
Dldaghorary  Claven
v gtacoptn. Cccm s
[ timestamp [Jipsec user
[ipsec tunnel [lipsec end system
[ email protect [[] code sign
Od  Clissee

g

Revoke

Gambar 3.3.3.2 SSL Certificate

Pada bagian Key Usage pilih opsi crl sign dan key
cert. sign yang berfungsi untuk memudahkan saat
berkomunikasi jika sudah jangan lupa untuk
memvalidasi  certificate  tersebut agar bisa
terindetifikasi sebagai trusted.

General | Detais | Certification Path

3§y Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificale in the Trustad Root Ces
Authorities store.

TIssued bo: 192, 168.30.1

Issued by: 192.153.30.1

Valid from 7/ 17/ 2022 to 7/ 17/ 2023

Learn more about £

Gambar 3.3.3.3SSL Certificate

Selanjutnya adalah menginstall SSL certificate nya
yang sudah dibuat sebelumnya, certificate ini
diinstal pada perangkat-perangkat yang nantinya
akan saling berkomunikasi.



IV. PEMBAHASAN

A. Pengujian

Jaringan simulasi VPN yang dapat dikatakan berjalan
atau tidak dengan melaksanakan test ping dari sisi
client ke server.
o Vertifikasi Routing Static
Routing yang digunakan pada router adalah
static. Routing tersebut dapat terbentuk atau
tidaknya dengan cara melihat apakah berjalan
atau tidak di console. Berikut hasilnya

STATUS

4 oms

Gambar 4.1.1 Router R1

STATUS

Gambar 4.1.2 Router R1

Disini penulis melakukan pengujian koneksi antara
router 1 — router 3 dan client dengan size packet
yang sama Yaitu 56 kb dan hasilnya berhasil
terkoneksi dan terkirim ke tujuan dengan baik
tanpa adanya packet loss

o Vertifikasi Routing OSPF
Routing yang digunakan pada router adalah OSPF.
Routing tersebut dapat terbentuk atau tidaknya
dengan cara melihat apakah berjalan atau tidak di
console. Berikut hasilnya.

[ Q 1> loopback

[ Q 1> address=1.1.1.1,30 interface=loopback

1 I 1> [} 1.1.1.1
always-as-type-1

o _such item

Gambar 4.1.13 Hasil dari routing ospf Router

Namun saat dilakukan pengaktifkan routing OSPF
terdapat kendala yaitu tidak bisa diaktifkan karena
terbatas pada level license yang di dapat yang
mengharuskan mempunyai license minimal yaitu
level 4.

Level number 0 (Trial mode) 1 (Free Demo) 3 (WISP CPE) 4 (WISP) 5 (WISP) 6 (Controller)
Price ey e @ 4 95 $250

Initial Config Suppert - - - 15days 30days 30 days
Wireless AP 24h trial yes yes yes

Wireless Client and Bridge  2ah trial - yes yes yes yes

RIP, OSPF, BGP protocols 24h trial yes(+) yes yes yes

EoIP tunnels 24h trial unlimited unlimited uniimited | unlimited
PPPOE tunnels 23h trial
PPTP tunnels 24h trial

200 200 500 unlimited
200 200 500 unlimited
L2TP tunnels 24h trial 200 200 500 unlimited
OVPN tunnels 2ah trial 200 200 unlimited | unlimited

VLAN interfaces 2ah trial unlimited unlimited uniimited | unlimited

HotSpot active users 24h trial 1 200 500 unlimited
RADIUS client 24h trial yes yes yes yes
Queues 24h trial 5 unlimited unlimited _unlimited | unlimited
Wb proxy 2ah trial yes yes yes yes

User manager active sessions 24h trial 1 10 20 50 Unlimited

Number of KVM guests wone 1 Unlimited Unlimited Unlimited | Unfimited

Gambar 4.1.14 Perbandingan level license mikrotik
(Sumber : https:// belajarmikrotik.com/)

B. Deskripsi Pengujian

Pengujian dilakukan setelah table routing selesai,
dengan menggunakan konfigurasi routing static dan
OSPF. Pada setiap rumah melakukan test ping pada
client dan server jika sudah berhasil, selanjutnya
adalah mengkoneksikan vpn client dengan vpn server
yang sudah dibuat dan proses selanjutnya adalah
memutar video (streaming) dari sisi client.

. Prosedur Pengujian

Routing protocol yang telah dikonfigurasikan
adalah static dan OSPF. Untuk mengetahui apakah
sudah terhubung maka dilakukan pengetesan yaitu
ping, test ping yang dilakukan yaitu berkomunikasi
antara client-router dan client-server. Jaringan yang
telah dibuat dalam topologi analisis ini adalah static
dan OSPF. Berikut adalah hasil dari test ping dari tiap
client.

B C\Windews\system3Z\eme o]

Gambar 4.3.2 Hasil dari testmg ke server



D.

Data Hasil Pengujian

Pengujian yang telah dilakukan sebelumnya yaitu
adalah berupa pengetesan ping antar perangkat router
dan server, yang mempunyai fungsi untuk mengecek
apakah konfigurasi yang sudah dibuat ini berhasil atau
tidak.

& Switzerdand 4K - Scenic Relaxation Film With Calming ... X

General Secunty Delsils  Previous Versiona

Propedy Value -
Description

Title

Subttle

Faking

Tags

Commerts
Video

Length 01:00:58

Frame widh 1280

Frame height T30

Data rate Eilkbps

Total bitrate Bl3kbps

Frame rate 2957 frames /second
Audio

Bit rate 128bps

Channels 2 (stereo)

44 100kHz

Audio sample rate

reonal Informatio

Conce Posly
Gambar 4.4.1 Sample video 1 pengetesan

o,

-

W] 2pply a display fiter __ <Ctrl-f> =3 -+
Time Source Destination Protocol  Length Info
13378 31.99151@ 192.168.8.6 192.168.8.4 TCP 54 49198 » 18243 [ACK] §
13379 31.991559 192.168.0.6 192.168.0.4 TP 54 49198 > 16243 [ACK] §
13388 31.991628 192.168.8.6 192.168.8.4 TCP 54 49198 = 10243 [ACK] S
13381 31.991696 192.168.8.6 192.168.8.4 TCP 54 49198 » 10243 [ACK] S
13382 32.279273 192.168.8.6 192.168.8.255 BROWSER 243 Local Master Announce I
13383 33.702878 192.168.0.6 192.168.0.4 Tcp 54 [TCP Window Update] 4

Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface \Device\NPF_{C9961CF@-A:
Ethernet II, Src: VMware @1:44:49 (89:0c:29:61:44:40), Dst: VMware_f7:42:95 (80:0c:29:17:42:95)
Internet Protocol Version 4, Src: 192.168.8.6, Dst: 192.165.8.4

Transmission Control Protocel, Src Port: 49195, Dst Port: 10243, Seq: 1, Ack: 1, Len: @

@200 00 Bc 29 T7 42 95 0@ Bc 29 61 44 40 08 00 45 00 ) B--- )-D@ E
90 28 84 5a 48 60 80 86 75 1b <O a8 80 86 cB a8 - (-Z@ - u
00 B4 cO Ze 28 83 05 6a 31 9 3d bl 74 cd 56 18 (F 1=tP
14 4b 45 1b 00 @@ KH

Gambar 4.4.2 Hasil dari

beresolusi HD di server

capture stream video

Hasil capture wireshark yang terdapat diatas
merupakan bentuk pengujian yaitu stream video yang
dilakukan pada sisi client ke sisi server dan didapatkan
hasil dengan rata-rata latency 31,9 ms dengan sample
video berdurasi 60 menit di resolusi 720p HD. Dan
selanjutnya akan dilakukan pengetesan yang kedua,

berikut adalah hasil pengetesan nya.

& Sony 4K Demo- Ancther World Properties *

Geners  Secuity Detals  Previcus Versions

Property Walse i
Description

Title

Subditle

Tags

Comments
Video

Length 00-03:11

Frame width 1520

Frame height 1080

Data rate 2073kbps

Total bitrate ZH03bps

Frame rate 2338 frames /second
Audio

Bit rate: 128xbps

Channels 2 (stereo)

Audio sample rate 44100 kHz .

| Bemove Properfies and Pemonal Infommation

Gambar 4.4.3 Sample video 2 pengetesan

Apply a display filter __ <Ctrl-/>

= -] +

MNo. Time Source Destination Protocol  Length Info
297 81.978442 192.168.0.6 192.168.8.255 NBNS 92 Name query HB WINDOWS1-PC
[ 298582.281126 192.168.6.4 192.168.6.6 SSDP. 542 HTTP/1.1 200 OK
| 299 82.751694 feB@::ad68:7283:3ec.. feB0: :ecbb:d5f4:eed.. SSDP 578 HTTP/1.1 200 0K
300 83.336740 192.168.0.6 239.255.255.258 ssDp 548 NOTIFY * HTTP/1.1
301 83.337334 feB0::ecbb:d5Ta:eed., F102::c SSDP 578 NOTIFY * HTTP/1.1
3@2 83.3379@8 192.168.0.6 239.255.255.258 SSDP 532 NOTIFY * HTTP/1.1
> Frame 298: 542 bytes on wire (4336 bits), 542 bytes captured (4336 bits) on interface \Device\NPF_{C996
> Ethernet II, Src: VMware f7:42:95 (@@:8c:29:f7:42:95), Dst: VMware_01:44:48 (80:0c:29:01:44:40)
> Internet Protocol Version 4, Sre: 192.168.8.4, Dst: 192.168.8.6
> User Datagram Protocol, Src Port: 1968, Dst Port: 54521
> simple Service Discovery Protocol

8@ ©c 29 @1 44 40 80 Bc 29 f7 42 95 @8 80 45 00 ) D@ - ) B -E
92 10 6e ec @0 @0 30 11 48 94 @ a8 0@ 84 cO asd n

0@ 06 07 6c d4 f9 @1 fc 6b €9 48 54 54 50 2f 31 1
2e 31 20 32 30 30 20 4f 4b ed @a 53 54 3a 20 75
72 6e 3a 73 63 68 65 6d 61 73 2d 75 7@ 6e 7@ 2d  rn:schem as-upnp-
6f 72 67 3a 73 65 72 76 69 63 65 3a 43 6f 6e 74 org:serv ice:Cont
65 6e 74 44 69 72 65 63 74 6f 72 79 3a 31 @d @a  entDirec tory:l
55 53 4e 3a 20 75 75 69 64 3a 37 66 32 62 66 62  USN: uui d:7f2bfb
34 64 2d 61 61 64 32 2d 34 31 34 31 2d 61 38 65  4d-aad2- 4141-ase

H
k-HTTP/1
1200 0K -ST: u

Gambar 4.5 Hasil dari capture stream video beresolusi
Full HD di server

Dan setelah dilakukan pengetesan kedua dengan
sample video berdurasi 3 menit 11 detik dan beresolusi
1080p Full HD terlihat hasil yang berhasil di capture
oleh aplikasi wireshark yang mempunyai rata-rata
latency 83 m



V. KESIMPULAN

Berdasarkan dari hasil pengujian yang
dilakukan untuk menganalisa jaringan VPN
SSTP pada video stream dapat disimpulkan
sebagai berikut :

. Static, digunakan untuk memberikan
pengalamatan pada perangkat yang akan
digunakan untuk berkomunikasi dari satu
perangkat menuju perangkat lainnya.

. OSPF, mempunyai  fungsi  sebagai
membagikan jaringan berdasarkan salah
satunya  pengelompokan area  yang
menjadikan penyebaran datanya lebih
teratur akan tetapi terdapat kendala yaitu
level license sehingga fitur tersebut belum
bisa digunakan

. Protokol VPN SSTP, yang akan digunakan ini
seharusnya bisa digunakan sebagai jalur tunnel
yang dapat meningkatkan keamanan dalam
berkomunikasi antar perangkat akan tetapi dalam
penelitian ini seperti yang sudah diberitahukan
mempunyai kendala pada level license yang
membuat vpn ini hanya bisa terhubung dengan

satu perangkat.

Dan didapati hasil pengujian
dengan sampel video 1 yang berdurasi 60
menit beresolusi HD mendapatkan latency
sebesar 31,9 ms, lalu untuk sampel video 2
yang mempunyai durasi 3 menit 11 detik
dengan resolusi full HD mendapatkan
latency sebesar 83 ms. Yang mana ini dapat
dikategorikan sempurna karena <150 ms
dan mengingat SSTP ini mempunyai
keunggulan port yang digunakan oleh
protocol SSTP ini dapat melewati seluruh
firewall. Dengan begitu dapat disimpulkan
jaringan VPN dengan Protokol SSTP ini
bisa berjalan aman untuk kebutuhan
streaming video.
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