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Analisis Jaringan VPN Protokol SSTP pada Video Stream

Abstrak

=meningkatnya kebutuhan pertukaran informasi antar perusahaan maka diperlukan metode yang lebih baik,
%pat, dan aman. Internet adalah salah satu metode yang saat ini banyak digunakan. Kemunikasi data
"Welalui jaringan internet mengakibatkan masalah kecepatan transfer dan keamanan . Internet:telah
°ﬁenyediakan akses untuk layanan telekomunikasi dan sumber daya informasi untuk jutaan penggunanya
aeng tersebar di seluruh dunia. Adapun layanan yang tersedia yaitu E-Mail (Electronic Mail), E-
%ommerce, E-Banking, E-Learning, E-Government, Milist (Mailing List), IRC (Internet Relay Chat), VOIP
=/oice Over Internet Protocol). Rumusan masalah pada penelitian ini adalah bagaimana mensimulasikan
%aringan VPN dengan protokol SSTP di dalam sebuah virtual machine (VM) yang berjalan pada server
=isik yang sama? Untuk menjawab rumusan masalah tersebut maka tujuan dari penelitian ini yaitu dapat
inensimulasikan jaringan VPN tersebut dengan menggunakan server fisik yang sama (hardware). Tujuan
ﬂiari penelitian ini adalah untuk menganalisa hasil kinerja jaringan menggunakan parameter QoS (Quality
St?f Service). Penelitian ini dilakukan pengujian koneksi antara client-server dan melakukan streaming dari

sisi client dengan mengamati parameter QoS salah satu nya adalah latency saat dilakukannya pengujian

sehingga dapat dianalisa hasilnya.

Kata kunci : Jaringan, VPN, SSTP
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1.1 Latar Belakang

Seiring meningkatnya kebutuhan pertukaran informasi antar perusahaan maka diperlukan
metode yang lebih baik, cepat, dan aman. Internet adalah salah satu metode yang saat ini

banyak digunakan. Komunikasi data melalui jaringan internet. mengakibatkan masalah
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Internet telah menyediakan akses untuk layanan telekomunikasi dan sumber daya informasi
untuk jutaan penggunanya yang tersebar diseluruh dunia. Adapun layanan yang tersedia
adalah E-Mail (Electronic Mail), E-Commerce, E-Banking, ELearning, E-Government, Milist
(Mailing List), IRC (Internet Relay Chat), VVOIP (Voice Over Internet Protocol).(Saroji et al.,
2021)

Hal yang harus diperhatikan dalam melakukan kegiatan di dunia internet adalah semakin
banyak orang yang berusaha untuk mencuri data-data penting kita Akan tetapi permasalahan
yang sering timbul adalah faktor keamanan yang saat ini imenjadi hal yang sangat penting
untuk diperhatikan. Oleh karena itu lah VPN diciptakan untuk menyelesaikan permasalahan
dalam jaringan yang tidak aman. Dalam sebuah jaringan komputer, keamanan sewaktu
pengiriman dan penerimaan data sangat penting untuk menjamin bahwa data yang dikirim
sampai pada yang pihak yang dituju, dan tidak jatuh pada pihak yang tidak berkepentingan,

terutama apabila data yang dikirimkan tersebut bersifat rahasia.

Namun, terkadang disaat traffic bandwidth jaringan yang besar dapat menyebabkan adanya
delay di jaringan tersebut Solusi agar sebuah.IP.yang terhubung dapat.mengirimkan data agar
tidak mengganggu jaringan lainnya ialah dengan Tunneling diantara kedua jaringan tersebut.
Metode Tunneling merupakan metode yang mampu menghubungkan keduanya. Tunnel
merupakan kanal dalam pengalamatan Internet Protocol diantara dua jaringan komputer yang
digunakan untuk transportasi menuju jaringan yang lain dengan mengkapsulkan paket- paket

di dalam nya
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VPN (Virtual Private Network) adalah sebuah teknologi komunikasi yang memungkinkan

=
Q
r
D
°
&
o
3
x

= untuk terkoneksi ke jaringan publik dan menggunakanya untuk bergabung ke jaringan lokal,

—
c
q
&
wn
o
S
=

dengan cara tersebut maka akan diperoleh hak dan_pengaturan yang sama seperti halnya
berada di dalam kantor atau jaringan itu sendiri, walaupun sebenarnya-menggunakanjaringan
publik. Jaringan VPN merupakan jaringan yang dibangun di atas sebuah tunnel. (Zamalia et
= al., 2018)

od

Etunnel vpn mempunyai-fungsi sebagai lajur lalu lintas yang bertanggung jawab atas keamanan
% dari data yang berada di dalamnya. Adapun untuk pengujian. performa dilakukan
% menggunakan beberapa parameter QoS (Quality of Service) untuk memperoleh kualitas dari
% keempat tunnel dan pengujian keamanan dilakukan dengan cara meretas sistem keamanan
& tunnel.Proses enkripsi dan dekripsi pada VPN membuat delay di dalam jaringan bertambah

A9

karena proses ini juga membutuhkan waktu yang pada akhirnya akan berpengaruh pada hasil

er

& performansi QoS (Quality of service) dari jaringan vpn tersebut.

ejyie

Perumusan Masalah dan Batasan Masalah
1.2 Rumusan Masalah

a. Bagaimana cara membuat jaringan streaming.yang.aman?

1.3 Batasan Masalah

a. Mengetahui parameter qos (quality of service) pada video stream di jaringan VPN
(virtual Private Network) Tunneling SSTP

b. Perancangan VPN dengan metode Tunneling SSTP (Secure Socket Tunneling Protocol)

c. Simulasi akan dilakukan menggunakan software:VirtualBox:

d. Streaming yang dilakukan hanya satu arah saja yaitu dari server ke client
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1.4 Tujuan dan Manfaat

1.4.1 Tujuan

a.
b.

C.

Mengetahui cara kerja jaringan VPN (Virtual Private Network)
Memonitoring jaringan VPN (Virtual Private Network) pada video stream

Mendapatkan data qos (quality of service) pada video stream

1.4.2 Manfaat

a.

o o

Memberi kemudahan dalam mengelola suatu jaringan
Membuat jaringan lebih aman dari serangan hacker
Dapat mengetahui standar kebutuhan jaringan untuk video stream

1.5 Metode Pelaksanaan Skripsi

Penelitian ini dilakukan dengan-memakai-metode sebagai berikut,

1.

Analisis Permasalahan
Menganalisa penyebab timbulnya masalah, serta alternatif pemecahan masalah

tersebut.

. Studi Literatur

Studi literatur yang dilakukan yaitu dengan melakukan pencarian terhadap berbagai
sumber tertulis, baik berupa buku-buku, arsip, majalah, artikel, dan jurnal, atau
dokumen — dokumen yang relevan dengan permasalahan yang dikaji.

Analisis Kebutuhan
Analisis kebutuhan adalah salah satu proses untuk® menganalisa bahan dan alat apa
saja yang dibutuhkan.

. Perancangan Sistem

Perancangan sistem inivadalah tahap untuk merancang sistem jaringan-meliputi

topologi nya dan juga perangkat keras (hardware) yang sudah disediakan.

Pengujian
Pada tahap ini penulis melakukan pengujian terhadap qos jaringan yang sudah
dibuat,apakah sudah dapat berjalan sesuai yang diharapkan yaitu,terhubung semua

perangkat nya dan jika sudah terhubung apakah sudah baik traffic nya
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etelah melakukan pengujian dan mendapatkan data hasil dari penelitian.maka dapat dibuat
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esimpulan dan saran untuk peneliti selanjutnya.

5.1 Kesimpulan
Berdasarkan dari hasil pengujian yang dilakukan untuk menganalisa jaringan VPN SSTP

pada video stream dapat disimpulkan sebagai berikut :

1. Static, digunakan untuk memberikan pengalamatan pada perangkat yang akan

digunakan untuk berkomunikasi dari satu perangkat menuju perangkat lainnya.

A Pt ey S W A OByl SOt | i O Sty

2. OSPF, mempunyai fungsi sebagali membagikan jaringan berdasarkan salah satunya
pengelompokan area yang menjadikan penyebaran datanya lebih teratur akan tetapi

terdapat kendala yaitu level license sehingga fitur tersebut belum bisa digunakan.
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3. Protokol VPN SSTP, yang akan digunakan ini.seharusnya bisa digunakan sebagai
jalur “tunnel yang dapat meningkatkan keamanan.. dalam. berkomunikasi antar
perangkat akan tetapi dalam penelitian ni _seperti yang sudah diberitahukan

mempunyai kendala pada level license yang membuat vpn ini hanya bisa terhubung

Yo W ealts

dengan satu perangkat.

Dan didapati hasil pengujian dengan sampel video 1 yang berdurasi 60 menit beresolusi HD
mendapatkan latency. sebesar 31,9 ms, lalu untuk sampel video 2 yang mempunyai durasi 3

menit 11 detik dengan resolusi full HD mendapatkan latency sebesar 83 ms. Yang mana ini
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dapat dikategorikan sempurna. karena <150 ms dan mengingat SSTP ini_mempunyai
keunggulan port yang digunakan-eleh.protocol SSTP ini dapat melewati_seluruh firewall.
Dengan begitu dapat disimpulkan jaringan VPN dengan Protokol SSTP ini bisa berjalan aman

untuk kebutuhan streaming video.

5.2 Saran
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Saran untuk peneliti selanjutnya adalah dapat meneliti dan mengembangkan nya lebih lanjut

terhadap topologi analisis jaringan VPN Protokol SSTP pada Video Stream.
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