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Implementasi Security Information and Event Management (SIEM) pada
lingkungan ITSEC Asia Menggunakan Elastic SIEM

Abstrak

Risiko keamanan pada perusahaan yang tidak terkontrol'dapat meningkatkan jumlah
serangan keamanan yang dapat menjadi kerugian finansial.yang besar. Risiko ini
dapat meningkatkan wvulnerability dalam_sistem. Vulnerability adalah, kelemahan
besar dalam keamanan sistem dan jaminan informasi. Penyerang menggunakan
vulnerability ini untuk mengeksploitasi sistem dan mendapatkan akses dan informasi
yang tidak sah. Untuk itu, dibutuhkan suatu alat atau sistem yang mampu mendeteksi
serangan yang masuk pada suatu jaringan di perusahaan, namun kebanyakan tools
yang digunakan terinstall terpisah sehingga menyulitkan admin untuk memonitoring
log yang masuk, dengan menggunakan elastic SIEM kita dapat mengumpulkan
berbagai log dari tools yang terinstal sepeti log dari surciata, wazuh, dan
winlogbeat. Untuk memastikan tools berjalan dengan baik. maka diperlukan adanya
uji coba pada tools yang telah diimplementasikan dengan cara melakukan basic
attack seperti vulnerability scanning dan bruteforce.

Kata Kunci: Vulnerability scanning, elastic SIEM, Bruteforce

Vi
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BAB |
PENDAHULUAN

1.1 Latar Belakang

ITSEC merupakan sebuah perusahaan Stonetree Group, telah menjadi perusahaan yang
terdepan dalam industri keamanan informasi-sejak-didirikan pada tahun 2004. ITSEC
berkantor pusat di Singapura dan memiliki kantor regional di /Asia-Pasifik, Asia Selatan,
Timur Tengah, Australia” dan Eropa. ITSEC memberdayakan klien dengan
mengamankan bisnis” mereka dan bertujuan untuk membantu dunia. menjalankan

perusahaan yang aman.

Pada era‘berkembangan teknologi seperti sekarang ini, hampir di ‘setiap perusahaan
menggunakan jaringan komputer untuk ‘memperlancar arus informasi di dalam
perusahaan tersebut. Salah satu contohnya adalah internet yang merupakan jaringan
komputer yang terhubung dan saling dapat berinteraksi. Kebutuhan akan informasi dan
akses data pada saat ini sangat tinggi, maka dari-itu peran Iinternet sangatlah penting,
akan ‘tetapi dalam dunia internet banyak sekali-hal — hal negatif yang dapat

membahayakan dan merugikan bagi perseorangan. maupun suatu. perusahaan.

Divisi Security Operation Center (SOC) PT. ITSEC ASIA memiliki sebuah jaringan
internet yang terhubung dengan. berbagai client di Indonesia maupun di luar negri,
dengan jaringan yang luas tersebut tidak-menutup kemungkinan akan banyak attacker
yang mencoba untuk menyerang jaringan tersebut. Oleh karena itu, diperlukan suatu
sistem yang dapat mencegah atau meminimalisir ‘hal tersebut. SIEM merupakan suatu
sistem yang dapat membantu perusahaan dalam memonitor jaringan, SIEM . dapat
mengumpulkan berbagai log aktivitas dari agent yang telah di install pada server yaitu
wazuh dan winlogbeat.yang kemudian dapat dianalisa oleh seorang analis-supaya suatu
serangan dapat di cegah lebih awal dan meminimalisir kerugian. Untuk menguji sistem
tersebut penulis akan melakukan beberapa basic attack yang di tujukan langsung pada
server.

1.2 Perumusan Masalah

Berdasarkan hal-hal yang telah diuraikan dalam latar belakang, maka rumusan masalah
dalam skripsi ini adalah
- Bagaimana agent wazuh dan winlogbeat dapat terintall pada server.
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Bagaimana mengumpulkan log dari agent untuk kemudian di monitor melalui elastic
SIEM.
Apakah penambahan agent pada server dapat membuat server lebih aman dan lebih

termonitor?

1.3 Batasan Masalah
Berdasarkan latar belakang tersebut, dapat diuraikan perumusan masalah untuk dibahas

dalam penelitian ini yaitu:

a.
b.

Ruang lingkup penelitian-hanya meliputi jaringan di ITSEC Asia.

Log yang masuk pada Elastic SIEM berasal dari agent yang telah di.install pada
server.

Agentyang di install pada perangkat yaitu winlogbeat dan wazuh.

Basic attack yang di implementasikan yaitu vulnerability scanning dan bruteforce,
serta melakukan penambahan user baru.

Serangan dilakukan pada jaringan internal yang sama dengan server.

Pengujian dilakukan untuk memastikan agent yang terinstall dapat mendeteksi
serangan yang terjadi pada server.

Penambahan metric beat untuk monitoring server

1.4 Tujuan dan Manfaat
1.4.1 Tujuan
Tujuan dari penelitian ini yaitu :

1.
2.

Mendeteksi serangan bruteforce pada server yang telah di install agent wazuh.
Mendeteksi penambahan dan penghapusan user pada komputer yang terlah di install
agent winlogheat

Melakukan transfer data dari agent wazuh dan winlogbeat pada server elasticsearch.
Memonitoring “serangan yang masuk..pada perangan keamanan® jaringan
menggunakan elastic SIEM

Mempermudah memonitoring serangan yang masuk pada perangkat keamanan

jaringan menggunakan Elastic SIEM.

1.4.2 Manfaat

1.

Dapat mendeteksi serangan bruteforce dan penambahan user serta penghapusan user
menggunakan agent wazuh dan winlogbeat.
Dapat memonitoring serangan yang masuk pada perangkat keamanan jaringan yang

di visualisasikan pada Elastic SIEM.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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3. Mempermudah dalam pembacaan serangan menggunakan Elastic SIEM.

1.5 Metode Pelaksanaan Skripsi

Untuk menyeselaikan masalah ini, metode yang digunakan yaitu bersifat eksperimental
dengan membuat sebuah sistem untuk menguji perangkat keamanan jaringan bisa
membaca serangan vulnerability scanning dan bruteforce serangan dilakukan

menggunakan tools pada kali linux. Serta log dari agent yang telah di install bisa di

SIEM diharapkan bisa
asuk. pada_perangkat keamanan

visualisasikan pada Kibana. Mengg
mempermudah dalam memonite

jaringan.

POLITEKNIK
NEGERI
JAKARTA
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BAB V
KESIMPULAN

5.1 Kesimpulan

Berdasarkan hasil dari penelitian yang telah-dilakukan oleh penulis, maka dapat ditarik

kesimpulan sebagai berikut:

1.

Serangan brute force yang dilakukan pada server dengan 1P server 192.168.71.151
melalui port 22 (SSH) berhasil di deteksi oleh agent wazuh dan dapat'di tampilkan
pada elasti¢’'SIEM.

Aktifitas penambahan dan penghapusan user dengan nama,user skripsi pada salah
satu computer yang sudah-di-install agent winlogheat dan terhubung pada jaringan
yang sama dapat terdeteksi oleh agent winlogbeat dan dapat ditampilkan pada elastic
SIEM.

Semua log yang masuk pada agent winlogbeat dan wazuh dapat di visualisasikan oleh
elastic SIEM.

Elastic SIEM mempermudah dalam melakukan menitoring terhadap perangkat

keamanan jaringan

5.2 Saran

Saran yang dapat diusulkan pada penelitian‘ini adalah :

1.

Menggunakan berbagali macam tipe serangan pada setiap agent untuk agar dapat
mengetahui serangan mana saja yang dapat terdeteksi dan tidak dapat terdeteksi oleh
agent wazuh dan winlogbeat.

Menggunakan lebih dari 2 agent untuk memperkuat sistem keamanan pada server.

48
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