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Keuangan dan Perbankan 

“Prosedur Pencegahan Cyber Fraud pada PT. Bank Rakyat Indonesia 

(Persero) Tbk” 

 

ABSTRAK 

Cyber fraud adalah tindak kejahatan yang terhubung menggunakan jaringan 

internet untuk mencapai suatu keuntungan bagi pelaku. Marak terjadinya cyber 

fraud membuat bank menyusun prosedur tindak pencegahan. Tujuan dalam 

prosedur pencegahan adalah memberi edukasi bagi nasabah agar tidak terjerumus 

dalam modus penipuan cyber fraud. Terdapat berbagai macam cyber fraud seperti 

Subciber Identity Mocule Card Swap (SIM Swap), phising, modus One Time 

Password (OTP), social engineering dan skimming. Cara penanggulangan yang saat 

ini diterapkan pada Bank BRI ialah mengedukasi nasabah untuk menjaga 

kerahasiaan Personal Identification Number (PIN) dan data pribadi. Selain itu 

mengingatkan nasabah agar tidak mempercayai pesan penipuan yang 

mengatasnamakan Bank BRI. 

Kata kunci: Cyber fraud, prosedur pencegahan, cara penanggulangan. 

 

ABSTRACT 

Cyber fraud is a crime that is connected by using the internet network to get profit 

for the prepetrators. The many types of cyber fraud make banks develop preventive 

procedures.The purpose of preventive procedures is to provide education for 

customers in order to avoid cyber fraud. There are different types of cyber fraud 

such as Subciber Identity Mocule Card Swap (SIM Swap), phishing, One Time 

Password (OTP) mode, social engineering and skimming. The countermeasure 

currently applied to Bank BRI is educating customers to secure the confidentiality 

of their Personal Identification Number (PIN) and personal data. In addition, it 

reminds customers not to believe fraudulent messages on behalf of Bank BRI. 

Key words: Cyber fraud, develop preventive procedures, the countermeasure. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang Penulisan 

Bank merupakan lembaga keuangan yang menghimpun, mengelola serta 

menyalurkan dana nasabah. Menurut UU No.10 Tahun 1998, bank adalah badan 

usaha yang menghimpun dana dari masyarakat dalam bentuk simpanan dan 

menyalurkannya kepada masyarakat dalam bentuk kredit dan atau bentuk-bentuk 

lainnya dalam rangka meningkatkan taraf hidup rakyat banyak. Terdapat berbagai 

jenis penawaran produk bank seperti tabungan, giro, deposito dan kredit 

disesuaikan dengan kebutuhan nasabah. Selain beragam jenis produk keuangan, 

bank menyediakan berbagai produk jasa keuangan lainnya seperti safe deposit box, 

Letter of Credit (LC) dan Surat Kredit Berdokumen Dalam Negeri (SKBDN). 

Perkembangan teknologi yang semakin maju membuat masyarakat bisa 

melakukan rutinitas pekerjaan melalui gadget seperti handphone, komputer dan 

lain sebagainya. Hal ini mendorong perbankan untuk memadukan produk dan 

layanan dengan sentuhan teknologi. Pelayanan semakin mudah dengan hadirnya 

aplikasi digital banking yang menawarkan pelayanan produk secara online tanpa 

perlu mengunjungi unit bank terdekat.  Diharapkan dengan hadirnya aplikasi digital 

banking dapat meningkatkan jumlah nasabah. 

Kemajuan produk dan layanan perbankan yang semakin baik, turut 

dimanfaatkan oleh orang yang tidak bertanggung jawab untuk melakukan cyber 

fraud (kejahatan siber). Menurut Peraturan Menteri Pertahanan Republik Indonesia 

Nomor 82 Tahun 2014 tentang Pedoman Pertahanan Siber, disebutkan bahwa cyber 

(siber) adalah ruang di mana komunitas saling terhubung menggunakan jaringan 

(misal internet) untuk melakukan berbagai kegiatan sehari-hari. Sedangkan 

pengertian fraud menurut Karyono (2013:4) adalah kecurangan yang mengandung 

penyimpangan dan perbuatan melanggar hukum (illegal act), dilakukan dengan 

sengaja untuk tujuan tertentu misalnya menipu atau memberikan gambaran keliru 
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(mislead) kepada pihak-pihak lain, yang dilakukan oleh orang-orang baik dari 

dalam maupun dari luar organisasi. Dari penjelasan di atas, dapat diketahui bahwa 

cyber fraud adalah tindak kejahatan yang terhubung menggunakan jaringan internet 

untuk mencapai keuntungan bagi pelaku diikuti dengan kerugian korban baik secara 

materi maupun non materi. 

PT. Bank Rakyat Indonesia (Persero) Tbk merupakan salah satu bank milik 

pemerintah yang telah berdiri sejak tahun 1895. Berpengalaman dalam bidang 

keuangan, membuat PT. Bank Rakyat Indonesia (Persero) Tbk memiliki berbagai 

macam produk digital unggulan melalui aplikasi digital banking BriMo (BRI 

Mobile). Bank BRI menyadari berbagai tindakan fraud yang terjadi dalam 

penggunaan aplikasi digital banking BriMo. Hal ini membuat bank BRI 

menerapkan prosedur pencegahan cyber fraud sebagai bagian dari komitmen Bank 

BRI memberi perlindungan keamanan bagi seluruh nasabah. 

Cara penanggulangan yang saat ini diterapkan pada PT. Bank Rakyat Indonesia 

(Persero) Tbk ialah mengedukasi nasabah untuk menjaga kerahasiaan Personal 

Identification Number (PIN) dan data pribadi. Selain itu mengingatkan agar tidak 

mempercayai pesan penipuan. Pesan penipuan pada umumnya mengandung 

tawaran fantasis disertai penyertaan link untuk mengisi informasi sensitif. Informasi 

sensitif berkaitan dengan user dan password milik nasabah. 

Berdasarkan uraian di atas, penulis tertarik untuk mengetahui prosedur 

pencegahan cyber fraud sebagai upaya pencerdasan nasabah dalam menanggulangi 

terjadinya modus cyber fraud, sehingga penulis mengambil judul Laporan Tugas 

Akhir: "Prosedur Pencegahan Cyber Fraud pada PT. Bank Rakyat Indonesia 

(Persero) Tbk ". 

 

1.2 Tujuan Penulisan  

      Adapun tujuan penulisan laporan Tugas Akhir adalah : 

1. Untuk mengetahui modus cyber fraud yang terjadi di PT. Bank Rakyat 

Indonesia (Persero) Tbk. 

2. Untuk mengetahui metode pencegahan cyber fraud yang dilakukan PT. Bank 

Rakyat Indonesia (Persero) Tbk. 
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1.3 Manfaat Penulisan 

      Adapun manfaat penulisan laporan Tugas Akhir adalah: 

1. Bagi Penulis 

     Penulis mendapatkan ilmu dan pemahaman berkaitan dengan modus serta 

prosedur tindak pencegahan cyber fraud yang marak terjadi di Bank BRI KCP 

(Kantor Cabang Pembantu)  Depok Timur. 

2. Bagi Perusahaan 

Diharapkan dapat memberi masukan bagi perusahaan akan prosedur 

pencegahan cyber fraud yang terjadi di dunia perbankan sehingga dapat 

meningkatkan jumlah nasabah. 

3. Bagi Politeknik Negeri Jakarta 

Penulisan laporan tugas akhir diharapkan dapat menambah referensi 

kepustakaan Politeknik Negeri Jakarta berkaitan dengan topik tindak pencegahan 

cyber fraud. 

4. Bagi Pembaca 

Meningkatkan pengetahuan serta pemahaman berkaitan dengan modus cyber 

fraud, dan tindak pencegahan. 

 

1.4 Metodologi Penulisan 

Metodologi yang digunakan penulis berdasarkan jenis data dan cara 

pengumpulan data mengenai Prosedur Cyber Fraud pada PT. Bank Rakyat 

Indonesia (Persero) Tbk adalah sebagai berikut: 

1.  Jenis data 

     Jenis data yang digunakan dalam penulisan laporan tugas akhir yaitu, 

a. Data primer 

         Data primer merupakan data penulisan yang diperoleh secara langsung 

melalui sumber penelitian. Penulis memperoleh data secara langsung dari Bank 

BRI Kantor Cabang Pembantu (KCP) Depok Timur. 

b. Data sekunder 

     Data sekunder merupakan data penulisan yang diperoleh secara tidak 

langsung melalui sumber relevan seperti website resmi, jurnal dan buku. 
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2. Cara pengumpulan data 

Cara pengumpulan data yang digunakan penulis dalam laporan tugas akhir 

yaitu, 

Wawancara, adalah suatu cara pengumpulan data dengan bertanya langsung 

kepada sumber relevan yang dapat memberi informasi terkait topik laporan 

tugas akhir, diantaranya Ibu Ella Nurelasari sebagai supervisor, Ibu Gissa 

Tamara sebagai teller dan Ibu Syafira Ariyani sebagai customer service di 

Bank BRI KCP Depok Timur. 

 Observasi, adalah cara pengumpulan data dengan mengamati serta 

mempelajari secara langsung prosedur pencegahan cyber fraud pada saat 

melaksanakan Praktik Kerja Lapangan (PKL) di Bank BRI KCP Depok Timur. 

Melakukan pengamatan saat customer service memberi himbauan kepada 

nasabah untuk berhati-hati terhadap modus fraud yang mengatasnamakan 

Bank BRI. 

 Studi Pustaka, adalah suatu cara pengumpulan data dengan mempelajari 

buku dan dokumen berkaitan dengan topik laporan tugas akhir. 

 

1.5 Sistematika Penulisan 

Laporan tugas akhir terdiri dari 5 (lima) bab, setiap bab mengandung sub bab. 

Bab I, Pendahuluan. Pada bab ini berisi bagian awal penulisan Laporan Tugas 

Akhir terdiri dari latar belakang penulisan, tujuan penulisan, manfaat penulisan, 

metodologi penulisan dan sistematika penulisan laporan tugas akhir. 

Bab II, Tinjauan Pustaka. Pada bab ini berisi definisi serta landasan teori 

berkaitan dengan pembahasan laporan tugas akhir. 

Bab III, Gambaran Umum Perusahaan. Pada bab ini berisi profil umum 

perusahaan, struktur organisasi, visi misi, dan usaha dari PT. Bank Rakyat 

Indonesia (Persero) Tbk. 

Bab IV, Pembahasan. Pada bab ini berisi macam macam modus cyber fraud, 

prosedur pencegahan cyber fraud di Bank BRI dan tips bertransaksi aman melalui 

internet banking (IB), mobile banking serta automatically teller machine (ATM). 

b. 

a. 

c. 
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Bab V, Penutup. Pada bab ini berisi simpulan pembahasan laporan tugas akhir 

dan saran berdasarkan pendapat penulis untuk pengembangan dalam meningkatkan 

kepercayaan nasabah terhadap produk yang ditawarkan perbankan. 
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BAB V 

PENUTUP 
 

 

5.1. Kesimpulan 

Berdasarkan hasil pembahasan pada bab sebelumnya mengenai modus dan 

prosedur pencegahan cyber fraud pada PT Bank Rakyat Indonesia (Persero) Tbk, 

maka dapat disimpulkan sebagai berikut: 

1. Modus cyber fraud merupakan tindak kejahatan yang terhubung menggunakan 

jaringan internet untuk mencapai keuntungan bagi pelaku diikuti dengan 

kerugian baik secara finansial maupun non finansial dari sisi korban. Terdapat 

berbagai jenis cyber fraud yang terjadi seperti Subciber Identity Mocule Card 

Swap (SIM Swap), phising, One Time Password (OTP), social engineering, 

skimming, dan card trapping.  

2. Untuk mencegah terjadinya modus cyber fraud, Bank BRI menyusun prosedur 

pencegahan cyber fraud sesuai dengan berbagai jenis. Pada umumnya, 

pencegahan dapat dilakukan dengan menjaga kerahasiaan data pribadi seperti 

tidak memberitahukan password internet banking / PIN ATM / PIN telepon 

kepada orang lain, tidak menyebutkan informasi sensitif yang diminta oleh 

orang lain seperti nomor Card Verification Value (CVV), tanggal expired, dan 

kode OTP. Selain itu, tidak mempublikasikan nomor ponsel pada media sosial, 

mengaktifkan notifikasi perubahan transaksi data pada rekening melalui SMS 

dan e-mail, serta waspada kepada orang yang mengaku sebagai pihak bank 

BRI. Bila ditemukan kendala dalam transaksi pada lokasi ATM, dapat 

menghubungi call center resmi Bank BRI 14017. 

 

5.2. Saran 

Diharapkan PT. Bank Rakyat Indonesia (Persero) Tbk dapat meningkatkan 

edukasi pencegahan cyber fraud dengan terjun langsung memberitahukan 

masyarakat  akan modus dan tindak pencegahan sesuai berbagai jenis cyber fraud. 

Hal ini agar masyarakat semakin memahami modus cyber fraud serta tidak 

terjerumus dalam tindak kejahatan tersebut. 
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