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Rancang Bangun Instrution Detection System Zeek untuk Monitoring Jaringan
dengan Visualiasi ELK Stack dan Notifikasi Telegram

ABSTRAK

Q)
o
m
r
)
=
Y
§.

;eamanan jaringan komputer menjadi hal yang perlu diperhatikan seiring berkembangnya

Eeknologi yang pesat. Menjadi tanggung jawab bagi seorang administrator jaringan untuk
%emonitor keamanan sistem sewaktu-waktu:“Mengingat banyaknya. ancaman yang bisa
gnasuk kedalam sistem kapan saja,.dibutuhkan aplikasi yang dapat mendeteksi adanya
;ncaman tersebut secara realtime. Permasalahan tersebut menimbulkan gagasan bagi
genulis untuk memanfaatkan salah satu aplikasi, yaituZeek yang di dalamnya terdapat
§1etode IDS (Intruction Detections System) yang akan berfungsi sebagai pendeteksi
§ttacker. Zeek.akan menampilkan alert ketika ada paket yang mencurigakan:, Alert yang
ﬁihasilkan akan disimpan didalam™log file. Tujuan dari penelitian ini adalah untuk
anenerapkan sistem deteksi Zeek, menganalisis log alert yang masuk kedalam 'sistem
garingan dengan menggunakan visualisasi ELK (Elasticsearch, Logstash, Kibana), serta
@empermudah admin jaringan dalam membaca dan‘menganalisa log tersebut. Alert yang
?_t'_ampil pada ELK nantinya akan dikirimkan ke handphone administrator jaringan melalui
nbes.an telegram. Administrator jaringan akan memperoleh informasi terkait dengan
serangan yang terjadi pada jaringan secara realtime. Metode yang digunakan dalam
penelitian'ini adalah eksperimental. Metode Eksperimental meliputi analisa kebutuhan,
pembuatan desain topologi jaringan, installasi sistem™ (Zeek dan ELK), software
pendukung lainnya, konfigurasi sistem dan pengujian serangan pada sistem. Berdasarkan
hasil pengujian dari implementasi penelitian‘ini, sistem.IDS dapat mendeteksi serangan
yang terjadi ke dalam jaringan komputer. Telegram bot yang dibuat berhasil mengirimkan
notifikasi secara realtime dengan waktu. rata-rata.. kepada aplikasi telegram serta ELK
Stack dapat mengolah log Zeek dengan memberikan statistik yang mudah dipahami oleh

admin jaringan.

Kata Kunci: Alert, Attacker, ELK, IDS, Zeek, Telegram.
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BAB |
PENDAHULUAN
.1 Latar Belakang
2engunaan jaringan internet berkembang sangat pesat dan sudah menjadi
&ebutuhan pokok bagi masyarakat, internet sangat memungkinkan Kita untuk

n

éerkomunikasi dengan pihak lain. Seiring.berkembangnya internet, banyak instansi
§<antor dan perusahaan yang mengunakan internet untuk memperlancar arus
;omunikasi informasi didalamnya (Sutarti dkk 2018). Data-data perusahaan
&erupakan informasivyang bersifat rahasia dan dijaga keamanannya. Disist lain;
:&:‘_ﬁudahnya akses:tersebut bisa menyebabkan dengan memanfaatkannya informasi
%tau data penting oleh pihak yang tidak bertanggung jawab.

Eitur Intrusion Detection.System. (IDS).dapat meningkatkan.keamanan. jaringan

g.erver sehingga dapat mempersulit serangan yang. dilakukan terhadap Server.
ﬁqtrusion Detection System adalah suatu sistem yang dapat mendeteksi adanya
%erangan sekaligus bisa menampilkan dan.mengirim kepada admin jaringan ketika
n{erjadi penyusupan/penyerangan (Wahyu F, 2016). Admin jaringan bertanggung
Jawab terhadap semua kondisi yang terjadi pada jaringan yang dikelolanya,
terutama untuk sistem keamanan jaringan tersebut. Meskipun umumnya sebuah
jaringan sudah dilengkapi dengan firewall, seorang~admin harus standby dalam
memonitoring log service secara berkala..Hal-tersebut administrator harus rajin
memeriksa aktivitas yang berjalan pada system operasi server yang dicatat pada log
service. namun pada kenyataannya administrator tidak-dapat standby selama 24 Jam
(Akhyar dkk 2020)

Zeek adalah salah satu dariProgram Intrusion Detection System (IDS) yang bersifat
open source yang dapat memenitoring jaringan pada server, mendeteksi-serangan
dari attacker yang tidak bertanggung jawab, dan mencegah adanya ancaman yang
masuk ke dalam jaringan secara realtime (Wahyu F, 2016). Zeek dapat melakukan
konfigurasi dengan menyediakan fungsi scripting, dengan banyak dukungan
library. Secara default, Zeek menghasilkan output Log yang tampil pada terminal
linux berupa aktifitas pada server . Tentu saja untuk seorang admin butuh

penyesuaian untuk memahami output tersebut. Log yang dihasilkan Zeek akan
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e
;La gsung diterapkan dengan penerapan Elasticsearch Logstash dan Kibana Stack

LK Stack). ELK Stack merupakan sekumpulan aplikasi open source yang
afligunakan dalam pengolahan data dengan volume yang besar (Elang dkk 2020).
%Iastlcsearch sebagai tempat menyimpan, mencari, dan memproses data log,
Eantmya bisa menghasilkan output dan bisa ditampilkan secara visual di browser
Eiengan Kibana (Walidatush dkk 2020). Selain. dari IDS Zeek, model monitoring
gkan memanfaatkan Aplikasi telegram sebagai notifikasi vadanya ancaman
%rangan. Aplikasi instant_messanging Telegram saat ini popular digunakan oleh
@erbagai kalangan, karena mempuntai fitur-fitur, sangat canggih dalam. hal
=;at?eamanannya. Salah satu fitur-dari telegram yaitu Secret, Chat. Secret Chat
gienkripsi dengan prosedur end-to-end sehingga isi pesan tersebut tidak bisa

=
giakses oleh siapapun di perangkat lain hanya pengirim dan penerima sajalah yang

‘gjapat mengaksesnya (Febriyanti, 2019).

q

i)arl latar belakang diatas akhirnya penulis mengambil judul “Rancang Bangun
?_l._ntruswn Detection System Zeek Untuk-Monitoring Jaringan Dengan Visualisasi
*ELK stack dan Notifikasi Dengan Telegram”. Pada penelitian sebelumnya, Zeek
hanya menulis log ketika serangan terjadi tanpa mengirimkan alert kepada
administrator saat tidak ditempat dan ELK Stack hanya memvisualisasikan program
Program IDS lain seperti IDS Suricata. Pada penelitian ini, penulis /menawarkan
penelitian dari IDS Zeek yang diintegrasikan kepada ELK Stack dengan

memberikan alert kepada telegram.

1.2 Perumusan Masalah

Dilihat dari latar belakang tersebut adapun perumusan masalahnya sebagai berikut

a. Bagaimana membangun sebuah sistem server yang dapat mendeteksi penyerang
yang tidak bertanggung-jawab?

b. Bagaimana penerapan IDS dengan menggunakan Zeek?

c. Bagaimana penerapan ELK Stack untuk memvisualisasikan hasil laporan Zeek?

d. Bagaimana Telegram menotifikasikan kepada pengguna ketika terjadi

serangan?
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;1.3 Batasan Masalah

f\dapun batasan masalah yang disebutkan bertujuan agar pembahasan dapat lebih
erarah. Pembatasan masalah tersebut antara lain :

Penelitian ini  berfokus bagaimana cara implementasi Zeek dan

1

emvisualisasikan hasil Log Zeek pada ELK Stack

. User menggunakan Virtual Machine (Server IDS Zeek, Internet, Attacker)

spin

%. Pengujian Serangan menggunakan Port Scanning dan Brute Force:Attack

i. Notifikasi Serangan menggunakan telegram

v

S 4 Tujuan dan Manfaat
-+

®41 Tujuan

S
sAdapun Tujuan dari penelitian int adalah :

E. Mengimplementasikan_Intrusion Detected -System Menggunakan Zeek dengan

LK Stack

E"g. Mendeteksi Serangan Port Scanning dan Brute Force dari Attacker dengan
%antuan Notifikasi Telegram

9'1.4.2 Manfaat

Adapun Manfaat dari penelitian ini adalah :

a. Memvisualisasikan hasil dari Log Zeek yang dapat mudah dipahami oleh
administrator

b. Mempermudah Administrator Jaringan. untuk memperoleh informasi terkait
dengan serangan Port Scanning dan Brute Force yang terjadi pada jaringan secara

realtime.

1.5 Sistimatika Penulisan

Penelitian ini dilakukan dengan Sistimatika Penulisan sebagai berikut:

a. BAB | PENDAHULUAN

Pada bab ini membahas tentang latar belakang, perumusan masalah, perumusan
masalah, tujuan dan manfaat pada penelitian ini.

b. BAB 11 TINJAUAN PUSTAKA

Pada bab ini membahas tentang materi-materi yang mendukung dan membantu
penelitian ini.

c. BAB 11l PERANCANGAN DAN REALISASI
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BAB V KESIMPULAN DAN.SARAN
=ada bab ini berisi kesimp

8ada bab ini membahas metode pengerjaan, rancangan penelitian, tahapan

elitian dan objek penelitian.

&l BAB IV PEMBAHASAN
da bab ini berisi mengenai pengujian dan hasil dari analisis pengujian IDS seperti
deskripsi pengujian, prosedur pengujian, data hasil pengujian dan analisis

alevaluasi

: ran dari keseluruhan penelitian.
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BAB V
PENUTUP

Kesimpulan

=ietelah merancang dan membangun Intrusion Detection System Zeek dengan

isualisasi ELK Stack dan Notifikasi Telegram, dapat ditarik kesimpulan :

MRy er LaBaN NIu)aM|od-)IL ugshangy

IDS Zeek mampu mendeteksi. terjadinya serangan port Seanning dengan
serangan brute force attack.

Rata-rata waktu notifikast pada Telegram Ketika terjadi sepuluh kali Serangan
Port Scanningsmenggunakan.nmap yaitu 3.95 detik.dan rata-rata notifikasi
Telegram yang dihasil Serangan Brute Force menggunakan hydra yaitu 3.4
detik

Jumlah hits yang didapat pada ELK Stack Ketika terjadi serangan sepuluh kali
Part Scanning sebesar 710.084 Hits

Saran

"Untuk pengembangan selanjutnya dari sistem.ini-dapat menambahkan fitur-fitur

atau rules yang dapat menambah kinerja IDS Zeek lebih baik :

o

Untuk pengujian selanjutnya dapat ditambahkan dengan serangan lainnya
seperti SQL Injection, Ping-Attack; phising dan-lain sebagainya

Notifikasi pada Zeek tidak hanya melalui. Telegram saja tetapi juga bisa
ditambahkan melalui Email, atau menambahkan APl Token Media Sosial

lainnya
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Lampiran 2 Script dari detect-port.zeek

- @load base/frameworks/notice
@load base/utils/active-http
@load base/frameworks/sumstats
@load base/utils/time

X
m
=
()
T
-+
Y

:module Notice;

export {
redef enum Action += {
ACTION TELEGRAM,

const telegram endpoint = "https://api.telegram.org”;
option telegram token = "5496216098:AAEf-nYbUgokT3KvZandCK8cGg701bo0EUL";
option telegram chat id = "-1001517872303";
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global telegram payload: function(n: Notice::Info): string;
global telegram send notice: function(text: string);

]
export {
regef enum Notice::Type += {
## Address scans detect that a host appears to be scanning some
## number of destinations on a single port. This notice is
#t generated when more than :zeek:id: Scan::addr_scan_threshold’
## unique hosts are seen over the previous

#t :zeek:id: Scan::addr_scan_interval® time range.
Address Scan,

ejieyjer 1363 Yiuya3ijod Jefem Buek uebunuaday ueyibniaw yepny uedinbuad 'q

## Port scans detect that an attacking host appears to be

## scanning a single victim host on several ports. This notice
## 1s generated when an attacking host attempts to connect to
#t :zeek:id: Scan::port_scan threshold

## unique ports on a single host over the previous

# :zeek:id: Scan::port_scan_interval® time range.

Port_Scan,
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# Failed comection attempts are tracked over this tine interval for
## the address scan detection. A higher interval will detect slower
B4 scamers, but may also yield ore false positives.

const addr scan interval = Snin &regef;

X
m
=
()
T
-+
Y

# Failed comection attempts are tracked over this tine interval for
B4 the port scan detection. A higher interval will detect slower

B4 scamers, but may also yield ore false positives.

const port scan interval = nin &redef;

## The threshold of the unique nunber of hosts a scamning host has to
4 have failed comnections with on a single port,
const addr scan threshold = 25.0 redef;

1 The threshold of the nusber of unique ports a scanning host has to
## have failed comnections with on a single victin ost,
const port scan threshold = 15.0 redef;

qlobal Scan::addr scan palicy: hook(scamer: addr, victin: addr, scaned port: port);
qlobal Scan::port scan palicy: hook(scamer: addr, victin: addr, scanned port: port);
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1]
gt zeek init() dpriorityss
[
local r1: SunStats: :Reducer = [strean="scan.acdr. fail’, Sapply=set(SunStats: :UNIQUE), Sunique max=doudle to count(addr Scan thresholos?)];
SumStats: screate( [Snane="addr-scan’,
Sepoch=adr scan interval,
Sreducers=set(r1),
Sthreshold val(key: Sunstats:iKey, result: SunStats::Result) =
{

return result]"scan.addr. fail'Suniques0.0;
h
#3threshold funcscheck addr scan threshold,
Ythreshold=addr scan threshold,
Sthreshold crossed(key: SunStats::Key, result: Sunstats::Result) =
{
Tocal r = result["scan.addr. fail'];
local side = Site::is Tocal addr(keyShost) 7 "local" + "remote’;
local dur = duration to nins secs(rSend-rbegin);
local. message=ft("%s scanned at least % unique hosts on port s in %", keyShost, réunique, keystr, dur);
NOTICE( [$note=Address Scan,
srekeyShost,
p=to port(Keydstr),
sub=side,
ISQ=Nessage,
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if ( hook Scan::port scan policy(scanner, victim, scanned port) )
SumStats: :observe("scan.port.fail", [Shost=scanner, $str=cat(victim)], [Sstr=cat
4 (scanned_port)]);

}

X
m
=
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T
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Y

function is failed conn(c: connection): bool
{
#5r || ( (bR || ShR) && (data not sent in any direction) )
if ( (cSorigSstate == TCP SYN SENT && cSrespstate == TCP_RESET) ||
(((cSorigbstate == TCP RESET && cSrespSstate == TCP_SYN ACK SENT) ||
(cSorigistate == TCP RESET && cSrespistate == TCP_ESTABLISHED && "S" in cShistory

) & [[bd]/ !in cShistory )
)
return T;
return F;

}

function is_reverse failed conn(c: connection): bool
{
# reverse scan i.e. conn dest is the scanner
B SR || ( (Hr || sHr) & (data not sent in any direction) )
if ( (cSrespSstate == TCP SYN SENT && cSorigSstate == TCP_RESET) ||
(((cSrespSstate == TCP RESET && cSorigSstate == TCP_SYN ACK SENT) ||
(c5respSstate == TCP RESET && cSorigistate == TCP_ESTABLISHED && "s" in cShistory

) & /[0d]/ !in cShistory )
)
return T;
return F;

}

event connection attempt(c: connection)

local is_reverse scan = F;
if ( "H" in cShistory )
is reverse scan = T;
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add sumstats(cSid, s reverse scan);

}

event connection rejected(c: connection)

{

local is reverse scan = F;
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if ( "s" in cShistory )
is reverse scan = T;

add_sumstats(cSid, is_reverse scan);

}

event connection reset(c: connection)
{
if ( is_failed conn(c) )
add sumstats(c$id, F);
else if ( is_reverse failed conn(c) )
add sumstats(cSid, T);
}

event connection pending(c: connection)
{
if ( is_failed conn(c) )
add sunstats(cSid, F);
else if ( is_reverse failed conn(c) )
add sunstats(cSid, T);
}

=hook Notice::policy(n: Notice::Info)
{
add nSactions[Notice::ACTION TELEGRAM];

}

function telegram send notice(text: string)
{
if (telegram token == "REDEF-TOKEN" || telegram chat id == "REDEF-ID")
{
Reporter::warning("Notice::telegram token and Notice::telegram chat id must be redef'd t
0 use Notice::ACTION TELEGRAM");
return;
}
local url = cat_sep("/", "", telegram endpoint, cat("bot", telegram token), "sendMessage");
local request: ActiveHTTP::Request = ActiveHTTP::Request(
Surl=url,
$method="P0ST",
Sclient data=fmt("chat id=%s&text=%s", telegram chat id, text)

when ( local result = ActiveHTTP::request(request) )

{
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Wnen ( local result = ActiveHTTP: :request(request) )

{
if ( resultScoce = 200 )

:eydid ey

eyeyer uabap yiuyam|od MiL uesninpjijiw exdid yeH S

}
]

unction telegran payloaa(n: Notice::Info): string
{
local text = fat("%s: %", nnote, ndmsq);
if ( n?2%sub )
{
text = string cat(text,
fat(" (%)", ndsu));
)
if ( n2%id )
{
text = string cat(text, ", Connection: ",
fnt("¥s", nSidSorig n), ":", fmt("%d", nsidSorig p), " -
fat("%s", nSicSresp n), ", mt("%a", nSidSresp p)),
if ( n?%uid )
text = string cat(text, ", Connection uid: ", nSuia);
)
else 1f { n7%src )
text = string cat(text, fmt(", Source: %", nSsrc));

: Jaquuins ueyangakuaw uep uexwnjuesuaw eduey juj sijn} efiey yninjas neje ueibeqas diynbuaw buese(iqg °|L

return text;

]

ook notice(n: Notice::Info)

{
if ( ACTION TELECRAM in nSactions )

telegran send notice(teleqran payloaa(n));
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Reporter: :warning(fnt("Telegram notice failed (%0): %s

", resultScone, resultShoay)):




Lampiran 3 detect-FTP.zeek
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redef enum Action += {
ACTION_TELEGRAM,

h

const telegram endpoint = "https://api.telegram.org";
option telegram token = "5496216098:AAEf-nYbUgokT3KvZandCK8cGq701boOEUL";
option telegram chat id = "-1001517872303";
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global telegram payload: function(n: Notice::Info): string;
global telegram send notice: function(text: string);

unction telegram send notice(text: string)
{
if (telegram _token == "REDEF-TOKEN" || telegram chat id == "REDEF-ID")
{
Reporter::warning("Notice::telegram token and Notice::telegram chat id must be redef'd t
D use Notice::ACTION TELEGRAM");
return;
}
local url = cat_sep("/", "", telegram endpoint, cat("bot", telegram token), "sendMessage");
local request: ActiveHTTP::Request = ActiveHTTP::Request(
Surl=url,
Smethog="POST",
Sclient data=fmt("chat id=ks&text=%s", telegram cnat ig, text)
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);
when ( local result = ActiveHTTP::request(request) )

if ( resultScode != 200 )
Reporter::warning(fmt("Telegram notice failed (%d): %s", resultScode, resultSbody));
]
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local text = fmt("%s: %s", nSnote, nSmsg);
if ( n?9sub )
{
text = string cat(text,
fmt(" (%s)", ndsub));
}
if ( n?Sid )
{
text = string cat(text, ", Connection: ",
fmt("%s", ndidSorig h), ":", fmt("%d", nSidSorig p), " -
fmt("%s", ndidSresp h), ":", fmt("%d", nSidSresp p));
if ( n?Suid )
text = string cat(text, ", Connection vid: ", nSuid);
}
else if ( n?Ssrc )
text = string cat(text, fmt(", Source: %s", nSsrc));

return text;

}

ook notice(n: Notice::Info)

{
{f ( ACTION TELECRAM in nSactions )

telegram send notice(telegram payloaa(n));

odule FTP;

pxport {

redef enum Notice::Type += {
#% Indicates a host bruteforcing FTP logins by watching for too
#% many rejected usernames or failed passwords.
Bruteforcing

h

## How many rejected usernames or passwords are required before being
## considered to be bruteforcing.
const bruteforce threshold: double = 20 &redef;

#i# The time period in which the threshold needs to be crossed before
## being reset.




## The time period in which the threshold needs to be crossed before
## being reset.
const bruteforce measurement interval = 15mins &redef;

)

:eydid ey

zevent zeek_tnit()
{
local r1: SumStats::Reducer = [$stream="ftp.failed auth", Sapply=set(SumStats::UNIQUE), Suni
que max=double to count(bruteforce threshold+2)];
SumStats: :create([Sname="ftp-detect-bruteforcing”,
Sepoch=bruteforce measurement interval,
Sreducers=set(r1),
Sthreshold val(key: SumStats::Key, result: SumStats::Result) =

{
return result["ftp.failea auth"]Snun+d.0;
L
Sthreshold=bruteforce threshold,
Sthreshold crossed(key: SumStats::Key, result: SumStats::Result) =
{
local r = result["ftp.failed auth"];
local dur = duration to mins secs(rSend-rSbegin);
local plural = rSuniques1 ? "s" & "";
local message = fmt("%s had %d failed logins on %d FTP serverks in %s'
, keyShost, r$num, réunique, plural, dur);
NOTICE([Snote=FTP: :Bruteforcing,
Ssre=keyShost,
Smsg=message,
Sidentifier=cat(keyShost)]);
)i

ejie)er 1aba y1uya31jod ML uesninf iep uizi edue)

undede )ynjuaq wejep 1ui sijn} eAie) yninjas neje ueibeqas yelueqiadwaw uep uelynwnbusw buele|iq *z
ejieyjer 1363 Yiuya3ijod Jefem Buek uebunuaday ueyibniaw yepny uedinbuad 'q

*yejesew njens uenefui} neje }nuy uesijnuad ‘uesode] uesinuad ‘Yeiwyl eAsey uesiinuad ‘ ueni@uad ‘ueyipipuad uebunuaday ynjun eAuey uediynbuad e

)

: Jaquuins ueyangakuaw uep uexwnjuesuaw eduey juj sijn} efiey yninjas neje ueibeqas diynbuaw buese(iqg °|L

event ftp reply(c: connection, code: count, msq: string, cont resp: bool)
{
local cmd = cSftpScndargSend;
if ( cnd == "USER" || cnd == "PASS" )

if ( FTP::parse ftp reply code(code)$x == 5 )
SumStats: :observe("ftp.failed auth", [Shost=cSidSorig h], [Sstr=cat(cSidSresp h)]);
]
J
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policy(n: Notice;:Info)

(N
[N}

hook Notice

L
]

FGRAN]

ACTION TEL

(N
B

(¢

add nSactions[Noti

{

urusan TIK Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dariJurusan TIK Politeknik Negeri Jakarta
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