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RANCANG BANGUN INTRUSION PREVENTION SYSTEM DAN
RECOVERY PADA SNORT DENGAN NOTIFIKASI WHATSAPP

Keamanan jaringan pada sebuah servéar\t;:gﬂ;akan hal mutlak pada suatu arsitektur
jaringan atau topology jaringan. aksesnya perlu dijaga dari pihak-pihak yang tidak
berkepentingan. Mekanisme recovery dan notifikasi juga merupakan hal penting
dalam keamanan jaringan server. Proposal skripsi dengan judul “RANCANG
BANGUN INTRUSION PREVENTION SYSTEM DAN RECOVERY PADA SNORT
DENGAN NOTIFIKASI WHATSAPP” memiliki rumusan masalah terkait
pembuatan sistem IPS pada snort di jaringan server , implementasi mekanisme
recovery dan notifikasi terkait keamanan server. Tujuan dari proposal skripsi
adalah untuk membuat sistem keamanan jaringan yang dapat melakukan filter
terhadap source-source yang masuk kedalam jaringan server, melakukan
otomatisasi dalam mekanisme notfikasi terkait ancaman yang terjadi dan
mekanisme recovery.Metode pengumpulan data yang digunakan adalah kuantitatif
menggunakan skenario uji experimental, dari skenario uji yang dibuat
didapatkanlah data-data yang sesuai dengan realitas pada penggunaan sistem. Data
yang telah didapat dibuatkan kesimpulan-kesimpulan yang dapat dimasukan
kedalam instrument analisis data secara quantitatif. Agar data-data yang ada dapat
dipertanggung jawabkan keilmiahannya maka diambilah tijauan pustakan dari
beberapa jurnal ilmiah internasional/nasional sebagai data pendukung.Berdasarkan
pengujian yang dilakuan didapatkan beberapa kesimpulan seperti kefektifan kinerja
sistem berbanding terbalik dengan banyaknya jumlah deteksi yang terjadi,
kecepatan prosess recovery terpengaruh oleh jumlah data, sistem dapat melakukan
seluruh fungsinya dengan tepat mulai dari deteksi, bloking, recovery dan notifikasi
ke aplikasi whatsapp namun memiliki delay pada dua jenis ancaman yaitu DOS
ICMP traceroute dan DOS SYN flood.

Kata Kunci: Keamanan Jaringan, IPS, Server, Otomatisasi, Snort, Notifikasi,

Recovery, whatsapp
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Keamanan dalam infrastruktur jaringan adalah hal yang prioritas untuk
melindungin sistem dari tindakan-tindakan merusak, memodifikasi dan hal-hal
yang bersifat membocorkan data ke pihak lain (Rizal Fauzi and Made Suartana
2018) dari (Binanto, 2007). kategori aliran data dari yang bersifat umum hingga
rahasia pasti menggunakan infrastruktur jaringan sebagai media komunikasi dan
penyebarannya, terutama pada jaringan server penyimpanan. Salah satu upaya
untuk meningkatkan keamanan jaringan pada server adalah dengan Intrusion
Prevention System (IPS) dan snort sebagai Intrusion Detection System (IDS). IPS
dan IDS merupakan fasilitas sistem keamanan jaringan yang memiliki fungsi yang
berbeda. IPS merupakan peningkatan dari IDS yang memiliki kamampuan tidak
hanya dapat mendeteksi, namun juga dapat melakukan tindakan preventif terkait
ancaman yang terdeteksi, IPS bekerja dengan melakukan inspeksi pada paket data
yang lewat, dan melakukan tindakan terhadap sumber dari paket tersebut ataupun
paket itu sendiri bila terdetksi sebagai threat (Widya Pradipta 2017). Threat sendiri
adalah hasil deteksi dari sebuah percobaan penetrasi seorang hacker untuk
mendapatkan informasi dari korban, hal tersebut dapat disalahgunakan untuk
tindakan kriminal ataupun tindakakan negative lain, salah satu contoh threat yang
sering dilakukan salah satunya adalah, port scanning, Nmap dan DOS.

Dalam sistem keamanan server mekanisme recovery juga dibutuhkan, dalam upaya
mengurangi potensi data rusak bila sistem IPS tidak mampu mencegah serangan
pada server, backup merupakan mekanisme recovery yang efektif guna
menghindari kerusakan data pasca indikasi serangan yang terjadi “Operasi Backup
/ Recovery penting untuk diwujudkan untuk keandalan data yang tinggi. Diperlukan
dua server cadangan atau lebih, mengingat risiko data cadangan rusak™ (Satoshi,

Mutsuo, and Katsuo 2009).

Fakta dari seorang administrator jaringan tidaklah setiap saat berada didepan layar

komputer , maka perlulah suatu metode pemberitahuan kepada administrator
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jaringan bahwa server atau jaringannya sedang menadapatkan penetrasi. Penelitian
Chriss Messina menyatakan “Jejaring sosial paling populer "Ok.ru™ di dalam
kategori usia memiliki 22% dari semua pengguna, sedangkan di messenger
"WhatsApp" angka ini adalah 40%” (Vorontsov and Radmir 2021), berdasarkan
uraian tersebut notifikasi deteksi threat melalui applikasi WhatsApp dipilih.

Dengan mengkaloborasikan IPS dengan snort yang telah teruji sebagai IDS dengan
kapabilitas deteksi yang tinggi dengan penggunaan resource yang optimal”(Albin
and Rowe 2012) dan Bash Program yang akan menjalankan recovery dan notifikasi
melalui WhatsApp. Serta didukung juga dengan adanya data-data penelitian
sebelumnya yang juga menggunakan WhatsApp sebagai media notifikasi. Seperti
“Implementasi Intrussion Detection System ( IDS ) Dengan Menggunakan Jejaring
Sosial Sebagai Media Notifikasi” (Iswahyudi 2017) dan “NOTIFIKASI
AGENDA HARIAN MENGGUNAKAN APPLICATION PROGRAMMING
INTERFACE ( APl ) DAN SMS GATEWAY ”(Imam Prasetyo, Joko Triyono 2016)

memeprkuat latar belakang dalam pembangunan sistem ini.

1.2 Rumusan Masalah

Rumusan masalah yang Penulis dapatkan dari latar belakang diatas

antara lain:

1. Bagaimana membuat dan mengimplementasikan sistem IPS pada snort dalam

pengamanan server di sisi jaringan ?

2. Bagaimana implementasi sistem notifikasi WhatsApp pada sistem keamanan
IDS IPS snort di server ?

3. Bagaimana mengimplementasikan mekanisme recovery secara otomatis

menggunakan Rsync pada sistem keamanan IDS IPS snort di server ?

1.3 Batasan Masalah

Agar tidak terlampau luas dalam pembahasan ini, maka diterapkan batasan-batasan
masalah sehingga tujuan dari pembuatan dari proposal dapat tercapai.

Batasan — batasan masalah tersebut adalah sebagai berikut :

a Sistem ini dilakukan dalam jaringan area lokal( LAN/WLAN)
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1.4

Sistem dijalankan dengan lima user pada jaringan, rinciannya sebagai berikut
: pada mesin virtual (lubuntu 18.04, 2x Ubuntu Server 20.4, 2x kali linux) dan
juga perangkat fisik (BOLT HOME-ROUTER BL201 ).

Server yang digunakan bersifat server penyimpanan data 2x Ubuntu Server
20.4 dan satu server utama ubuntu (18.04).

Deteksi ancaman yang diterapkan ada tiga jenis ancaman (Nmap Scanning
port, DOS icmp traceroute, SYN flood).

Tujuan dan Manfaat

Adapun Tujuan dari Perancangan Sistem Keamanan ini adalah :
1.4.1 Tujuan

a. Membuat sistem keamanan IPS dan recovery pada snort dengan notifikasi
WhatsApp guna dapat melakukan tindakan pencegahan yang tepat pada
prosess deteksi, filter, dan back up.

b. Melakukan recovery data pada server menggunakan tehnik Rsync.

c. Membuat mekanisme notifikasi threat ke WhatsApp serta log-
management lokal dengan pengujian DOS (ICMP traceroute dan SYN
flood), SQL maping dan Nmap scanning port.

1.4.2 Manfaat

a. Mempersempit celah keamanan yang terbuka untuk penetrasi.
b. Memberikan mitigasi bencana terhadap data dengan tehnik yang efektif
dan juga aman.

c. Mempercepat prosess troubleshoot bila terjadi serangan pada server.

1.5 Sistematika Penulisan
Penelitian ini dilakukan dengan metode sebagai berikut:

1. BAB | PENDAHULUAN

Pada tahap ini Penulis menuliskan latar belakang dalam pembuatan proposal
skripsi ini, membuat batasan-batasan masalah terkait dengan judul proposal,
mebuat rumusan masalah, memberikan tujuan serta kegunaan dalam pembuatan

proposal skripsi ini.

2. BAB Il TINJAUAN PUSTAKA
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Pada tahap ini Penulis melakukan studi pustaka tentang data dan informasi
yang berkaitan dengan masalah yang sudah ditentukan pada jurnal — jurnal
yang berkaitan dengan masalah proyek tersebut.

3. BAB Il METODE PENELITIAN

Pada bab ini akan menjelaskan tentang metodologi penelitian yang digunakan,
kemudian menjelaskan. Kemudia menjelaskan Teknik pengumpulan data yang
digunakan dalam penelitian mulai dari thapan studi Pustaka hingga Analisa
secara umum yang nantinya akan dibahas pada bab selanjutnya. Lalu
menjelaskan tentang objek penelitian yang dilakukan

4. BAB IV HASIL DAN PEMBAHASAN

Pada tahap ini, dilakukan pembahasan mulai dari proses persiapan kebutuhan
hingga proses uji dengan cara percobaan penetrasi terhadap server yang telah
dipasangkan system RANCANG BANGUN INTRUSION PREVENTION
SYSTEM DAN RECOVERY PADA SNORT DENGAN NOTIFIKASI
WhatsApp apakah threat yang ada pada daftar dapat terdeteksi, terblok dan juga
ternotif ke applikasi WhatsApp. Pengujian ini dilakukan untuk mengetahui
apakah aplikasi ini berjalan sesuai yang diharapkan Penulis atau tidak. Serta
dilakukan pnegumpulan data serta Analisa terkait data yang telah didapat
gunakan mendapatkan jawaban atas tujuan—tujuan pada bab 1.

5. BABV PENUTUP

Pada bab ini akan dibuatlah kesimpulan atas pengujian dan analisis yang telah
dilakukan guna mendapatkan hasil akhir dari implementasi rancng bangun
sistem ini. Serta penambahan saran oleh penulis untuk pengembangan sistem
serupa dimasa yang akan datang agar lebih baik lagi.

6. DAFTARPUSTAKA

Pada bab ini terdapat list-list sumber informasi berupa jurnal , website sebagai
bukti atau sumber informasi proposal.

7. DAFTAR RIWAYAT HIDUP

Pada bab ini akan dilampirkan biodata serta urutan riwayat pendidkan Penulis.
8. LAMPIRAN

Pada bab ini akan akan di isi dengan lampiran-lampiran yang terkait

kepentingan pembuatan skripsi ini dapat berupa foto, berkas penting, dll.
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BAB V
PENUTUP

5.1 Kesimpulan
Adapun kesimpulan-kesimpulan yang didapat dari pengujian sistem terhadap

seluruh jenis serangan dalam waktu 360 detik adalah sebagai berikut :

a

sistem IPS yang dibuat menggunakan batch script terbukti dapat memblokir
serangan snort IDS secara realtime(waktu proses <=1 detik) dengan tingkat
keberhasilan Nmpa scanning port 100%, SYN flood 88,79% dan DOS ICMP
traceroute 0,04%.

Notifikasi log management serangan terhadap server dapat terkirimkan melalui
mobile apps WhatsApp secara real-time(waktu proses <=1 detik) pada dua jenis
serangan. kecepatan kirim notifikasi ada pada angka 1 detik untuk jenis serangan
SYN flood, 2 detik untuk serangan DOS ICMP trace route dan 1 detik untuk
Nmap scanning port.

Sistem recovery berjalan dengan semestinya namun belum dapat dikatakan real-
time(waktu proses <=1 detik). Kecepatan prosess backup pada saat recovery
berada pada angka 42 detik untuk SYN flood attack, 23 detik untuk DOS ICMP

traceroute, dan 17 detik untuk Nmap scanning port.

5.2 Saran
Adapun saran dari hasil penelitian ini denga adanya beberapa jenis serangan yang

disimpulkan terdeteksi dengan tidak realtime dan penggunaan resource perangkat

yang cukup besar maka untuk pengembangkan sistem ini oleh para pengembang /

peneliti selanjutnya, untuk menggunakan mekanisme deteksi yang lebih efisien dan

efektif guna mendapatkan waktu deteksi yang lebih cepat dan juga tepat serta

rendah dalam penggunaan resource seperti CPU dan RAM pada perangkat dengan

begitu sistem dapat bekerja dengan lebih baik.
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Lampiran- 3 Tampilan WhatsApp-bot gateway
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bloking start : 14/07/2022/10:42:12
bloking end : 14/07/2022/10:42:12
recovery start : 14/0//2022/10:42:12
recovery end : 14/07/2022/10:4.
14/07/2022/10:32:05
: 14/07/2022/10:42:02

Detection Time : 14/07/2022/10:52:04
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Lampiran- 4 Tampilan WhatsApp-bot gateway (Lanjutan)

® oG
@ =

recovery start : 14/07/2022
recovery end : 14/07/2022/10:
detect start : 14/07/2022/10:32:05
detect start : 14/07/2022/10:42:02

Detection Time : 14/07/2022/10:52:04

Notif Time :14/07/2022/10:52:05
penetration attempts : U X

penetration attempts : 0 x

[*] [1:10000002:1) SYN Flood Ati®ck [*] penetration attempts :

penetration attempts : 0 x

Total penetration attemps : 6239 x
Total packet in trafic: 7027 x

[*] [1:1228:7) SCAN nmap XMAS [*]
[Classification: Attempted Information Leak] [Pnonty: 2]
07/14/22-10:32:05.314642 192.168.1.... Read more

1 UNREAD MESSAGE
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Lampiran- 5 Source Code : Start-AutoMiror_log.sh

> alert

> blacklist.txt

ipset restore -f ./ipset.conf
iptables-restore < ./iptables.rules
rm -f snort.log.* && rm -f alert.*
rm -f /var/log/snort/snort.log.*

SESSION="IPS"
-2 new-session -d -s $SESSION

split-window -h
select-pane -t 1
split-window -v
select-pane -t 0
split-window -v
select-pane -t 1
split-window -v
resize-pane -t @ -D 2
resize-pane -t 1 -D 2

tmux send-key -t 3 C-z 'bash Group3_ProjectShell Auto Miror_Log.sh
snort_IDS' Enter

tmux send-key -t 4 C-z 'bash Group3 ProjectShell Auto Miror_Log.sh
search_' Enter

tmux send-key -t @ C-z 'bash testNew.sh banner' Enter

tmux send-key -t 2 C-z 'bash Group3 ProjectShell Auto Miror_ Log.sh

log ' Enter
tmux send-key -t 1 C-z htop Enter

tmux -2 attach-session -t $SESSION
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Lampiran- 6 Source code : Group3_ProjectShell _Auto_Miror_Log.sh

collorRed()

{(echo -en "\@33[31;5;25;2m$string\@33[Om\n")}
collorDefault()

{(echo -en "\033[0;0;0;0m$string\033[OmM\n")}
collorYellowB()

{(echo -en "\@33[33;5;25;1m$string\0@33[Om\n")}
collorBiruMuda()

{(echo -en "\@33[36m$string\@33[@m\n")}
collorPink()

{(echo -en "\@33[31;5;25;1m$string\0@33[Om\n")}

ipsetter="blacklist7"

filter_catagory=("traceroute scan nmap Xmas syn flood attack"
"OR sgl injection™)

comparing_file="alert"

destination_server=("172.17.10.3" "172.17.10.2")

conlink=("20.243.146.1" "192.168.1.100")

destination_user=("xdev" "xdev")

destination_path=("/var/RSYNC" "/var/RSYNC2")

inet_adapter="etho"

backup_data_path=("/home/raptor/Desktop/PRoject_sHelllScript_ Auto_Mi
ror_Log")

our_server="192.168.1.121"




Lampiran- 7 Source code : Group3_ProjectShell_Auto_Miror_Log.sh (Lanjutan)

protocol=("http://")
number=("+628973143912" "+6281213310393")

data=("number" "message" "name" "fileUrl
port=("8007" "9999" "8005" "8000")
method=("-X POST")
target=("send-message

media")

send-group-message")

wano="+62895379210030"

limit="200m"

j=0

snort_IDS()
{

> $(pwd)/alert

sudo snort -T -c /etc/snort/snort.conf -i $inet_adapter

sudo snort -A full -1 $(pwd) -y -q -c /etc/snort/snort.conf -i
$inet_adapter | sudo snort -A console -q -u snort -g snort -c
/etc/snort/snort.conf -i $inet adapter

}

notif ()

{

detectime="Detection Time : $(date +"%d/%m/%Y-[%H:%M:%S:%NT" )"
grepoutput=""

localoutput=
localpayload=
totalthreat=0
if (( $(grep -i -c --ignore-case "classification" alert) < 500 ));
then

localpayload+=$(<$comparing file)

awk 'BEGIN { ORS="%@D%PA"; IFS="" } { print $0 } END { print
"\n"} ' $comparing file > filecoball.txt && value=" readarray -t
ARRAY < filecoball.txt; IFS=''; echo "${ARRAY[*]}""




Lampiran- 8 Source code : Group3_ProjectShell _Auto_Miror_Log.sh (Lanjutan)

for jk in "${filter_catagory[@]}";do localoutput+="$(grep --ignore-
case "$jk" $comparing file | sort --unique)"" penetration attempts

""$(grep --only-match -c --ignore-case "$jk" $comparing file)"" x
\n\n" && ((totalthreat+=$(grep --only-match -c --ignore-case "$jk"
$comparing file))); done

for jk in "${filter_catagory[@]}";do grepoutput+="$(grep --
ignore-case "$jk" $comparing file | sort --unique)"" penetration
attempts : ""$(grep --only-match -c --ignore-case "$jk"
$comparing file)"" x %OD%OA%OD%OA" && ((totalthreat+=$(grep --only-
match -c --ignore-case "$jk" $comparing file))); done

\nTotal penetration attemps : "$totalthreat" x \nTotal
packet in trafic : ""$(grep -c --ignore-case "classification"
$comparing file)"" x \n\n"

%0D%OA+ *Total penetration attemps* :
+"$totalthreat"+ *x* %0D%OA *Total packet in trafic*_ : ""$(grep -c
--ignore-case "classification" $comparing file)"" *x* %0OD%OA%OD%OA"
else

for jk in "${filter_catagory[@]}";do localoutput+="$(grep --ignore-
case "$jk" $comparing file | sort --unique)"" penetration attempts

""$(grep --only-match -c --ignore-case "$jk" $comparing file)"" x
\n\n" && ((totalthreat+=$(grep --only-match -c --ignore-case "$jk"
$comparing file))); done

for jk in "${filter_catagory[@]}";do grepoutput+="$(grep --
ignore-case "$jk" $comparing file | sort --unique)"" penetration
attempts : ""$(grep --only-match -c --ignore-case "$jk"
$comparing file)"" x %OD%OA%OD%OA" && ((totalthreat+=$(grep --only-
match -c --ignore-case "$jk" $comparing file))); done
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Lampiran- 9 Source code : Group3_ProjectShell_Auto_Miror_Log.sh (Lanjutan)

packet in trafic $(grep -c --ignore-case "classification"

$comparing file)"" x \n\n"

%0D%OA+ *Total penetration attemps* :
+"$totalthreat"+ *x* %0OD%OA *Total packet in trafic*_ : ""$(grep -c
--ignore-case "classification" $comparing file)"" *x* %OD%OA%OD%OA"
fi




Lampiran- 10 Source code : Group3_ProjectShell_Auto_Miror_Log.sh (Lanjutan)

+%0D%OA%OD%OA+*$detectime*+%0OD%OA%OD%OA+ *Notif Time :$(date
+"%d/%m/%Y - [%H:%M: %S :%N]" ) * _+%0D%OA+$grepoutput+
%0D%0A%OD%OA+$value"

\nIncoming Thread!!!\n
\n\n$detectime\n\nNotif Time
:$(date +"%d/%m/%Y-[%H:%M:%S:%N]")\n$localoutput
\n\n$localpayload"

curl -d "${data[@]}=${number[0]}&${data[1]}=$notifcontent"
${method[0]} ${protocol[0]}${conlink[@]}:${port[1]}/${target[O]}
> ./filecoball.txt

if (1s snort_log \[$(date +"%F")\].txt 2>/dev/null); then echo "log
file for $(date +"%F") already exist !" ; else touch
./snort_log [$(date +"%F")].txt ; fi

echo -e $localcontent”\n\n" >> ./snort log \[$(date +"%F")\].txt

curl -g

"https://api.telegram.org/bot5194540635: AAHrrx1V0zF9T65KF3hB4BSdmfst
NT35fQk/sendMessage?chat_id=1140376054&text="+"_ *Data Log :$(date
+"%F_%T" | tr ":" " _")* %0D%@A$grepoutput+$value”

string="Notif terkirim... [$(date +"%F %T" | tr ":" " ")] waktu
server"; collorPink

sleep 3s

clear

}

blok_()

{
blokstart="$(date +"%d/%m/%Y-[%H:%M:%S:%N]")"




Lampiran- 11 Source code : Group3_ProjectShell_Auto_Miror_Log.sh (Lanjutan)

if iptables -C INPUT -m set --match-set $ipsetter src -j DROP;then
iptables -D INPUT -m set --match-set $ipsetter src -j DROP;iptables
-I INPUT -m set --match-set $ipsetter src -j DROP; blokend="$(date
+"%d/%m/%Y -[%H:%M:%S:%N]")"; bloked=$(ipset list $ipsetter);
scriptingSCP_;string="already bloked";collorPink;else iptables -I
INPUT -m set --match-set $ipsetter src -j DROP; blokend="$(date
+"%d/%m/%Y-[%H:%M:%S:%N]")"; bloked=$(ipset list $ipsetter);
scriptingSCP_; fi

ipset save > ./ipset.conf
iptables-save -c > ./iptables.rules

-"; collorPink

string="Source Bloked";collorYellowB

cat $(pwd)/blacklist.txt | sort --unique
> $(pwd)/blacklist.txt

sleep 1s




Lampiran- 12 Source code : Group3_ProjectShell _Auto_Miror_Log.sh (Lanjutan)

log ()
{

while true; do

for i in {1..7};do find . -name "snort log [2022-$%$(date '+%m')-
$(date '+%d' -d "$i day ago")].txt" -exec rm {} \;; done
string="$%$(1ls -1 snort_log \[*\].txt)"; collorYellowB

sleep 5m

clear

done

}

display ()
{

clear
string="Listening network..."; collorBiruMuda
string="No Threats Founded ! safe for now"; collorYellowB

¥

search_()

{

detecstart="%$(date +"%d/%m/%Y-[%H:%M:%S:%N]" )"
ipset create $ipsetter hash:ip

n=0

while true; do

display

while read line ; do

if [[ $n -gt 3 ]];then
n=0
fi

awk "Ix[$4]++ {FS=" "} {
if ( match($0,/[0-9]+\.[0-9]+\.[0-9]+\.[0-9]+/))
{

split(substr($0,RSTART,RLENGTH),map,".");




Lampiran- 13 Source code : Group3_ProjectShell_Auto_Miror_Log.sh (Lanjutan)

if (( map[4] > 121 && map[4] < 256 ))

{
print substr($0,RSTART,RLENGTH) > "blacklist.txt"
}
}

}' $comparing file

while read ipline ; do
if ipset test $ipsetter $ipline;then
clear

string="ipset entry already exist! skip entry"; collorPink
display

else
display

if grep -q --ignore-case --only-match "${filter_catagory[$n]}"
$comparing file;then
clear

; collorRed
string="Incoming threats !"; collorPink
string="Trafic Sourece :";collorPink
rm -f snort.log.* & & rm -f alert.*
ipset create $ipsetter hash:ip
ipset add "$ipsetter” "$ipline”
detecend="$(date +"%d/%m/%Y-[%H:%M:%S:%N]")"
notif _
blok_

string="not filter found"; collorPink
rm -f snort.log.* & & rm -f alert.*

fi
fi
((n++))
done < "blacklist.txt"
((n++))
done < $comparing file
search_
done

}




Lampiran- 14 Source code : Group3_ProjectShell_Auto_Miror_Log.sh (Lanjutan)

com_data="Auto_Miror_sended_backup_from_$our_server""$(date +"%F_%T"
| tl" ||:|| ||_||).tar‘.gzu

backup_temp="tempBack"

rm -r $backup_temp

mkdir $backup_temp && chmod a+r+w+x $backup_temp
cd $backup_temp

loopl=0
for i in "${backup_data_path[@]}"; do

cp -r "${backup data path[$loopl]}" $(pwd)
((loopl++))
done

tar -czvf "$com_data" "$backup temp" >&- 2>&-

scriptingSCP_()

{
recoverystart="$(date +"%d/%m/%Y-[%H:%M:%S:%N]")"

> $(pwd)/alert

----"; collorYellowB




Lampiran- 15 Source code : Group3_ProjectShell_Auto_Miror_Log.sh (Lanjutan)

string="Backuping $(du -sh) data..."; collorYellowB

Backup
loop=0
for i in "${destination_server[@]}";do

rsync -e ssh -av -P --bwlimit=$limit --max-size=15360m --size-
only -zcu "$com_data"
${destination_user[$loop]}@%$i:"${destination_path[$loop]}"
((loop++))
done
rm -f $com_data
rm -r $backup temp
string="Backuping complete to...

; collorPink

sleep 2s
clear
recoveryEnd="$(date +"%d/%m/%Y-[%H:%M:%S:%N]")"

+%0D%OA+* Time compare :_ *+%0D%OA+*bloking start
$blokstart+%0D%OA+*bloking end :* $blokend+%0D%OA+*recovery
start :* $recoverystart+%0D%0A+*recovery end g
$recoveryEnd+%0D%0A+*detect start :* $detecstart+%0D%0OA+*detect
end :* $detecend+%0OD%OA+

localcomper="
\nSource Bloked !\n$bloked\n
\nTime compare :\nbloking
: $blokstart\nbloking end : $blokend\nrecovery start :
$recoverystart\nrecovery end : $recoveryEnd\ndetect start
$detecstart\ndetect end : $detecend\n

curl -d "${data[@]}=${number[0]}&${data[1]}=$timecomper"
${method[0]} ${protocol[0]}${conlink[@]}:${port[1]}/${target[O]}
echo -e $localcomper >> ./snort_log \[$(date +"%F")\].txt

}

"$@"




Lampiran- 16 snort.conf

$RULE_PATH/exploit.rules
$RULE_PATH/dos.rules
$RULE_PATH/ddos.rules
$RULE_PATH/attack-responses.rules
$RULE_PATH/local.rules
$RULE_PATH/info.rules
$RULE_PATH/finger.rules
$RULE_PATH/ftp.rules
$RULE_PATH/icmp-info.rules
$RULE_PATH/icmp.rules
$RULE_PATH/imap.rules
$RULE_PATH/misc.rules
$RULE_PATH/multimedia.rules
$RULE_PATH/mysql.rules
$RULE_PATH/netbios.rules
$RULE_PATH/nntp.rules
$RULE_PATH/pop2.rules
$RULE_PATH/pop3.rules
$RULE_PATH/other-ids.rules
$RULE_PATH/p2p.rules
$RULE_PATH/policy.rules
$RULE_PATH/rpc.rules
$RULE_PATH/rservices.rules
$RULE_PATH/scan.rules
$RULE_PATH/telnet.rules
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