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Rancang Bangun Perangkat Secure Mobile Router Berbasis Raspberry Pi 3B+ 

dengan SoftEther VPN dan ClamAV 

ABSTRAK 
Koneksi jaringan terbuka atau publik yang banyak tersedia di tempat umum seperti 
restoran dan taman sangat membantu konektivitas masyarakat dalam mengakses internet. 
Hal ini membuat harga koneksi menjadi lebih murah dan mudah diakses. Akan tetapi, 
koneksi publik tersebut adalah tempat yang sangat layak bagi para penyerang jaringan 
untuk bertindak dan melakukan kegiatan kriminal. Jaringan WiFi publik sangat rentan 
terhadap serangan jaringan seperti mengambil data pribadi, meretas paket yang berjalan 
antar pengguna, maupun menyebarkan virus yang akan merusak kenyamanan dan 
keamanan perangkat pengguna. Tipe serangan yang dapat digunakan untuk melakukan 
hal tersebut bermacam-macam, tapi yang paling sering digunakan adalah packet sniffing 
dan worm spreading. Tujuan dari proyek ini adalah untuk membuat suatu router (perute) 
perantara yang dapat membantu mengamankan pengguna dalam menggunakan internet di 
tempat umum dengan mudah. Router tersebut ditenagai Raspberry Pi 3B+ yang diinstalasi 
perangkat lunak antivirus ClamAV dan layanan VPN dari SoftEther VPN untuk menangkal 
serangan packet sniffing. Dengan dibuatnya perangkat tersebut, pengguna dapat 
meningkatkan keamanan jaringannya ketika terhubung dengan jaringan publik terbuka. 

Kata kunci: keamanan jaringan, router, VPN 
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PENDAHULUAN 

1.1 Latar Belakang 

WiFi publik yang banyak tersedia di tempat-tempat umum sangat membantu 

masyarakat untuk melakukan koneksi dan mengakses internet. Sayangnya, koneksi 

tersebut adalah tempat yang sangat ideal bagi penjahat dunia maya untuk 

melakukan serangan jaringan yang dapat mengganggu kenyamanan dan keamanan 

pengguna. Berdasarkan survei yang telah dilakukan oleh NortonLifeLock dan 

Breitinger et al., angka kesadaran pengguna terhadap pentingnya keamanan dalam 

WiFi publik masih berada di antara 7%-40%. Survei tersebut menggambarkan 

kurangnya kesadaran pengguna WiFi publik terhadap resiko bahaya yang ada pada 

jaringan tersebut. Dalam jaringan WiFi publik yang rentan, pelaku kriminal dapat 

melakukan serangan jaringan man-in-the-middle attack (MITM) dengan metode 

yang umum digunakan seperti packet sniffing atau serangan jaringan penyebar virus 

dengan metode worm spreading. Serangan packet sniffing dapat dicegah dengan 

menggunakan layanan virtual private network dan dalam penerapan lebih lanjut 

serangan worm spreading terhadap router dapat dicegah dengan antivirus yang 

diinstalasi terhadap router. (Breitinger et al., 2020; Kaspersky Lab, 2019; 

NortonLifeLock, 2017; Skendzic dan Kovacic, 2017; Suharyanto dan Simanjuntak, 

2017; Susanto dan Raharja, 2021) 

Berdasarkan paparan tersebut, penulis merancang bangun suatu router yang dapat 

menjadi perantara antara koneksi jaringan yang kurang aman dengan perangkat 

akhir pengguna sebagai langkah peningkatan keamanan jaringan. Perangkat 

tersebut memiliki basis Raspberry Pi 3B+ yang merupakan single-board computer 

berukuran kecil yang praktis untuk digunakan dan mudah untuk dibawa. Harga 

yang ditawarkan Raspberry Pi 3B+ juga relatif lebih murah dibandingkan dengan 

generasi terbarunya yakni Raspberry Pi 4B. Layanan VPN yang diimplementasikan 

dalam router menggunakan service provider SoftEtherVPN yang memiliki rekam 

jejak bagus dalam hal keamanan dan konsistensi layanan serta disertai program 

antivirus ClamAV yang dapat mencegah infeksi virus terhadap sistem router itu 

sendiri. Layanan VPN yang disediakan oleh router hanya perlu diinstalasi pada 

router saja dan semua pengguna yang terhubung dengan router dapat menikmati 
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layanan tersebut. Dalam penggunaannya, alat yang dirancang bangun ditujukan 

untuk penggunaan pribadi dengan koneksi privat teramankan menggunakan 

enkripsi WPA2-PSK dimana target pengguna adalah pengguna pribadi. 

1.2 Perumusan Masalah 

Dalam laporan ini, masalah yang penulis angkat adalah: 

a) Bagaimana cara merancang bangun router berbasis Raspberry Pi 3B+? 

b) Bagaimana cara mengimplementasi layanan SoftEther VPN dan ClamAV 

pada router yang telah dirancangbangun? 

c) Bagaimana cara membuat semua pengguna dapat terkoneksi pada layanan 

VPN yang telah diimplementasikan pada router? 

d) Bagaimana cara membuat sistem router yang dibuat dapat menangkal 

serangan packet sniffing dan worm spreading? 

1.3 Batasan Masalah 

Perancangbangunan perangkat router yang dibuat memiliki batasan sebagai 

berikut: 

a) Router dibuat berbasis Raspberry Pi 3B+ untuk infrastruktur utamanya 

kemudian ditambahkan implementasi layanan SoftEther VPN dan ClamAV 

untuk fitur keamanan lalu lintas jaringannya. 

b) Router menggunakan Raspberry Pi 3B+ dengan sistem operasi OpenWRT 

dan System-on-Chip (SoC) WiFi dengan chipset yang kompatibel dengan 

sistem operasi tersebut, yakni chipset RT5370 dari Railink. 

c) Router dapat memancarkan sinyal Wi-Fi berfrekuensi 2.4 GHz yang mampu 

mencakup jarak minimal 20 meter. 

d) Pengguna tujuan router adalah pengguna pribadi satu orang. 

e) Router dapat melakukan koneksi dengan setidaknya dua perangkat sekaligus 

yakni satu perangkat laptop atau komputer dengan sistem operasi Windows 

dan satu perangkat laptop atau komputer lain dengan sistem operasi Ubuntu. 

f) Router harus dapat terkoneksi ke WiFi publik dan membagikan jaringan 

internet dari koneksi tersebut ke perangkat klien yang terhubung. 

g) Perangkat yang terkoneksi router harus dapat menggunakan layanan VPN 

router. 
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1.4 Tujuan dan Manfaat 

Pembuatan perangkat router ini memiliki tujuan untuk: 

a) Merancang bangun secure router yang terintegrasi dengan layanan SoftEther 

VPN dan ClamAV sebagai langkah peningkatan keamanan jaringan antara 

koneksi WiFi publik dan perangkat pengguna. 

b) Menganalisis kinerja sistem router terhadap serangan jaringan packet sniffing 

dan worm spreading. 

Manfaat yang didapat dari penelitian ini adalah: 

a) Meningkatkan keamanan jaringan pengguna menggunakan suatu router aman 

dengan ukuran yang dapat dibawa dengan mudah ketika terhubung dengan 

jaringan WiFi publik. 

b) Mengetahui kinerja sistem router terhadap serangan jaringan packet sniffing 

dan worm spreading. 

1.5 Sistematika Penulisan 

1.5.1 Pendahuluan 

Bab ini berisi latar belakang masalah, permasalahan, pembatasan masalah, tujuan 

dan manfaat penulisan, serta sistematika penulisan. 

1.5.2 Tinjauan Pustaka 

Mencari informasi terkait masalah yang dijadikan topik penelitian yang bisa didapat 

dari buku-buku dan jurnal penelitian yang berhubungan dengan topik penelitian. 

1.5.3 Perencanaan dan Realisasi atau Rancang Bangun 

Tahapan ini berfokus pada perancangan dan pembangunan perangkat secure router. 

Mendesain perangkat dengan infrastruktur dasar Raspberry Pi 3B+ dan mencari 

sistem operasi yang sesuai yakni sistem operasi yang terfokus untuk kebutuhan 

jaringan. Sistem operasi OpenWRT dipilih karena sumber dokumentasi yang 

banyak tersedia dan fokus penggunaannya yang mengarah ke jaringan. Setelah 

infrastruktur dan sistem operasi telah terpilih, penulis mendata kembali berbagai 

fitur yang akan diimplementasi dalam sistem router. Satu yang utama adalah 

penggunaan VPN untuk mengamankan lalu lintas jaringan pengguna selama 

terkoneksi dengan jaringan yang kurang aman. Layanan SoftEther VPN dipilih 
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karena rekam jejak pelayanan yang diberikan secara konsisten memiliki kinerja 

baik dan sifatnya yang open-source membuat layanan ini gratis untuk digunakan. 

Layanan ClamAV diinstalasi pada sistem router sebagai langkah pengamanan 

sistem router itu sendiri terhadap infeksi virus. Layanan antivirus tersebut bukanlah 

pengganti antivirus pada klien, melainkan antivirus personal untuk router itu sendiri. 

1.5.4 Pembahasan 

Tahapan ini befokus pada pengujian dan hasil yang telah didapatkan setelah 

merancang bangun router. Tahapan ini berfokus pada analisis terhadap seluruh data 

yang telah diperoleh kemudian membandingkan dengan penelitian yang sejenis 

sehingga dapat ditarik suatu kesimpulan dari penelitian yang dilakukan. 

1.5.5 Penutup 

Tahapan ini berisi kesimpulan yang telah didapatkan setelah penelitian dilakukan 

dan saran terhadap penelitian lanjut apabila akan dikembangkan kembali. 
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PENUTUP 

5.1 Simpulan 

Berdasarkan rangkaian perancangbangunan dan pengujian yang telah dilakukan, 

dapat ditarik kesimpulan sebagai berikut: 

1) Secure router berhasil menurunkan persentase keberhasilan serangan packet 

sniffing hingga 0% dan serangan worm spreading dengan metode serangan 

brute force menggunakan SSH hingga 0%. 

2) Enkripsi yang diberikan layanan SoftEther VPN sangat membantu dalam 

menurunkan persentase keberhasilan serangan packet sniffing. 

3) Layanan NAT yang digunakan dalam secure router berhasil mengamankan 

jaringan pengguna dari worm, sedangkan ClamAV secara eksklusif digunakan 

untuk mengamankan sistem secure router  dan OpenWRT saja. 

Sistem yang dirancang bangun telah berhasil menjalankan fungsinya sesuai dengan 

tujuan awal pembuatan perangkat dan hipotesis penulis dalam pengamanan jaringan 

menggunakan secure router terbukti benar. 

5.2 Saran 

Penulis memiliki saran penting apabila secure router ingin diambilalihkan untuk 

dikembangkan lebih lanjut dalam proyek pengembangan lain, yaitu mengenai titik 

serang yang mungkin digunakan oleh penyerang. Satu-satunya titik serang yang 

dapat diberdayakan oleh penyerang adalah untuk menyerang langsung secure 

router. Hal ini bisa melalui alamat IP secure router atau port lain yang tidak sengaja 

terbuka ketika melakukan koneksi dengan jaringan yang kurang aman. Apabila 

penyerang berhasil melakukan serangannya ke secure router, layanan enkripsi 

jaringan dari SoftEther VPN dan keamanan tambahan dari ClamAV seharusnya 

dapat membantu untuk memerlambat penyerang dalam melakukan eksploitasi 

sistemnya tapi penulis khawatir hal tersebut tidak akan berlangsung lama. 

Walaupun masih dalam skala teoritis, penulis menyarankan penelitian dan 

pengembangan lebih lanjut pada secure router dalam hal tersebut sebagai langkah 

antisipasi terhadap serangan langsung seperti itu. 
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