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Abstrak 
Industri periklanan online adalah industri besar dengan pendapatan tinggi yang mampu 

mengirim jutaan iklan ke pengguna internet dengan cepat. Pelaku kejahatan siber 

memanfaatkan ekosistem industri tersebut untuk menyebarkan malvertising. Metode 

malvertising dapat menjebak korban melalui konten iklan yang disajikan. Selain 

malvertising masih banyak website dengan konten negatif dan penipuan yang bertebaran 

di internet. Masalah ini dikhawatirkan dengan pertumbuhan anak-anak sebagai pengguna 

internet yang sudah mencapai hingga 80% menurut Kominfo, karena kurangnya literasi 

anak terhadap konten di internet membuat harus ada pembatasan dari konten tersebut.  

Solusi dari masalah tersebut adalah melakukan pemblokiran konten terhadap iklan dan 

website yang berbahaya. Sistem pemblokiran konten iklan dan kostumisasi domain akan 

memanfaatkan aplikasi Pi-Hole yang berjalan didalam Docker Container yang beroperasi 

pada secure router berbasis Raspberry Pi 3B+ untuk memblokir konten iklan dan website 

berbahaya. Karena menggunakan kontainerisasi, aplikasi dapat berjalan pada secure router 

dengan resource yang tidak besar. Sistem pemblokiran konten iklan dan kostumisasi 

domain ini berhasil memblokir 20 konten iklan pada website yang sering dikunjungi dan 

20 website berbahaya yang mempunyai indikasi malvertising. 

Kata Kunci : Malvertising, Pi-Hole, Docker Container, Raspberry Pi 3B+, Secure 

Router 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Industri periklanan online merupakan industri besar yang dapat mengirimkan jutaan 

iklan ke semua pengguna internet setiap harinya, berdasarkan data statistik Amerika 

menghasilkan lebih dari $100 miliar pada tahun 2018 (Arrate et al., 2020). Pengguna 

internet anak-anak di Indonesia semakin meningkat hingga 80% berdasarkan data 

Kominfo, dengan begitu banyaknya manfaat yang bisa didapatkan anak-anak lewat 

internet terdapat juga resiko yang bisa muncul pada saat anak menggunakan 

internet, yaitu kurangnya literasi anak terhadap konten yang ada di internet, misal 

nya konten kekerasan, seksual, dan virus yang tersebar di internet (Rachmayani, 

2017). Konten negatif yang tersebar di internet rentan terakses oleh anak yang 

menggunakan internet baik pada saat mengakses konten untuk anak-anak maupun 

koten lainnya yang membuat orang tua khawatir dan harus menggunakan strategi 

demi meminimalisir resiko dari konten negatif terhadap anak yang menggunakan 

internet (Abdul Hadi et al., 2022). 

Pelaku kejahatan siber sengaja memanfaatkan ekosistem dari industri periklanan 

online untuk keuntungannya sendiri dengan praktik membuat iklan yang tidak aman 

atau disebut malvertising, dengan tujuan untuk mengganggu atau merusak 

pengguna yang mendapatkan iklan tersebut (Arrate et al., 2020).  Malvertising bisa 

menyediakan alat yang tepat untuk pelaku kejahatan siber untuk menyerang sistem 

operasi pengguna web, komputer, dan data pribadi dengan melakukan distribusi 

malware, spyware, dan bentuk serangan siber lainnya yang dikirim melalui iklan 

online dengan cara yang sama seperti konten iklan pada umumnya (Karageorgos & 

Zhang, 2018). 

Malware yang dikirim melalui iklan di internet bisa diblokir menggunakan metode 

AdBlock dengan tujuan memblokir malvertising pada saat mengakses internet, 

walau masih jadi perdebatan terhadap penggunaan AdBlock terdapat banyak 

komunitas yang mendukung metode ini dengan membantu menambahkan database 

dari banyak nya malvertising (Dwyer and Kanguri, 2017). AdBlock sering juga 

disebut alat untuk privasi website, karena AdBlock dapat memblokir skrip 

pelacakan seperti adtrack, beacon, dan widget berdasarkan konfigurasi dan model 



13 

 

 

pemblokiran dari AdBlock itu sendiri (Sołtysik-Piorunkiewicz, et al., 2019). 

Memblokir iklan pada level DNS sangat populer karena efektif memblokir 

langsung dari DNS tempat iklan itu berada yang menghasilkan beberapa kelebihan 

yang membuat kemudahan pengola jaringan dalam memantau aktifitas jaringan 

komputer (Samsuddin et al., 2019). 

Sistem pemblokiran konten iklan dan kostumisasi domain akan memanfaatkan 

aplikasi Pi-Hole yang akan berjalan di Raspberry Pi 3B+ sebagai secure router 

yang akan meningkatkan keamanan pada saat menggunakan internet. Karena 

Raspberry Pi 3B+ tidak mempunyai resource yang besar, dimanfaatkanlah Docker 

Container untuk mengkontainerisasi aplikasi Pi-Hole. Karena aplikasi Pi-Hole 

berjalan di dalam kontainer, resource pada Raspberry Pi 3B+ tidak terpakai banyak 

dan bisa dimanfaatkan untuk menjalankan sistem lainnya. 

Maka dari itu akan dibuat Sistem Pemblokiran Konten Iklan dan Kostumisasi 

Domain pada secure router pada Raspberry Pi 3B+ memanfaatkan Docker 

Container untuk mengkontainerisasi aplikasi Pi-Hole yang akan menjadi solusi dari 

malvertising. 

1.2 Perumusan Masalah 

Rumusan masalah yang terdapat pada Rancang Bangun Sistem Pemblokiran 

Konten Iklan dan Kostumisasi Domain pada Docker Container Berbasis Raspberry 

Pi 3B+ adalah: 

1. Bagaimana proses rancang bangun kontainerisasi untuk Sistem Pemblokiran 

Konten Iklan dan Kostumisasi Domain pada secure router berbasis Raspberry 

Pi 3B+ ? 

2. Bagaimana proses rancang bangun Sistem Pemblokiran Konten Iklan dan 

Kostumisasi Domain agar aplikasi Pi-Hole berjalan pada Docker Container ? 

3. Bagaimana cara secure router berbasis Raspberry Pi 3B+ dan aplikasi Pi-Hole 

pada Docker Container memblokir malvertising yang ada di internet ? 

1.3 Batasan Masalah 

Berikut adalah beberapa batasan masalah dari rancang bangun yang akan 

dilakukan : 
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1. Sistem pemblokiran konten iklan dan kostumisasi domain dibangun pada 

Docker Container berjalan pada perangkat Raspberry Pi 3B+. 

2. Sistem pemblokiran konten iklan dan kostumisasi domain yang dibangun 

menggunakan aplikasi opensource bernama Pi-Hole dan dengan kostumisasi 

Blocklist. 

3. Aplikasi Pi-Hole akan memblokir konten iklan dan kostumisasi domain yang 

berasal dari blacklist dan diperbaharui setiap 3 hari sekali secara otomatis. 

4. Aplikasi Pi-Hole hanya dapat berkerja kepada pengguna yang menggunakan 

jaringan secure router berbasis Raspberry Pi 3B+. 

5. Sistematis pemblokiran yang dilakukan oleh Pi-Hole terhadap konten iklan dan 

website yang diakses menggunakan blocklist yang dimiliki sistem yang 

membuat jenis iklan dan website apapun akan diblokir jika terdapat didalam 

blocklist. 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

1. Membuat sistem pemblokiran konten iklan dan kostumisasi domain dengan 

memanfaatkan Docker Container yang akan berjalan pada Raspberry Pi 3B+. 

2. Memanfaatkan aplikasi Pi-Hole untuk memblokir konten iklan di level DNS. 

3. Membuat sistem pemblokiran kostumisasi domain yang memperbaharui 

blacklist secara otomatis. 

1.4.2 Manfaat 

1. Membuat pengaksesan internet lebih aman dan nyaman. 

2. Menambah lapisan keamanan pada saat mengakses konten di internet. 

3. Menjadikan internet lebih aman digunakan oleh anak-anak dengan diblokirnya 

konten negatif dan berbahaya. 

1.5 Sistematika Penulisan 

Penelitian ini dilakukan dengan melakukan rancang bangun dari aplikasi dan 

mencoba hubungan antara sebab dan akibat untuk mendapatkan data yang akurat. 

Berikut adalah tahapan penelitian yang akan dilakukan: 

1. Pendahuluan 
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Bab ini membahas tentang latar belakang, perumusan dan batasan masalah, tujuan 

dan manfaat skripsi, dan sistematika penulisan. 

2. Tinjauan Pustaka 

Bab ini membahas terkait definisi yang terkait dengan skripsi yang berasal dari 

buku-buku dan jurnal penelitian yang membahas topik yang sama. 

3. Metode Penelitian 

Bab ini membahas mengenai rancangan penelitian, tahapan penelitian, dan objek 

penelitian dari sistem yang dibangun. 

4. Hasil dan Pembahasan 

Bab ini membahas tentang hasil dan pembahasan dari hasil rancang bangun sistem 

dan pengujian yang dilakukan. 

5. Penutup 

Bab ini akan menampilkan kesimpulan dan saran yang dibuat dari penelitian. 
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PENUTUP 

BAB V 

5.1 Kesimpulan 

Hasil dari rancang bangun rancang bangun sistem pemblokiran konten iklan dan 

kostumisasi domain pada docker kontainer berbasis raspberry pi 3B+ dapat 

disimpulkan bahwa: 

1. Aplikasi Pi-Hole dapat berjalan di dalam kontainer yang dikelola oleh Docker 

Container dengan menggunakan sistem operasi OpenWrt yang berjalan didalam 

perangkat Raspberry Pi 3B+. 

2. Pemblokiran pada konten iklan dan website berbahaya yang dicoba untuk di 

akses berhasil ditampilkan pada website interaktif Pi-Hole pada querry log. 

3. Sistem pemblokiran konten iklan dan kostumisasi domain dapat membarui 

blacklist secara otomatis menggunakan cronjob. 

4. Hasil uji coba dari pemblokiran konten iklan dan kostumisasi domain 

menggunakan Pi-Hole terhadap konten yang dijadikan bahan uji coba 

mendapatkan hasil pengujian dan analisa yang baik, sehingga sistem yang 

dirancang bangun mampu berjalan sesuai dengan yang direncanakan. 

5.2 Saran 

Adapun saran yang dapat diberikan dari hasil penelitian ini, adalah: 

1. Mencari metode tambahan agar lebih spesifik pemblokiran konten iklan 

lebih maksimal agar pemblokiran lebih spesifik. 

2. Mencari sumber blacklist yang lebih besar dan lebih terkini. 
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