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Analisis Optimasi Penyandian Basis Data UMKM XYZ Menggunakan Algoritma
Affine dan Hill Cipher pada Proses Login Aplikasi

ABSTRAK

w eydyeH S

sPengan adanya perkembangan teknologi dan informasi yang sangat pesat, sangatlah

Eerpengaruh dalam berbagai sektor. Tidak terkecuali“dalam sector bisnis. Program
Eplikasi untuk memudahkan pengelola dalam mengelola data sangatlah diperlukan untuk
Epembantu pekerjaan operasional, Olehkarena itu, proses pengolahan data secara manual
§Jdah mulai ditinggalkan. .Dengan adanya digitalisasi data dan informasi..memiliki
&elebihan dan juga kekurangan. Kelebihannya, menjadikan data lebih terintegrasi, efektif;
%an efisien. Kekurangannya, menjadikan data tersebut mudah. diakses oleh siapa saja
germasuk orang yang tidak memiliki wewenang yang menyebabkan adanya pencurian &
%_nanipulasi data. Dengan demikian, perkembangan teknologi yang serba digital harus
nﬁiimbangi dengan adanya pengamanan terhadap data digital. Ilmu kriptografi merupakan
salah satu teknik pengamanan data yang.banyak digunakan untuk mengamankan data.
Kriptografi dengan Algoritma Affiine Cipher dan Hill Cipher dapat menjadi opsi untuk
menjaga kerahasiaan data. Gabungan dari kedua-algoritma tersebut digunakan karena
dapat menyamarkan frekuensi huruf dari plaintext, memiliki kecepatan .tinggi, dan
keamanan tinggi karena menggunakan perkalian matriks dan invers dalam proses

enkripsinya (Vara Prasad dan Sundarayya, 2016).

Kata Kunci: Kriptografi, Affine Cipher, Hill Cipher, Basis Data, Enkripsi.

Xi
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BAB |
PENDAHULUAN

1w exdindeH S

.1 Latar Belakang

engamanan terhadap data transaksi khususnya data pribadi untuk pelanggan

iod 3

elanggan atau konsumen merupakan _hal_yang.. sangat penting bagi

gseberlangsungan suatu bisnis, maka-dari-itu hal tersebut harus menjadi hal yang

|

iaatut diperhatikan karena berhubungan dengan privasi, integritas. dan juga
ﬁerahasiaan (Agusta, .2021). Pada beberapa'.tahun belakangan, perusahaan-
Merusahaan dari _berbagai sektorsindustri mengalami Kkehilangan data penting;
gpencurian data, atau kebocoran data (Abidin, Nawawi dan Salin, 2019). Data yang
=

Sicuri oleh pihak yang tidak bertanggung jawab dapat berupa informasi personal

-+

epertiemail, dll (Khan dan Arshad, 2019):

Dewasa Ini, kesadaran masyarakat terhadap keamanan informasi data pribadi mulai
meningkat,apalagi setelah adanya digitalisasi data (Bhatt, Raja dan 'Sharma, 2020).
Dengan adanya digitalisasi data dan informasi memiliki-kelebihan dan juga
kekurangan. Kelebihannya, menjadikan data lebih terintegrasi, efektif, dan efisien.
Kekurangannya, menjadikan data tersebut mudah diakses oleh siapa saja termasuk
orang yang tidak memiliki wewenang yang.menyebabkan adanya pencurian &
manipulasi data(Tan et al., 2022). Oleh karena itu, perkembangan teknologi yang

serba digital harus diimbangi dengan adanya pengamanan terhadap data digital.

Adanya kebocoran data pelanggan, akan menyebabkan hilang atau berkurangnya
kepuasan dankepercayaan pelanggan untuk melakukan transaksi (Martin, 2016).
Keamanan cyber berarti‘menjaga Integritas, Kerahasiaan, dan Ketersediaan-(Kaur
dan Ramkumar, 2021)salah satu upaya dalam menjaga keamanan cyber adalah
dengan Kriptografi. Kriptografi adalah seni atau ilmu yang mencakup prinsip dan
metode mengubah pesan yang dipahami (plaintext) menjadi pesan yang tidak
dipahami (ciphertext) dan mengubah pesan menjadi kembali ke bentuk aslinya
(plaintext) (Laia et al., 2019).

Penelitian ini membahas masalah keamanan basis data pada UMKM XYZ dengan
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: Jaquins ueyingakuaw uep uexwnjuesuaw eduey jui sijn} efiey yninjas neje ueibeqas diynbuaw Huese|

:eydid yeH

@

;:It:nelakukan penyandian password pada proses login menggunakan algoritma Affine
1sﬂipher dan juga Hill Cipher. Affine Cipher adalah jenis cipher pengganti
S{substitusi) monoalphabetic, di mana setiap huruf dalam alfabet dipetakan menjadi
%ngka yang setara, dienkripsi dengan fungsi matematika sederhana dan diubah
zembali menjadi huruf (Mokhtari and Naraghi, 2012; Laia et al., 2019).
%edangkan Hill Cipher adalah poligram yang cukup populerdan termasuk ke dalam
%riptograﬁ simetris klasik, ciphertext dihasilkan dari teks “hiasa dengan
Anenggunakan konversi linier. Enkripsi dilanjutkan dengan membuat teks menjadi
§<ode vektor baris ciphertext yang dihasilkan kembali ke huruf alfabet (Hasoun,
g,(hlebus and Tayyeh, 2021). Gabungan dari kedua algoritma tersebut digunakan
;'-karena dapat” menyamarkan frekuensi huruf dari plaintext, memiliki “kecepatan
:;:.inggi, dan keamanan tinggi karena menggunakan perkalian matriks dan invers

dalam proses enkripsi dan juga dekripsi (Vara Prasad dan Sundarayya, 2016).

Berdasarkan latar belakang tersebut, maka peneliti-bermaksud untuk membuat
penelitian dengan judul “Analisis Optimasi PenyandianBasis Data UMKM XYZ
Menggunakan Algoritma Affine Cipher dan Hill Cipher pada Proses Login
Aplikasi”.

1.2 Perumusan Masalah
Dilihat dari latar belakang tersebut adapun perumusan masalahnya sebagai berikut:
a. Bagaimana cara mengoptimasi pengamanan password aplikasi dengan
gabungan Algoritma Affine dan Hill Cipher?
b. Bagaimana proses penyandian kata sandi dengan kombinasi dari Algoritma
Affine Cipher danjuga Hill.Cipher?

c. Bagaimana menyajikan hasil kombinasi.Algoritma tersebut-dalam aplikasi
Java?

1.3 Batasan Masalah
Adapun batasan masalah yang disebutkan bertujuan agar pembahasan dapat
lebih terarah.Pembatasan masalah tersebut antara lain:

a. Algoritma yang digunakan untuk melakukan penyandian kata sandi dalam

penelitian ini adalah kombinasi/gabungan dari Algoritma Affine Cipher dan

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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- Hill Cipher.
- :_;.b Uji coba yang diimplementasikan hanya untuk kata sandi dalam bentuk teks.
> ©c. Melakukan simulasi metode penyandian Affine Cipher dan Hill Cipher dalam
[a)
= _z'_ Java NetbeansIDE.
5 =
" =3.4 Tujuan dan Manfaat

(=]

=Z.4.1 Tujuan

,Er%dapun tujuan dari penelitian.ini adalah melakukan analisis optimasi.penyandian
%ata sandi pada proseslogin dari aplikasi yang berisi data dan transaksi. dari
‘ﬁ)elanggan UMKM yang semula.berupa plaintext menjadi data cipher dan
L

ejie)er 1aba yiuyaljod uizi edue)

undede )ynjuaq wejep 1ui sijn} eAie) yninjas neje ueibeqas yeAueqiadwaw uep uejwnwnbusaw buese|iqg 'z

:w.f'nenyajikannya ke dalam aplikasi sederhana di Java Netbeans IDE.
=

3.4.2 Manfaat

Manfaat dari “Analisis Optimasi Penyandian.Basis Data UMKM Menggunakan
Algoritma Affine Cipher dan Hill Cipher” adalah menjamin isi dari basis data
transaksi, data pelanggan, dsb agar tetap aman, sehingga pengguna tidak khawatir
Isi dari data tersebut akan diketahui oleh pihak.lain karena adanya.integrasi

penyandian dari Algoritma Affine dan juga Hill Cipher.

1.5 Sistematika Penulisan

ejieyjer 1363 Yiuya3ijod Jefem Buek uebunuada)] ueyibniaw yepny uednnbuad 'q

*yejesew njens uenefuy} neje }ny uesijnuad ‘uesode] uesinuad ‘Yeiw|i eAsey uesiinuad ‘ uenipuad ‘ueyipipuad uebunuaday ynjun eAuey uediynbuad ‘e

Penelitian ini dilakukan dengan sistematika penulisan sebagai berikut:

BAB | PENDAHULUAN

Pada bab ini berisi pendahuluanyang akan membahas yang memuat latar belakang
dari topik yang dibahas pada penelitian, rumusan masalah, batasan masalah,

: Jaquuins ueyangakuaw uep uexwnjuesuaw eduey jui sijn} efiey yninjas neje ueibeqas diynbuaw buese|iq °|L

tujuan dan juga manfaat dari-penelitian.

BAB Il TINJAUAN PUSTAKA

Bab ini berisi mengenai penjelasan dan juga definisi yang diuraikan secara spesifik
terkait dengan hal-hal yang dijadikan referensi dan acuan dalam penelitian.
Adapun isi dari tinjauan pustaka diantaranya berdasarkan penelitian-penelitian
yang serupa yang sudah dilaksanakan dan juga telah diterbitkan.

BAB Il METODE PENELITIAN

Bab ini menjelaskan mengenai metode penelitian yang digunakan seperti

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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cangan penelitian, tahapan penelitian dan juga teknik pengumpulan dan
Rnalisis data.
\B IV HASIL DAN PEMBAHASAN

b ini berisi mengenai perancangan, implementasi pengujian, deskripsi

= 5
v
=
N
T
&

gujian, prosedur pengujian, data hasil pengujian serta analisis data dan juga

aluasi.

A\B V PENUTUP
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BAB V
PENUTUP

1y exdiddeH S

.1 Simpulan

etelah melakukan penelitian menggunakan metode serta tahapan yang telah

lod M

irencanakan, untuk menganalisis optimasi daripenggabungan dua algoritma affine

gjan juga hill cipher dengan menggunakan Bahasa pemrograman,Java di dalam

1

ialatform Netbeans IDE 13 untuk:menyandikan password pada saat proses login.
Eimpulan yang dapat diambil berdasarkan hasil pengujian terhadap keakuratan dari
‘ﬁungsi algoritma yang dipakai, hasil,enkripsi ke dalam, database, dan juga uji
Ejéeamanan dari‘hasil enkripsi adalah sebagai berikut.

a. Proses enkripsi dengan penggabungan algoritma dilakukan pada saat

epe)

pengguna super user melakukan input Informasi Admin, dan juga pada saat
Admin melakukan login.

b. " Enkripsi dapat dinyatakan benar dan tersimpan di dalam database apabila
proses login berhasil dilakukan.

c. Setiap kali melakukan enkripsi pada plaintext berjumlah ganjil, akan ada
penambahan satu karakter pada proses enkripsi dengan-hill cipher untuk
memudahkan pembagian blok.

d. Password hasil enkripsi. tidak dapat dengan mudah. dipecahkan oleh tools
kalkulator kriptografi online dan'memerlukan waktu yang sangat lama
untuk memecahkannya.

e. Password hasil enkripsi mengandung. semua syarat untuk menjadikan
password yang kuat karena memiliki kombinasi uppercase, lowercase,
angka, dan juga symbol.

f. Kombinasi algoritma..affine dan juga hill=cipher dapat menghasilkan

password yang sulit untuk dipecahkan.

5.2 Saran

Berdasarkan pengerjaan optimasi password dan juga penelitian yang telah
dilakukan, terdapat saran untuk peneliti selanjutnya yang mungkin dibutuhkan
dalam pengembangan program menjadi lebih baik lagi.

a. Dilakukan pelatihan terlebih dahulu kepada user agar dapat mengerti

53
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jalannya program dengan baik.
b. Dapat menggunakan user interface yang lebih lengkap dan menarik.

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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LAMPIRAN

Lampiran 1 — Surat Keterangan Penelitian

SURAT KETERANGAN

Berdasarkan surat keterangan ini, pada tanggal 10 Juli 2022, maka mahasiswa/l

alas nama:

MNama : Auryn Hanna Amelia

NIM : 1807422027

Jurusan : Teknik Informatika dan Komputer

Program Studi : Teknik Multimedia dan Jaringan
Umiversitas  : Politekmk Negeri Jakarta

Dalam hal im dinvatakan benar melakukan penelitian dan telah menyelesaikan
penelitian dengan judul “Analisis Optimasi Penyandian Basis Data UMEM XYZ
Menggunakan Algoritma Affine Cipher dan Hill Cipher Pada Proses Login Aplikasi”
di UMEM Goodyborx.id & Kioz Kaoz.

Demukian surat im dibuat, untuk digunakan sebagaimana mestinya.

Tangerang, Juli 2022

Permlik UMEM Goodybox.id & Kioz Kaoz

Helmi Albab
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