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IMPLEMENTASI ENKRIPSI DAN DEKRIPSI PENGIRIMAN PAKET DATA 

PADA RANCANG BANGUN SMART HOME MENGGUNAKAN PROTOKOL 

HTTP PADA APLIKASI SUSAH 

 

 

Abstrak 

Aplikasi SUSAH adalah aplikasi yang digunakan untuk menjalankan sistem smart 

home. Dengan mengintegrasikan beberapa modul sensor seperti sensor pergerakan 

(PIR) untuk mendeteksi keberadaan mahluk hidup disekitar rumah, sensor 

autentikasi berbasis frekuensi gelombang radio (RFID) untuk memastikan bahwa 

hanya penghuni rumah yang terdaftar saja yang dapat masuk kedalam rumah, modul 

servo penggerak (SG90) yang digunakan untuk membuka pintu, dan modul saklar 

otomatis (Relay) untuk menyalakan dan mematikan lampu. Seluruh aktivitas di 

rumah yang menerapkan konsep Smart Home dapat dilakukan secara otomatis tanpa 

menyentuhnya secara langsung. Seluruh aktivitas dilakukan hanya dengan 

mengendalikan menggunakan aplikasi khusus bernama SUSAH v2, yaitu aplikasi 

berbasis Android yang dibuat menggunakan MIT App Inventor. Adapun yang 

masih menjadi perhatian yaitu adanya kekurangan pada sistem Smart Home tersebut 

dimana jaringan yang digunakan masih bersifat LAN dan hanya dapat dikendalikan 

jika pengguna berada di jaringan yang sama dengan sistem Smart Home tersebut 

berada. Oleh karena itu penelitian ini difokuskan pada pengembangan, pengujian, 

dan implementasi keamanan menggunakan protokol HTTP untuk dapat membuat 

sistem Smart Home tersebut dapat diakses secara WAN di mana pun dan kapan pun 

namun tetap dengan mempertimbangkan keamanan informasi data yang 

dikirimkan. Sehingga tercipta suatu sistem Smart Home berbasis IoT yang lebih 

efisien dan tetap aman saat digunakan. 

 
Kata Kunci: Keamanan Informasi, IoT, HTTP, ANTARES PLATFORM, Sniffing 
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BAB I 

PENDAHULUAN 

 
1.1 Latar Belakang Masalah 

Dengan berkembangnya teknologi saat ini dan semakin meratanya akses 

internet serta mulai banyak provider yang memproduksi perangkat yang dapat 

terhubung dengan internet membuat Internet of Things berkembang pesat. Internet 

of Things sendiri dapat terhubung melalui protokol komunikasi untuk saling 

menerima atau mengirim informasi. 

Protokol HTTP adalah salah satu protokol komunikasi yang dapat 

digunakan untuk Internet of Things. Namun berdasarkan penelitian yang berjudul 

“Keamanan HTTP dan HTTPS Berbasis Web Menggunakan Sistem Operasi Kali 

Linux” keamanan pada protokol HTTP lebih rentan terhadap serangan karena 

protokol HTTP tidak menggunakan metode enkripsi dalam pengiriman maupun 

penerimaan paket data antara device dan server. 

Selain itu pada saat menggunakan jaringan publik berskala besar dan bebas 

seperti Wide Area Network (WAN) adalah banyaknya faktor keamanan yang harus 

diperhatikan seperti penyadapan paket data yang dikirimkan, perubahan paket yang 

dikirimkan, atau yang biasa disebut dengan Man In The Middle (MITM). 

Bayangkan jika pengguna Smart Home dengan aplikasi SUSAH v2 lupa mematikan 

lampu saat bepergian. Kemudian untuk mengatasi masalah ini pengguna Smart 

Home menggunakan aplikasi SUSAH v2 untuk mematikan lampu, namun karena 

sistem pengamanan belum sempurna, hacker yang tidak sengaja sedang mengamati 

jaringan menyadari bahwa ada paket ke alamat tertentu yang berisi perintah untuk 

mematikan lampu. Karena paket yang dikirimkan tidak terenkripsi maka hacker 

tersebut dapat memodifikasi pesan yang dikirimkan dan mempelajari syntax 

perintah untuk mengendalikan sistem smart home tersebut. Oleh karena itu 

diperlukan sebuah pengamanan berupa enkripsi untuk dapat mengamankan paket 

data yang dikirimkan sehingga tidak terbaca secara jelas saat paket data tersebut 

dikirimkan. 

 
Berdasarkan penelitian berjudul “Implementasi Metode Caesar Chiper Alphabet 

Majemuk Dalam Kriptografi Untuk Pengamanan Informasi” dijelaskan bahwa 
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salah satu cara untuk mengamankan data dan informasi dengan kriptografi. Oleh 

karena itu pada penelitian ini digunakanlah kriptografi untuk mengamankan data. 

Kriptografi yang digunakan adalah algoritma Caesar Cipher. Enkripsi ini dilakukan 

agar data yang dikirim akan diubah menjadi kode yang hanya dapat dimengerti oleh 

penerima pesan sehingga pengiriman pesan menjadi lebih aman. 

 

Kemudian penelitian ini difokuskan pada bagaimana pembuatan aplikasi SUSAH 

untuk komunikasi untuk mengatur sistem smart home dan untuk mengamankan 

suatu protokol jaringan yang digunakan untuk IoT menjadi lebih aman. Pembuatan 

aplikasi SUSAH berbasis android ini dibuat menggunakan platform MIT App 

Inventor. 

Pengujian dari aplikasi SUSAH dilakukan dengan mencoba mengirim data ke 

Antares melalui masing masing protokol. keamanan dari protokol HTTP dilakukan 

dengan melakukan sniffing menggunakan Wireshark. Wireshark dipilih karena 

mampu menangkap paket data yang berjalan dalam jaringan dan mampu 

menganalisa lalu lintas jaringan WLAN (Wireless Local Area Network). Dengan 

dilakukannya sniffing dapat dianalisa paket data yang dikirimkan. 

 

Dari permasalahan tersebut maka penulis memutuskan untuk membahas lebih 

mendalam mengenai enkripsi, pembuatan aplikasi SUSAH serta penggunaan 

ANTARES PLATFORM sebagai Server. 

 

 
 

1.2 Perumusan Masalah 
 

Berdasarkan permasalahan yang berada pada uraian diatas, dapat dirumuskan 

sebuah masalah pada penelitian ini yaitu: 

 

a. Bagaimana cara mengimplementasikan enkripsi dan dekripsi pada MIT App 

Inventor untuk keamanan paket data yang dikirimkan dengan menggunakan 

protokol HTTP. 

b. Bagaimana sistem smarthome dapat mengirimkan data ke server ANTARES 

PLATFORM sesuai dengan protokol yang digunakan. 
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1.3 Batasan Masalah 

Untuk membatasi cakupan permasalahan yang akan dibahas dalam pembuatan 

sistem ini, maka pada penelitian ini diberikan batasan sebagai berikut: 

 

a. Implementasi keamanan pada aplikasi SUSAH dengan menambahkan fitur enkripsi 

dan dekripsi. 

b. Menggunakan MIT APP INVENTOR untuk pembuatan aplikasi SUSAH 

c. Protokol yang digunakan pada penelitian ini adalah protokol HTTP versi 1.1 

 

d. Metode enkripsi dan dekripsi yang digunakan adalah algoritma Caesar Cipher 

dengan kunci dari angka 1 hingga 26 

 

e. Sistem kontrol Internet of Things diterapkan dengan Android 

 

f. Tidak membahas pembuatan cloud computing server Antares Platform, dan tidak 

membahas mengenai sistem Smart Home dan sistem Smart Home hanya digunakan 

untuk demonstrasi aplikasi SUSAH 

 

1.4 Tujuan dan Manfaat 

Tujuan 

Tujuan dari penelitian ini yaitu untuk merancang, membangun, dan mengevaluasi 

pengintegrasian aplikasi SUSAH yang terhubung ke sistem smarthome dengan 

menggunakan protokol HTTP yang dienkripsi dengan algoritma Caesar Cipher 

untuk keamanan data yang dikirimkan. 

Manfaat 

Manfaat dari rancang bangun aplikasi SUSAH ini adalah untuk membuat aplikasi 

yang dapat mengendalikan sistem smarthome dan untuk mengamankan pengiriman 

paket data dengan menggunakan metode enkripsi dan dekripsi sehingga isi dari 

paket data yang dikirimkan tidak berupa plaintext, sehingga dapat mengamankan 

sistem smarthome tersebut dari serangan hacker. 

 
1.5 Metode Penyelesaian Masalah 

Adapun metode dalam pelaksanaan penelitian ini terbagi menjadi 4 tahapan utama 
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yang terdiri dari Studi Literatur, Perancangan, Implementasi, Pengambilan Data 

dan Analisis. Yang jika dijabarkan adalah sebagai berikut: 

1. Studi Literatur 

Studi literatur dilakukan dengan melakukan pencarian dan pengumpulan literatur- 

literatur yang berkaitan dengan masalah- masalah yang ada pada penelitian ini. Baik 

itu berupa artikel, buku referensi, jurnal-jurnal, internet, dan sumber-sumber valid 

lainnya yang dapat menunjang penelitian sebagai bahan referensi untuk 

menyelesaikan permasalahan yang ada. 

2. Perancangan 

Meliputi perancangan hardware (perangkat keras) dari sistem ini serta pembuatan 

akun untuk akses server ANTARES Platform 

3. Implementasi 

Melakukan implementasi dan pembangunan sistem sebagai penyelesaian masalah 

4. Pengambilan Data 

Melakukan pengambilan data dari hasil implementasi untuk dilakukan analisis 

5. Analisis 

Setelah melakukan pengambilan data, selanjutnya melakukan analisis berdasarkan 

hasil data dan melakukan evaluasi terhadap kekurangan sistem 
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BAB V 

KESIMPULAN DAN SARAN 

 
5.1 Kesimpulan 

Pembuatan aplikasi SUSAH berbasis Android menggunakan MIT App Inventor 

sebagai sistem komunikasi untuk mengatur sistem smart home dan untuk 

mengamankan data dengan enkripsi. Aplikasi SUSAH disambungkan ke server 

Antares dan Postman agar dapat melakukan request dan response data 

menggunakan protokol HTTP 

1. Dari hasil pengujian aplikasi SUSAH berdasarkan sub bab 4.5 Data Hasil 

Pengujian diketahui bahwa aplikasi SUSAH sudah berjalan sesuai 

rancangan. Pengujian enkripsi pada berbagai protokol pun sudah berjalan 

dengan baik dan data yang dikirim dari aplikasi SUSAH menuju Antares 

Server Platform sudah terenkripsi sesuai kunci yang dimasukkan. Pengujian 

dilakukan dengan metode Black Box. 

2. Protokol HTTP memiliki kekurangan karena paket data yang dikirimkan 

dalam bentuk plaintext dari POSTMAN ke server Antares tidak terenkripsi. 

Terbukti pada gambar 4.4 dan 4.5 memperlihatkan bahwa Postman tidak 

melakukan enkripsi pada paket data yang dikirimkan. 

3. Pengujian pada protokol HTTP memberikan hasil penelitian sebagai 

berikut, kemampuan protokol HTTP dalam melakukan enkripsi dari server 

Aplikasi SUSAH ke server Antares Platform sangat cepat, terbukti dari sub 

bab 4.4.8 Hasil Pengujian Efisiensi Enkripsi dengan rata rata waktu 0,321 

detik sehingga cukup efisien. Kemampuan protokol HTTP dalam 

melakukan dekripsi dari server Antares Platform menuju Aplikasi SUSAH 

sangat efisien dengan rata rata waktu 0,256 dapat dilihat pada subbab 4.4.9 

Hasil Pengujian Efisiensi Dekripsi. 

 
5.2 Saran 

Saran bagi pengembangan penelitian ini kedepannya antara lain 

1. Memberikan skema login untuk aplikasi SUSAH untuk pengamanan agar 

yang dapat mengakses aplikasi hanya yang memiliki akses. 

2. Menggunakan sistem enkripsi yang lebih aman dalam mengamankan data 
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enkripsi dengan tingkat kerumitan yang lebih tinggi dari Caesar Cipher agar 

mempersulit data dapat dipecahkan oleh hacker. 

3. Memperhatikan keamanan data yang dikirimkan dari Postman sebagai client 

menuju server Antares platform dengan mengimplementasikan enkripsi 

terhadap paket data yang dikirimkan. 
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