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Analisis Keamanan Pada Website PT. Aneka Tirta Talenta
Menggunakan Metode Penetration Testing

ABSTRAK
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= Eerkembangan internet dan teknologi membawa dampak besar dalam berbagai
=

gkebutuhan manusia. Menurut data dari_Internet:Live Stat.terdapat lebih dari 5

S

“:'nilliar pengguna internet pada saat.ini. Dengan banyaknya jumlah pengguna
;ﬂernet dan website maka“akan semakin banyak pula kemungkinan. ada nya
geberapa pihak yang" menyalahgunakan internet, dan website tersebut untuk
=;p?erbuat kejahatan. Sebuah wepsite memerlukan tingkat keamanan yang tinggi
gntuk mencegah terjadinya fraud dan manipulation yang diakibatkan eleh pihak
;ang tidak bertanggung jawab. Dalam melindungi informasi yang terdapat pada
‘gvebsite, maka kerentanan website menjadi perhatian penting agar tidak mudah

ejie)er 1aba y1uya31jod ML uesninf iep uizi edue)

:q‘jntuk dieksploitasi. Tahapan yang dapat dilakukan yaitu dapat dimulai dengan
Anenerapkan metode penetration testing dengan.tujuan untuk mengetahui
aerentanan pada website yang dijadikan sebagai object penelitian oleh penulis,
sehingga hasil dari proses pengujian dapat menjadi_gambaran mengenai kondisi
dan kerentanan apa saja yang ada pada website target. Pada penelitian ini website
yang dijadikan target adalah anekatirta-security.my.id milik PT. Aneka Tirta
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Talenta yang digunakan untuk operasional perusahaan dengan menggunakan
beberapa tools testing yaitu Acunetix;»OWASP ZAP; Vega, Burp Suite, SQL MAP
dan JSQL dalam meneliti dan menguji keamanan website. Pada website ini belum
pernah dilakukan “pengujian celah keamanan sebelumnya. Ditemukan pada

penelitian ini terdapat beberapa kerentanan pada tingkat high, medium dan low
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pada website target, sehingga dilakukan pengujian dan perbaikan pada.website
tersebut sehingga dapat meningkatkan. keamanan layanan website“yang akan

digunakan untuk operasional perusahaan.

Kata Kunci: Website, Kerentanan, Penetration Testing, Vulnerability Scanner,
Acunetix, OWASP ZAP, Vega, Burp Suite, SQL Map, JSQL.

iX

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



ejie)er 1aba y1uya31jod ML uesninf iep uizi edue)

13
0
(]
=]
Q
<
=7
T
o
=
—
Q.
o
=
3
(]
=
<
al
=
o
=
=
(1]
T
(]
=
=
=
Q
Q9
=
<
o
=
Q
3
=
o
-
v
o
-
()
=
=,
==
-
[
Q
(]
—
S
o
=
o
-
-
o

N
Qoo
o )
s 28
5 2 @
Q<&
35S
=] =]
g2
E]
3 <
c iV
X c
= =
e
g. =
3 o
s =
T D@
3¢
3o
2 ®
= s
o o
=~ o
w
D < B
g e
°
Qa5
o 5
550
) -
s o
c -
w
°
=53
S ®c
= 7
¥ o
>3
287
S o<
- i)
£ =
&3
- o
3. =7
°
5% s
g £
3 z
s =
2 3
£ 3
o
T 2
°
T ™
c E
S <
=
i
5
~
-
=
-~
O
-
Q
=
o
3.
i)
c
]
5
w
e
&
e
—
3
i)
w
o
i
=

X
m
=
()
T
-+
Y

-
9
Q
=
Q
>
Q
3
(]
=
Q
c
e
T
w
()
o
Q
b=
o
=
o
-
Q
c
1'd
o
c
=
<
=
=
Q
-
<
Q
-
<
w
=4
-
o
=
T
o
3
(]
=
n
o
=
-
c
3
=
Q
=
Q.
o9
=
3
(]
=
<
)
o
<
-
=
Q9
=
%]
c
3
o
(]
-

©
I
)
=
£l
o

DAFTAR ISI

g-lALAMAN PERNYATAAN ORISINALITAS ... iii
%EMBAR PENGESAHAN ...t e iv
§URAT PERYATAAN BEBAS PLAGIARISME uue..cvveeeeeeiiciiiieeeeee e, v
g(ata PeNQANTAr ... et eeee e s e s iR Bl e e eeee e Vi

EI-|ALAMAN PERNYATAAN PERSETUJUAN PUBLIKASI SKRIRPSI
FINTUK KEPENTINGANAKADEMIS........oooiiii i i viii
PBSTRAK ...ocoes sl e B i ix
DAFTARIS|. A ... A ... AR NN X
%AFTAR AREL ... ... . R . N\ Xiii
DAFTAR GAMBAR ..ot fanaen e shaane e aant s tann eeeaante s enateenees Xiv
‘ﬂ)AFTAR LAMPIRAN ottt stestiasnee e afinaaneeene innseeeeshanneeeesaantessaaansensesnnes XVi
:u‘éAB B PR 000 i A AW A N W 1
PENDAHULUAN ..ot oo oo i 1

o~
D 1.1 Latar BelaKang .o esiiinne e eeastiieannnee e esinnneeneseedonnnaannneees 1
1.2 " Rumusan Masalah ..o st el sneesneeanne e 2
1.3 Batasan Masalah ... e 3
1.4  Tujuan dan Manfaat.........cco..o.ooii i et ceeaee s h e ae e Sannnaesnnnen e 3
1.5  Sistematika PenuliSan............cco et 4
BABI.....A%........ A J " W § S LN . . 5
TINJAUAN PUSTAKA ettt ilene e snes B0 200 Bl e anaeannesnnesnassaannannsess 5
2.1  Konsep Dasar KEamMaNaN ...c.co...iiiiuuiiiieee it eaieeiinaetteeeseaanannnnsnnseasasessns 5
2.1.1  Pengertian Keamanan Jaringan...........ccccceeeeeuveeeiueeessveeesveeesnnenis 5
2.1.2  Keamanan WEBSITE cuueeree o veeeeeeieeniieniieeiieeeee s ssssaa s s 6
2.1.3  Ancaman Keamanan . s s s st e 6
2.1.4  Kerentanan Keamanan Jaringan............cccccecvveeevuveeecveeesveeesnnennn 7
2.2 Vulnerability ASSESSMENT .......ccuiieiiieeciee e 8
2.2.1  Web VUINErability .........ccooveiiiiieeeeeee e 8
2.2.2  Vulnerability Scanning Workflows...........ccccoeevveeiiiiciieecieeee 10
2.2.3  CVSS et et 11
2.3 Penetration TeSHING......ccociiiiieieiiie ettt e e e e e 14
X

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



Ajw eydid yeH S
r NN
o Ol SN
P
3
S
5

ejie)er 1aba y1uya31jod ML uesninf iep uizi edue)

N -
Opplx MVN0IS ..ttt ettt e e et e e e e e e e et e e e e e e et e e e e eneeeneas 18
i el .
é ‘é ég 'g, 2.7 ACUNEBLIX 1eiiiiiiiiiie ettt ettt e e sttt e e s et e e s e sabaeeeeeaes 18
3283 " T 28 OWASP ZAP ..o ee s es e 19
g5z8 S
€ =3¢ ER2.9  VEQA....ciiiiniiiiiiiiinicnne ag P P e 20
2835 B
z ’; 8 5 2.10 BUIP SUITE ..eoiieiee e aatil e aatfine s eeeeeieeeeiveeseeeeeeeeeenessaaibane e e e eeeeeenees 20
35328 |
§-§' ?é = 211 SQL MaP ..ttt e 20
35t S 2.12  Penelitian SEJEMIS ........ovveeeeeveeeeeeeee oo Bovereeeeereeseseeseseesseeseesesenssli 21
3 228 =
BEGe  WBAB Il st tisbec b e 23
= P 5=
£ 232  METODE PENELITIAN ..o it e 23
'S o
%‘§ = Z 31 RaNCANQGaN PENENtian ........o..ovossfivre v vt i e i 23
D < o<
§322 B 314 Flowchart AlUr Penelitian........hu. ... .. borroccbvrecs st 23
s"; S = o —
S8 &5 = 3.1.2  Deskripsi Program AphKast ... e deeen et 24
g5 I
E 358 g 3.1.3  Spesifikasi PErangKaL...............v.....coctlivmreemesilonsensesdisnseensbesnes. 24
Y =TT
855 8 314 Spesifikasi SORMWAIEITOOIS :cerwr..oossscttfliir...octlinrodoresin 24
£5:d
g =53 3.1.5  Teknik Pengumpulan dan Analisa:Data .. .........c0eeeeeeeee.. 25
- M &3
s 9 %g 3.1.5.1  SKeNario PENGUJIAN .......c.ereeeeurrerersesesesss st sttt s eseessnesensasssesesnns 25
= ) §'§ 3.1.5.2 ' Pengintaian Sistem (RECONNAISSANCE) ~r...... frer e iee e ornesnenes. 26
R . .
a8 ;;% 3.1.5.3" Pemindaian (SCANNING).........ccceiviiiriiiessseeeresesesesesenesenssenens 26
— 33
3 =3B 3.1.5.4 Eksploitasi atau Uji Célah KereRtanan ........ooceeeeeereeesenssenens. 33
o o<
3 %% 3.1.5.5 Analisis dan Perbaikan Celah Kerentanan............................... 37
c -~
2 § § 3.1.5.6 Pemindaian (Scanning) Ulang...........ci i i 38
° D=
3 3§ 3.1.5.7  Laporan Penelitian ...........co.coeuevererirerenireiiesieisnsessiessesssssssenss 38
3 cT
§2 3.2 Tahapan Peneltianmmm e ceeeeeeeeeeeeeeeeeeeeeeeeseeeeeeessneenssssd . 38
?::: 3.2.1  Model Penelitian yang Digunakan s e, 38
~
& 3.3 Objek Penelitian ........ccccoviiiiieieieeceeeeee e 40
o
Ei BAB IV ..ottt bbbttt s s 41
§ HASIL DAN PEMBAHASAN.......e s 41
g. O R =Y o To [ - U [PPSR 41
é 4.2  DesKripsi PENQUJIAN ......ccccuviieieiiiiee ettt e s e e e 41
s
s 4.3 Prosedulr PENQUJIAN .......cvcvevieeerieeeeeeeeeeeeee e 42
Xi

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



42

Data Hasil PENQUJIAN .......oveiieeiiiie e

A4

.w =
z I
> ©
L +=
~ 4 a :
5 2 2 g e
S 2 2 X >
» © © < <
5 C C 3
g T L < 2 =
c o o 8
— N ™ < D T N _W A
< T < n 0 w S
¥ f F F np ¥ < W W -~ 5 S W
. O 11 el AL R S G
© Hak Cipta milik Jurusan TIK Politékflik NegeriJakarta =

\Wl NEGERI
JAKARTA

)

POLITEKNIK //

42
45
58
61

POLITEKNIK

NEGERI
JAKARTA

Data Hasil Uji Perbaikan Kerentanan...........ccccccevevveevieeennnnn.

Data Hasil Pemindaian (SCanning) .......ccccoeceveevveeennveesnneeennnnnn
Data Hasil Uji Celah Keamanan ...........ccceeevvevcieesiieeeniee e

Data Hasil Pengintaian (Reconnaisance) ..........cccccecveeeviveeennnn.

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dariJurusan TIK Politeknik Negeri Jakarta

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



ejie)er 1aba y1uya31jod ML uesninf iep uizi edue)

13
0
(]
=]
Q
<
=7
T
o
=
—
Q.
o
=
3
(]
=
<
al
=
o
=
=
(1]
T
(]
=
=
=
Q
Q9
=
<
o
=
Q
3
=
o
-
v
o
=
()
=
=,
==
-
[
Q
(]
—
S
o
=
o
-
-
o

N
Qoo
o )
s 28
5 2 @
Q<&
35S
=] =]
g2
E]
3 <
c iV
X c
= =
e
g. =
3 o
s =
T D@
3¢
3o
2 ®
= s
o o
=~ o
w
D < B
g e
°
Qa5
o 5
550
) -
s o
c -
w
°
=53
S ®c
= 7
¥ o
>3
287
S o<
- i)
£ =
&3
- o
3. =7
°
5% s
g £
3 z
s =
2 3
£ 3
o
T 2
°
T ™
c E
S <
=
i
5
~
-
=
-~
O
-
Q
=
o
3.
i)
c
]
5
w
e
&
e
—
3
i)
w
o
i
=

X
m
=
()
T
-+
Y

-
9
Q
=
Q
>
Q
3
(]
=
Q
c
e
T
w
()
o
Q
b=
o
=
o
-
Q
c
1'd
o
c
=
<
=
=
Q
-
<
Q
-
<
w
=4
-
o
=
T
o
3
(]
=
n
o
=
-
c
3
=
Q
=
Q.
o9
=
3
(]
=
<
)
o
<
-
=
Q9
=
%]
c
3
o
(]
-

Srabel 4.
STrabel 4.
=1abel 4.
A abel 4.
o-‘fabel 4,
= abel 4.

abel 4.

DAFTAR TABEL

. 1 Data Hasil POrt SCaNNING ..........cocoeeviieiiiiiieiiiene e 44
. 2 Data Hasil Scanning ACUNELIX .........cuerviiiieiiienie e 46
. 3 Data Hasil Scanning OWASP ZAP ... 48
. 4 Parameter Kerentanan CSP Scanner:. Wildeard Directive .................. 48
5 Parameter Kerentanan Cross.Domain Misconfiguration .................... 49
6 Parameter Kerentanan Cookie No HttpOnly Flag.. . v 50
7 Parameter Kerentanan Timestamp Disclosure ................oi. .o 51
8 Parameter Kerentanan X-Content-Type-Options Header Missing...«. 51
9 Data Hasil'SCanNING VA .......coouveiithe e Bl 56
10 Data Total hasil SCanMING . ..........vveiimt et 57
11 Jumlah Kerentanan .o i e 64
. 12/Analisa Banding CV/SS pada Tools SCanNINg..........ccueeeiiieeeeibieennee 70
A3 Lama WakKtu SCANNING .....eeveveeieveitanneeescbanes eeiansneeesannseesinnsesssnasenees 73
.14 Persentase Keberhasilan Uji SQL Injection.........c.......cc i e, 74
. 15 Data Hasil Scanning Perbaikan Kerentanan................cce.ocoinneee v, 77
xiii

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



ejie)er 1aba y1uya31jod ML uesninf iep uizi edue)

N
o
o
S
o
3
Q
3
[
3
Q
c
3
€
=
o
E]
o
o
3
3
[
=
o
o
-
o
o
3
<
o
=
w0
o
o
o
=
o
3
o
-+
o
c
w0
o
=
-
c
3
=
o
-
<
o
-
e
=
3
Q.
.
o
3
o
o
3
-~
c
=
o
o
&
T
=
3

13
0
(]
=]
Q
<
=7
T
o
=
—
Q.
o
=
3
(]
=
<
al
=
o
=
=
(1]
T
(]
=
=
=
Q
Q9
=
<
o
=
Q
3
=
o
-
v
o
=
()
=
=,
~
-
[
Q
(]
—
(o
o
=
o
-
-
o

&
o
1]
=5
Q
<
=
T
Y]
=
=
o
=]
<
Q
<
=
-~
o
~
=~
n
T
[}
=
[~
=
Q
Y
=
T
[}
=
2
2
.
Q
=
T
1]
=
o
=
o
=
T
m
=
£
=
Q
=
=
o
-
<
o
3-
V)
57
T
[}
=]
=
=
o
=
)
T
o
=
)
=
T
1]
=
=
=
Q
=
=~
-
=
=~
o
-
o
<
[~
=
o
<
o
=
w
<
i)
-
c
3
Q
w
i
8
=

-
=
Q
=
Q
>
Q
3
(]
=
Q
c
e
T
w
()
o
Q
b=
o
=
o
-
Q
c
w
o
c
=
<
=
=
Q
-
<
Q
-
<
w
=4
-
o
=
T
o
3
(]
=
n
o
=
-
c
=
=
Q
=
Q.
o9
=
3
(]
=
<
)
o
<
-
=
Q9
=
%]
c
3
o
(]
-

X
m
=
()
T
-+
Y

ambar 2.

iuge3diy yeH

YSambar 3.
ambar 3.
gp‘ambar 3.
=Gambar 3.
%ambar 3.
=sambar 3.
%ambar 3.
@sambar 3.
§ambar 3.
Fsambar 3
ﬁambar 3.
BSambar 3.
<sambar 3.
Eambar 3.
o ambar 3.
gsambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.

nanedy

Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

DAFTAR GAMBAR

1 Presentase Ancaman Keamanan .............ccccvvveeiieeennnniiiiiininieeeeennnns 7
1 Flowchart Alur Penelitian...........cccoeoiieeiiie i 23
2 Flowchart SCanning ACUNETIX st . .ustiiinn s Mimas e cervveerineaveesineeninens 27
3 Menjalankan ACUNETIX. et catiie e eeee et e siveeneens 27
4 Masukkan URL Target Pada ACUNELIX ...........ocveroafiine Minseveeennns 28
5 Informasi Target Pada ACUNELIX ..........ccoveirireriuierieeiee s stbine B 28
6 Report AIBTEACUNELIX ......eeieie B sl 29
7 Flowehart Scanning OWASP ZAP ...t 29
8 Pembuatan New Session OWASP ZAP ... eceeeiieeeiieee e 30
9/Automated Scan Pada OWASP ZAP ......c....cocuiiitieenitins e 30
10 Memasukkan URL Target Pada OWASP ZAP ..........ccc....cive.. 31
11 Output Alert OWASP ZAP.....iccs i ideeiisiiiinsssiveessssaasnssseaninsens 31
12 Flowchart SCaNNING VEGA ........ctcuee eeeibierneeesdineieesiiaeeesanneeeeaeas. 31
13 Membuat Workspace. BaruPada Vega.......cccc.....oourveeaiieeesiunn. 32
14 Memasukkan URL Target Pada Vega.....ccco....deveeceveionneeesiunnn. 32
15 Proses Scanning Pada Vega...........cat e cienneeeesibananneesinnnnes. 33
16 RepOrt AIBIE VBOA ..eeeeiuveeaeiiieiiie e saaiieannnnee s adannneee s danannaness 33
17 Mencari Burp Suite Pada Kali LinuX .............co0 e dhieeeinneen. 34
18 Mengaktifkan Interception Pada Burp Suite............c0eeiieeeiinnnnn. 35
19 Login Pada Browser BUrp SUILE..........coiiiiiis e ieeesneeesnnnnes. 35
20 Laman Raw Pada. BUID. SUITE ....c.ue . cumsess creesaserensnneansnneesinnnnsanness 36
21 Menjalankan SQL-Map Pada Kali LinuX . ..o i cveeeinne. 36
22 Menjalankan Perintah SQL Map......... ... 36
23 Mencari JSQL Pada Kall LINUX saie: s faeeeessnreeeeessssnseessnsseseessnns. 37
24 Melakukan Pengujian Menggunakan JSQL ............ccccceevvveennen. 37
25 Topology Penetration TESUING ... ue v ieessiues e dhereasnnaeasnnanasnnnneannest 39
L HASIHTPING.......ccoiiie et 42
2 HaSH WINOIS.........cuviiiiiiiieiicece e s 43
3 Hasil POFtSCaNNING ... s ssssssssssass s e et e st e e neee e eesenmn 43
4 Hasil Scanning AcunetixX .., 45
5 Clickjacking: X-Frame-Options Header Missing .............c.cc........ 46
6 Cookie without HttpONnly Flag Set...........ccooveivieiiiicee e, 47
7 Hasil Scanning OWASP ZAP..........ccooe e 47
8 CSP Scanner: Wildcard DIreCtiVe ..........cccoevveiiiieiieinie e 53
9 Cross-Domain Misconfiguration.............cccceevviveiiiee e, 53
10 Cookie No HttpOnly Flag...........cccoovvveiiiiiiiic e, 54
11 Timestamp DISCIOSUIe .........ccocvviiieiiiiie e 54
12 X-Content-Type-Options Header MissSing .........cccccccovvvvveeiinnnn.. 55
13 Hasil SCanning Vega ........cvveiiiiiiiieiiiiee et 55
Xiv

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



el

?ambar 4. 14 HaSH BUIP SUILE ..o 59
epambar 4. 15 File POSTOL.EXE.....cccuviiiieiiieie e 59
s

ejie)er 1aba y1uya31jod ML uesninf iep uizi edue)

v =X TWambar 4. 16 Percobaan Pertama SQL MAP.............ooooovveeiiiiiiiiiiiissssssssneneees 59
2 s :g ~ 8Gambar 4. 17 Percobaan Kedua SQL MAP ..........ccccovvivrinissieninsssinesssnn 60
s 3 2ss _§_3ambar 4. 18 Percobaan Ketiga SQL MAP .........ccoveviiieiieciece e, 60
- 2 é‘g S SBambar 4. 19 Hasil ISQL.......cvverveeeeeoeseoeseseeesseesssess s 61
235583 gSambar 4. 20 Hasil Perbaikan Session Cookie Without Secure Flag................. 62
‘g %_ §"§ dsambar 4. 21 Gambar Hasil Perbaikan Cleartext:Over.Password HTTP........... 63
EBTP gsambar 4. 22 Hasil Perbaikan Insecufe Cross-Origin Resouree Access Control 63
3 3 §§- ﬁambar 4. 23 Grafik Jumlah Kerentanan.............cccocovveiiereeieresssoatinn e e 65
5 g =5  Zvambar 4. 24 Rumus Kalkulasi Hitung Score CVSS Versi 2.............. 0. .. 66
3 ;’,’}3 ; @ambar 4. 25 Grafik Analisa Banding CVSS pada Tools Scanning .............cx. 71
3 % S E Swambar 4. 26 Metode Penilaian Kerentanan Owasp Zap ..............ccccceveeevnenee. 71
2 g 8 @ambar 4. 27 Lama Waktu SCANNING ACUNELiX -iuw...tiker. b g 72
523: F>ambar 4. 28 LLama Waktu Scanning OWASP ZAP ..........coe...obeetiee Sueerenn. 72
58 2% ambar 4. 29 Lama Waktu SCanMiNgG VEga ... 4cee.... oowe..vcoeeseeeiaeseeeiasheee et 73
§_; ,:’Tg mGambar 4. 30 Grafik Lama \Wakitu:-SCANNING ....cxuu ... assseve. hiee . a5 o055 00550 74
@ 3 -g g %ambar 4. 31 Persentase Keberhasilan Testing SQL Injection.............ccce...oenn.. 75
53 gg «ambar 4. 32 Hasil Scanning Kerentanan Sebelum Dilakukan Perbaikan ......... 76
255 Sambar 4. 33 Hasil Scanning Ulang ACUNEEIX T, .......cewer ... b deseeenc.danees. 76
; 5;,.3 ?ambar 4. 34 Hasil Scanning Ulang OWASP ZAP ... deaineee e, 77
€83 3 8Gambar 4. 35 Hasil Scanning Kerentanan Setelah Dilakukan Perbaikan........... 77

50
$&5
9 o <&
- X 93
L =
w38
585a
2 g3 E
£ 38
s B35
2 3t
S i3

72

g .

z

;_::

-3

c

g

5

g

3

5

>

XV

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



IXXx
IXxxvii

ersetujuan Laporan Skripsi......

POLITEKNIK

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta

> X oy
< P
' LUl
o -
S oS
< S = >
4 52 =
¢ d2g, L
A o ma-
F SES32-
L S NS 39 NnIU
© ESS5E§E¢

T SEEED

S 2SSS o

= = © © © O

TETLITg

C = ) DL

£S000 E

Onh=22=22=41

A NM T 0O O

c Cc Cc C C C

C © @ © © ©

L R S T S

mp
mp
s.amp
mp
_amp
mp

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dariJurusan TIK Politeknik Negeri Jakarta




BAB |
PENDAHULUAN

.1 Latar Belakang

©
I
)
r
£l
T
&
3

X
m
=
()
T
-+
Y

Eerkembangan internet dan layanan online merupakan suatu kebutuhan yang

n

anelekat pada kehidupan sehari-hari yang dilakukan eleh manusia saat ini. Menurut
gata dari internet live stat, pada saat ini pengguna internet telah.mencapai lebih 5
iwilliar pengguna (Internet Live Stats, 2022). Dengan banyaknya pengguna internet
@an layanan online, hal tersebut dapat mendorong terbukanya tindak kriminal siber
=',,,“'?ebagai media serangan. Sehingga, aspek keamanan menjadi komponen penting
galam pengembangan web aplikast untuk meminimalisir tingkat risiko yang dapat
fb;rjadi pada suatu web aplikasi seperti pencurian, manipulasi atau hilangnya data
‘gArnaIdy dan Perdana, 2019; Tetskyi et al., 2018).
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n:Eada salah satu sumber yang ditulis oleh.peneliti lain telah dikatakan bahwa tidak
éda aplikasi website tanpa adanya risikokerentanan terhadap .serangan Siber
(Moniruzzaman et al., 2019). Seiring perkembangannya zaman, bahwa saat ini
website menjadi media informasi dan komunikasi yang digunakan oleh banyak
perusahaan dalam mendukung operasional bisnis (Daud et al., 2014). Oleh karena

itu, informasi yang tersedia didalam website perlu dilakukan pengamanan secara

13
0
(]
=]
Q
<
=7
T
o
=
—
Q.
o
=
3
(]
=
<
al
=
o
=
=
(1]
T
(]
=
=
=
Q
Q9
=
<
o
=
Q
3
=
o
-
v
o
-
()
=
=,
~
-
[
Q
(]
—
(o
o
=
o
-
-
o

&
o
1]
=5
Q
<
=
T
Y]
=
=
Q
=]
<
Q
<
=
-~
o
~
=~
n
T
[}
=
[~
=
Q
Y
=
T
[}
=
2
2
.
Q
=
T
1]
=
o
=
o
=
T
m
=
s
=
Q
=
=
Q
-
<
o
3-
V)
57
T
[}
=]
=
=
o
=
)
T
o
=
)
=
T
1]
=
£
=
Q
=
=~
-
=
=~
)
-
o
<
et
=
o
<
Q
=
w
<
i)
-
<
3
Q
w
i
8
=

komprehensif ‘agar tidak dapat mengakibatkan ~pelanggaran integritas atau
pencurian data. Dalam mengetahui celah kerentanan keamanan tersebut dapat
dilakukan dengan” memanfaatkan metode penetration testing yang merupakan

bagian dari proses pengujian sistem dengan harapan dapat mengetahui celah
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keamanan yang tersedia (Devi, 2020; Goutam dan Tiwari, 2019; Nagpure dan
Kurkure, 2018; Patel, 2019).
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Salah satu metode bagian dari penetration testing yaitu information gathering,
dimana information gathering adalah langkah awal yang dilakukan pada tahapan
penetration testing guna untuk mengetahui informasi mengenai website target yang
diuji (Pfleeger et al., 1989). Sedangkan, langkah selanjutnya yaitu vulnerability
assessment yang merupakan metode untuk memindai celah pada situs web, untuk

mengetahui kerentanan yang ada pada website tersebut dengan melakukan

1
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gLuInerabiIity scanning yang dapat digunakan untuk mendeteksi kerentanan seperti

vQQL injection, cross-site scripting, dan kerentanan lainnya (Huang et al., 2017).
aDalam implementasi vulnerability scanning, telah tersedia beberapa tools yang
giapat dioptimalkan dalam kegiatan vulnerability scanning seperti Acunetix,

EWASP ZAP, Vega, dan lainnya (Zap dan Attack, 2011) (Tsani, 2021). Selanjutnya,
=
gahapan yang dapat dilakukan yaitu pengujian-kerentanan.terhadap celah yang
w

X
m
=
()
T
-+
Y

giitemukan pada proses scanning, melalut eksploitasi untuk membuktikan suatu

;engujian (penetration testing).

v
o

géada penelitian .ini; penulis akan melakukan pengujian. keamananan terhadap
s-yebsite yang dimiliki oleh PT. Aneka Tirta Talenta dengan melakukan analisa
%rhadap fitur dan struktur data yang tersedia di aplikasi tersebut. Data yang tersedia
%eperti transaksi barang dan data keuangan dalam mendukung proses operasional

ejie)er 1aba y1uya31jod ML uesninf iep uizi edue)

:.;;{i perusahaan tersebut. Kategori dari beberapa data tersebut bersifat rahasia, dan
Bidak boleh disebarluaskan. Sehingga, website perlu_dilakukan pengujian terhadap
&erentanan untuk menghindari manipulasi atau pencurian data daripihak yang tidak
memiliki hak dan tanggung jawab dalam website tersebut..Pada website ini belum
pernah dilakukan pengujian celah keamanan. Oleh karena-itu, penulis melakukan

penelitian pada website tersebut yang bertujuan untuk mengetahui kelemahan dan
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celah keamanan website dari serangan yang mungkin terjadi agar kelemahan yang
ditemukan dapat diperbaiki sehingga-layanan website semakin baik dan sebagai
bentuk tindakan preventif terhadap pencurian data.

1.2 Rumusan Masalah
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pada penelitian ini sebagal berikut:

a. Bagaimana menemukan celah“~keamanan...pada~~website anekatirta-
security.my.id milik PT. Aneka Tirta Talenta?

b. Bagaimana melakukan pengujian kerentanan yang ditemukan pada website
anekatirta-security.my.id milik PT. Aneka Tirta Talenta?

c. Bagaimana proses melakukan perbaikan dari kerentanan yang ditemukan?

d. Bagaimana hasil pengujian kerentanan setelah dilakukan perbaikan?

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



1=
;1.3 Batasan Masalah
1%'Agar penelitian tetap terarah dan tidak menyimpang dibutuhkan adanya batasan

finasalah, yaitu sebagai berikut:
Batasan masalah dalam penelitian ini adalah website yang di analisa adalah

:eydid ey

He)ep BN fIU|Od YL WespAn( Yidw

website anekatirta-security.my.id milik PT. Aneka Tirta Talenta

Pengujian yang dilakukan pada penelitian.ini dengan penetration testing.
Proses pengujian kerentanan.dilakukan pada situs laman untuk-testing.
Penelitian ini untuk_mengetahui celah keamanan pada website anekatirta-
security.my.id dengan menggunakan tools Acunetix, OWASP ZAP dan Vega
Pengujian kerentanan yang dilakukan hanya mencakup.pada SQL Injection
dan/atau Cross-site Scripting yang ditemukan pada saat scanning

Pada penelitian ini dilakukan perbaikan kerentanan pada tingkat risiko High
yang ditemukan.

ejie)er 1aba y1uya31jod ML uesninf iep uizi edue)

undede )ynjuaq wejep 1ui sijn} eAie) yninjas neje ueibeqas yelueqiadwaw uep uelynwnbusw buele|iq *z

Dilakukan vulnerability scanning ulang untuk mengetahui perbandingan

celah kerentanan sebelum dan sesudah dilakukan perbaikan.

1.4 Tujuan dan Manfaat
1.4.1 Tujuan
a. Menemukan kerentanan (vulmerability) yang ada pada website anekatirta-

security.my.id milik PT. Aneka Tirta Talenta dengan menggunakan metode

ejieyjer 1363 Yiuya3ijod Jefem Buek uebunuaday ueyibniaw yepny uedinbuad 'q

*yejesew njens uenefui} neje }nuy uesijnuad ‘uesode] uesinuad ‘Yeiwyl eAsey uesiinuad ‘ ueni@uad ‘ueyipipuad uebunuaday ynjun eAuey uediynbuad e

penetration testing.

b.  Mengetahui hasil pengujian kerentanan pada kerentanan SQL Injection.

c.  Menangani dan memperbaiki kerentanan pada tingkat kerentana paling tinggi
(high) yang ditemukan pada hasil deteksi pemindaian (scanning).

d. Merekomendasikan cara penanganan kerentanan lainnya yang belum

: Jaquuins ueyangakuaw uep uexwnjuesuaw eduey juj sijn} efiey yninjas neje ueibeqas diynbuaw buese(iqg °|L

diperbaiki.

1.4.2 Manfaat

Pengujian kerentanan pada website anekatirta-security.my.id milik PT. Aneka Tirta
Talenta dengan menggunakan metode penetration testing berguna untuk
mengetahui langkah atau tindakan yang akan dilakukan untuk melakukan tahap

perbaikan celah keamanan yang ditemukan, maka dengan ini dapat membantu
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o
;meningkatkan keamanan layanan website anekatirta-security.my.id untuk

%Bperasional perusahaan.

5’1.5 Sistematika Penulisan

%istematika penulisan dalam proposal ini, disusun sebagai berikut :
=

§3AB | PENDAHULUAN

mﬁSab ini berisi pembahasan mengenai_latar belakang, perumusan.masalah, batasan

?masalah, tujuan dan manfaat serta sistematika penulisan.

§AB Il TINJAUAN PUSTAKA
%ab ini berisi uraian_pembahasan_mengenai materi atau, teori yang mendukung,

X
m
=
()
T
-+
Y

%erta referensi dalam penelitian; Seperti keamanan jaringan, information gathering,
;’-ulnerability assessment, vulnerability scanning dan penetration testing.

&ZBAB | PERENCANAAN DAN -REALISASI

ggab Ini berisi beberapa pembahasan seperti metode penelitian, rancangan

ejie)er 1aba y1uya31jod ML uesninf iep uizi edue)

n:genelitian, tahapan penelitian, objek penelitian,-model/framework yang digunakan,
?_{eknik pengumpulan dan analisis data, jadwal pelaksanaan dan rincian biaya.
mBAB IV PEMBAHASAN

Bab ini berisi mengenai pengujian dan hasil analisis pengujian keamanan website
seperti deksripsi pengujian, prosedur pengujian, data hasil pengujian dan analisis
data/evaluasi.

BAB V KESIMPULAN DAN SARAN

Bab ini peneliti menuliskan kesimpulan dan saran dari keseluruhan penelitan.
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BAB V
PENUTUP

1 Kesimpulan
8erdasarkan hasil penelitian yang berjudul Analisis Keamanan Pada Website PT.
?neka Tirta Talenta Menggunakan Metode Penetration Testing, maka dapat ditarik

akesimpulan sebagai berikut :

Untuk menemukan celah-keamanan pada website anekatirta-security.my.id
dengan menggunakan metode penetration testing dan memiliki beberapa
tahapan yaitu.pengintaian’ (reconnaissance), pemindaian (scanning), uji
kerentanan, perbaikan kerentanan, dan pemindaian ulang. Ditemukan beberapa
kerentanan dengan 5 kerentanan pada tingkat High, 34 kerentanan pada tingkat
Medium dan 3 kerentanan pada tingkat Low yang terdeteksi pada ketiga tools
vulnerability scanner yang digunakan yaitu Acunetix, OWASP ZAP dan Vega.
Pengujian dilakukan pada kerentanan SQL Injection dan diuji dengan ketiga
tools exploit yaitu Burp Suite, SQL Map dan JSQL-membuktikan bahwa tidak

ey er uabap yiuyamjod WL u

terdapat kerentanan SQL Injection pada website anekatirta-security.my.id .

E

Perbaikan kerentanan pada tingkat High berhasil dilakukan dengan melakukan
debugging dan perbaikan pada source code. Dibuktikan dengan<melakukan
scanning ulang pada tools Vega yang mendeteksi kerentanan tingkat High
sudah tidak ada atau sudah tidak terdeteksi‘lagi.

d. Terdapat beberapa solusi penanganan kerentanan lainnya pada tingkat Medium

dan Low agar nantinya dapat diperbaiki-oleh pengelola website.

5.2 Saran
Berdasarkan penelitian.yang telah dilakukan.terdapat.beberapa saran yang dapat
diterapkan dan dikembangkan pada penelitian berikutnya. Selain itu, juga untuk

website anekatirta-security.my.id sebagai objek penelitian, antara lan:

a. Analisis dan pengujian keamanan pada website anekatirta-security.my.id dapat
dilakukan dengan menggunakan metode lain agar mendapatkan hasil yang
berbeda.

79
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Pengintaian, pemindaian dapat dilakukan dengan lebih banyak tools agar dapat
mendeteksi kerentanan lain yang belum terdeteksi oleh tools yang digunakan
pada penelitian ini.

Untuk dapat mengembangkan penelitian, uji kerentanan tidak hanya dilakukan
pada kerentanan SQL Injection namun juga pada kerentanan lainnya.

Perbaikan celah keamanan yang belum dilak ada tingkat Medium dan Low
yang terdeteksi perlu dilaat meningk an layanan

y.1d yang nanti nya digunakan o :

website anekatirta-securi

perusahaan.

POLITEKNIK
NEGERI
JAKARTA
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Lampiran 2 - Surat Pernyataan Izin Penelitian

K YUTAKA  PT.ANEKA TIRTA TALENTA

RAll Komp. Pertokoan Duta Merlin, Blok C No. 48
@c"&‘»\t‘ﬂhﬂl" JI. Gajah Mada RT.2 /| RW.B, Petojo Utara,
Kecamatan Gambir, Kota Jakarta Pusat, DKI Jakarta 10130
TOCUAS Telp. : (021) 22066643, 220642680
Website ‘www.anekatirtagroup.com
E-mail : pt.anekatirtatalenta@gmall . com
SURAT PERNYATAAN
Nomor : -
Perihal : Balasan Permohonan Izin Observasi Jakarta, 11 Maret 2022
Kepata Yth.

Bapak. Mauldy Laya, S.Kom., M.Kom
Ketua Jurusan Teknik Informatika dan Komputer
Politeknik Negeri Jakarta

Dengan hormat,

Sehubungan dengan surat yang diajukan pada 17 Februari 2022 perihal perizinan diadakan
kegiatan observasi mahasiswa Jurusan Teknik Informatika dan Komputer Program Studi Teknik
Multimedia dan Jaringan Politeknik Negeri Jakarta, maka dengan ini mahasiswa atas nama:

No. Nama NIM Program No Hp & Email
Studi
082112600891
1 | Azzah Hania Dalila | 1807422013 [ TMJ [ azzah haniadalila.tik18@mhsw.pnj
.ac.id

Telah kami setujui untuk melaksanakan observasi penelitian pada perusahaan kami sebagai syarat
penyusunan Skripsi.

Demikian surat ini kami buat, atas kerjasamanya kami ucapkan terimakasih.

Direktur,
PT. Aneka Tirta Talenta

Dipindai dengan CamScanner
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Lampiran 3 - MOU Halaman Pertama

MEMORANDUM OF
UNDERSTANDING

Saya yang bertandatangan dibawah ini :

Nama : Azzah Hania Dalila
Alamat Domisili . JI. P1 No. 46 Rt 01 Rw 01 Kebon Jeruk, Jakarta Barat, DKI
Jakarta 11530
No. Identitas Diri 1 3173055406991002 (1807422013)
Yang mana sclanjutnya akan discbut scbagai Pihak Pertama
Nama : Alief Aditya Rachman
Alamat Domisili : Jin. H. Domang No.23/35 Rt.009/Rw.02, Kelapa Dua, Kebon
Jeruk, Jakarta Barat, DKI Jakarta, 11550
No. Identitas Diri 1 1205-9903-002720
Yang mana selanjutnya akan discbut scbagai Pihak Kedua.
Nama : PT Ancka Tirta Talenta
Alamat : Komp. Pertokoan Duta Merlin, Blok C No.48, Jin. Gadjah

Mada, RT.002/RW.08, Petojo Utara, Kec. Gambir, Jakarta
Pusat, DKI Jakarta, 10130
No. Identitas Diri 1 3275096411750011
Yang mana sclanjutnya akan discbut scbagai Pihak Ketiga.

Ketiga belah pihak sepakat untuk mengadakan kerjasama dalam pengembangan sistem website
dengan mempertajam pada kegiatan Observasi Keamanan Aplikasi Website PT Aneka Tirta
Talenta yang diatur scbagai berikut:

PASAL 1

Dalam kegiatan ini, Observasi Keamanan Aplikasi Web PT Aneka Tirta Talenta dilakukan
oleh Pihak Pertama dan disupervisi olch Pihak Kedua. Pihak Pertama membutuhkan Pihak Kedua
dan Pihak Ketiga dalam mendukung kegiatan terscbut, terhitung dari 14 Maret 2022 sampai
dengan 30 Juni 2022.

PASAL 2

Pihak pertama akan melakukan kegiatan observasi dan analisis pada sisi security application untuk
mendorong service yang aman kepada user dengan tujuan sebagai berikut:

1. Pihak Pertama memiliki tujuan sebagai bentuk pemenuhan kebutuhan dalam syarat
kelulusan di Politeknik Negeri Jakarta dengan Program Studi Teknik Multimedia dan
Jaringan Jurusan Teknik Informatika dan Komputer.

2. Pihak Pertama akan membantu Pihak Kedua untuk memenuhi persyaratan keamanan pada
aplikasi yang akan digunakan olch Pihak Ketiga.

Dipindai dengan CamScanner
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Lampiran 4 - MOU Halaman Kedua

PASAL 3
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Pihak pertama akan melakukan kegiatan observasi dan analisis pada sisi security application
dengan memerhatikan batasan penelitian ini. Adapun batasan dalam kegiatan yang dilakukan olch
Pihak Pertama yaitu:

1. Pihak Pertama akan mclakukan kegiatan tersebut hanya pada Infrastuktur pengujian
(testing), dan tidak diperbolehkan dalam Infrastuktur production yang sedang digunakan
di operasional.

2. Kegiatan yang dilakukan olch pihak pertama mencakup berupa pengumpulan informasi,
penilaian kerentanan, dan pengujian penetrasi.

3. Pihak Kedua akan melakukan pengawasan terhadap kegiatan tersebut secara resmi dan
melakukan update laporan sctiap 1 bulan sekali yang dimulai pada per-tanggal 14 April
2022 terkait kegiatan tersebut kepada Pihak Ketiga.

4. Pihak Pertama akan melakukan koordinasi dengan Pihak Kedua sccara berkala pada waktu
tertentu sctiap sebagai bagian dari kegiatan tersebut.

5. Pihak Pertama diperbolchkan oleh Pihak Kedua dalam melakukan kegiatan pengujian
penetrasi hanya mencakup pada injeksi structure query language (SQL) / query untuk
manipulasi ke basisdata (database) dan cross site scripting (XSS) / skrip lintas situs.

6. Pihak Pertama perlu mendapatkan persetujuan dari Pihak Kedua dan Pihak Ketiga dalam
melampirkan laporan dari hasil analisis dan observasi yang tclah dilakukan oleh Pihak
Pertama.
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PASAL 4

Pihak Pertama menyepakati bahwa kegiatan observasi dan analisis keamanan pada sistem yang
dimiliki oleh Pihak Ketiga dan dikembangkan olch Pihak Kedua tidak diluar beberapa poin
dibawah ini sebagai berikut:

1. Pencantuman nama perusahaan pada judul skripsi dalam kebutuhan laporan akhir pada
skripsi.

2. Pencantuman informasi mengenai website seperti nama pemilik website, nama website,
tanggal pembuatan dan expire date, ip address, name scrver, port yang terbuka, sistem
operasi yang digunakan.

3. Temuan yang ditemukan akan dicantumkan scbagai bentuk informasi mengenai
kerentanan website dari aspek source code dan terbatas pada aspek source code.

4, Pencantuman informasi mengenai hasil pengujian kerentanan website yang dimiliki oleh
Pihak Ketiga.

5. Pencantuman nilai kerentanan website, sebelum dan sesudah dilakukan perbaikan.

6. Pihak Pertama bersedia memberikan salinan dari laporan skripsi yang bersifat final.
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Pada beberapa poin di pasal 4 bersifat mengikat pada pasal 3 poin 4 dan pasal 3 poin 5 untuk
setiap kegiatan yang dilakukan olch Pihak Pertama.
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Dipindai dengan CamScanner



VLNWIVF
RIOIN
HINMILNOd

Lampiran 5 - MOU Halaman Ketiga
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Apabila terjadi persilisihan antara ketiga belah pihak akan diutamakan dan disclesaikan sccara
kekeluargaan. Namun, apabila tidak ditemui jalan keluar maka akan diselesaikan secara hukum
sesuai dengan perundang-undangan yang berlaku.

Demikian surat petjanjian yang tertuang dalam memorandum of understanding (MoU) ini kami
buat scbenar-benamya dalam rangkap tiga yang mana masing-masing rangkap mempunyai
kekuatan hukum yang sama. Dalam pembuatan perjanjian kerjasama ini tidak ada paksaan dari
pihak manapun.

Jakarta, 10 Maret 2022

Pihak Pertama Pihak Kedua
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Mahasiswi, " Project Manager System, " Dircktur,
Politeknik Negeri Jakarta ( Alief Aditya Rachman ) PT Ancka Tirta Talenta
( Azzah Hania Dalila ) ( Novita Fadliah )
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Dipindai dengan CamScanner
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Lampiran 6 - Lembar Pengesahan Persetujuan Laporan SKkripsi
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LEMBAR PENGESAHAN
Skripsi diajukan oleh:
Nama . Azzah Hania Dalila
NIM : 1807422013
Program Studi  : Teknik Multimedia dan Jaringan
Judul Skripsi . Analisis Keamanan Pada Website PT. Aneka Tirta Talenta

Menggunakan Metode Penetration Testing

Seluruh kegiatan observasi yang tertuang dalam laporan skripsi atas nama penulis Azzah Hania
Dalila telah dilakukan pemeriksaan dan disetujui oleh PT. Aneka Tirta Talenta
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Disahkan oleh

Pihak I : Azzah Hania Dalila

Pihak IT . Alief Aditya Rachman

Pihak ITI : Novita Fadliah
= Jakarta, 16 Juni 2022
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