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ABSTRAK 

 

Politeknik Negeri Jakarta (PNJ) memiliki Unit Transformasi Digital (UTD) yang 

berfungsi untuk mengelola dan mengembangkan sistem informasi manajemen 

(SIM) berbasis teknologi digital dalam rangka membangun sistem layanan yang 

lebih efektif, efisien, dan Handal serta sebagai penunjang dalam pengambilan 

keputusan/kebijakan pimpinan. Single Sign On ke pusat otentikasi utama 

memungkinkan pengguna untuk mendapatkan akses ke sistem/aplikasi lain. SSO 

menghindari pengguna mengingat banyak password dan juga mengurangi 

jumlah waktu yang dihabiskan pengguna untuk mengetik berbagai kata sandi 

untuk masuk ke sistem. Berdasarkan kondisi di atas, maka akan dirancang 

sebuah sistem single sign on berbasis standar OAuth 2.0 untuk memverifikasi 

pengguna pada aplikasi dan Sistem Informasi Manajemen di PNJ. 

Impelementasi sistem Single Sign On (SSO) dapat dijalankan pada aplikasi atau 

SIM PNJ berbasis web maupun perangkat mobile. 

Kata Kunci : SSO Politeknik Negeri Jakarta, Single Sign On, OAuth 2.0, OpenID Connect 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Pada era digital saat ini, pengguna harus mengakses berbagai sistem untuk 

menjalankan aktivitas bisnis sehari-hari. Dengan meningkatnya jumlah sistem, 

jumlah kredensial untuk setiap pengguna meningkat dan dengan demikian 

kemungkinan kehilangan atau lupa username atau password juga meningkat. 

Sistem Single Sign On dapat digunakan untuk menyelesaikan banyak masalah 

yang terkait dengan beberapa kredensial untuk aplikasi yang berbeda. Penelitian 

terdahulu pernah dilakukan oleh Guntoro, dan Muhammad Fikri (2018) berupa 

merancang bangun suatu aplikasi sistem single-sign-on yang berguna sebagai 

perantara pembagian informasi user antar aplikasi/sistem. 

Politeknik Negeri Jakarta (PNJ) memiliki Unit Transformasi Digital (UTD) yang 

berfungsi untuk mengelola dan mengembangkan sistem informasi manajemen 

(SIM) berbasis teknologi digital dalam rangka membangun sistem layanan yang 

lebih efektif, efisien, dan handal serta sebagai penunjang dalam pengambilan 

keputusan/kebijakan pimpinan. Salah satu tugas Unit Transformasi Digital adalah 

mengumpulkan, menyimpan, mengolah, dan menyajikan data akademik, 

keuangan, kepegawaian, dan lain-lain secara sistematis, komprehensif, 

terintegrasi, terpadu, dan berbasis teknologi digital sehingga dapat digunakan 

sebagai acuan untuk pengambilan keputusan/kebijakan. 

Single Sign On ke pusat otentikasi utama memungkinkan pengguna untuk 

mendapatkan akses ke sistem/aplikasi SIM lain yang dapat diakses 

menggunakan PC (Aplikasi Web) atau perangkat mobile. SSO membantu 

meningkatkan produktivitas pengguna dan pengembang dengan menghindari 

pengguna mengingat banyak password dan juga mengurangi jumlah waktu yang 

dihabiskan pengguna untuk mengetik berbagai kata sandi untuk masuk. SSO 

juga menyederhanakan administrasi hanya dengan mengelola satu kredensial. 
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OAuth 2.0 merupakan protokol otentikasi baru yang menggantikan standar 

sebelumnya OAuth 1.0. Berdasarkan Hardt pada tahun 2012, OAuth 2.0 

menggantikan sistem two-legged dan three-legged dengan sistem otorisasi baru 

yaitu grant yang dapat meningkatkan keamanan pertukaran informasi antara 

client dan authorization server. 

Dalam skripsi ini, penulis akan membangun sebuah sistem single sign on 

berbasis standar OAuth 2.0 untuk memverifikasi pengguna pada aplikasi dan 

Sistem Informasi Manajemen di PNJ. Implementasi sistem Single Sign On (SSO) 

dapat dijalankan pada aplikasi atau SIM PNJ berbasis web maupun perangkat 

mobile. 

1.2 Perumusan Masalah 

Berdasarkan pemaparan yang dikemukakan di dalam latar belakang, 

permasalahan yang muncul adalah sebagai berikut: 

1. Bagaimana cara membuat sistem Single Sign On dengan menggunakan 

spesifikasi yang tertera di dalam standar OAuth 2.0 dan dapat dijalankan 

pada berbagai macam perangkat baik berbasis web ataupun mobile? 

2. Apakah aplikasi SSO yang telah dibangun benar-benar aman dan telah 

memenuhi pengujian yang dilakukan. 

3. Bagaimana cara mengimplementasikan sistem Single Sign On di 

lingkungan Politeknik Negeri Jakarta. 

1.3 Batasan Masalah 

Batasan masalah dalam pembuatan sistem ini adalah: 

1. Sistem SSO ini akan menghasilkan token-set yang akan ditukarkan 

dengan informasi profil end-user pada proses Open ID Connect. 

2. Sistem ini menggunakan 2 server : Authentication Server, dan OAuth 

server 

3. Sistem ini hanya akan mendukung satu metode two factor authentication 

berbasis time-based OTP token 
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4. Dokumentasi yang dibuat untuk implementasi penggunaan SSO untuk 

aplikasi internal/aplikasi pihak ketiga dibuat dengan menggunakan bahasa 

pemrograman PHP dan Javascript termasuk aplikasi desktop. 

5. Pengujian / Testing dengan concurrency testing dan black box testing. 

1.4 Tujuan dan Manfaat 

Tujuan dan manfaat skripsi ini adalah sebagai berikut: 

1.4.1 Tujuan 

a. Merancang aplikasi sistem Single Sign On menggunakan basis standar 

OpenID Connect dan OAuth 2.0. 

b. Mengembangkan aplikasi sistem Single Sign On dengan menggunakan 

framework Laravel dan aplikasi server Ory Hydra. 

c. Mengamankan alur login pengguna dengan menggunakan two-factor 

authentication berbasis token dengan Google Authenticator. 

d. Menguji aplikasi sistem Single Sign On dengan pengujian yang diperlukan. 

e. Mengimplementasikan sistem Single Sign On di lingkungan Politeknik 

Negeri Jakarta 

1.4.2 Manfaat 

a. Memudahkan end-user untuk mengelola kredensial login sistem internal 

PNJ 

b. Meningkatkan kemudahan developer aplikasi internal PNJ untuk dapat 

menggunakan platform single sign on yang telah dibuat. 

c. Memproteksi data dan identitas civitas PNJ. 

d. Meningkatkan web performance dari sistem yang dibuat. 

e. Memusatkan penyimpanan data identitas civitas PNJ. 

1.5 Metode Pelaksanaan Skripsi 

a. Teknik pengumpulan data 

Untuk mengumpulkan data yang diperlukan dalam penelitian ini, 

ada beberapa cara yang akan dilakukan penulis sehingga penelitian 

yang dilakukan dapat berjalan secara maksimal. Berikut merupakan 

teknik yang akan digunakan peneliti dalam pengumpulan data: 
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1. Observasi 

Melakukan pengambilan, observasi dan analisa data yang 

diperlukan di dalam Unit Transformasi Digital PNJ 

2. Wawancara 

Melakukan wawancara kepada pihak Unit Transformasi 

Digital PNJ untuk menentukan kebutuhan (requirement) 

pada sistem. 

b. Metode pengembangan sistem 

Metode yang akan digunakan dalam pengembangan sistem adalah 

metode Agile SCRUM dengan menerapkan SPRINT backlog yang 

berlaku selama 2 minggu.
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BAB V  

PENUTUP 

4.1 Simpulan 

Berdasarkan Implementasi sistem Single Sign On - Politeknik Negeri Jakarta, 

penulis dapat mengambil kesimpulan dalam pembuatan sistem sebagai berikut: 

1. Fungsi umum sistem dapat membantu civitas Politeknik Negeri Jakarta untuk 

tidak menghafal banyak kredensial yang dipakai di berbagai sistem internal 

didalam instansi. 

2. Fitur user management dapat membantu civitas Politeknik Negeri Jakarta untuk 

menjaga informasi akunnya dengan menggunakan fitur-fitur keamanan yang 

ada didalam user management (reset password, two-factor authentication, link 

google) 

3. Sistem Single Sign On yang telah dibuat akan dapat mengintegrasikan sistem 

login aplikasi internal PNJ juga mempermudah developer aplikasi internal PNJ 

karena tidak perlu membuat sendiri sistem login. 

4. Penulis mendapatkan pembelajaran yang luar biasa dari implementasi 

pengembangan sistem Single Sign On – Politeknik Negeri Jakarta. Penulis juga 

mampu meningkatkan kemampuan analisa dan praktik pengembangan 

perangkat lunak, terutama dengan framework laravel, serta memberikan solusi 

atas kendala yang ada di instansi Politeknik Negeri Jakarta. 

4.2 Saran 

Meskipun secara umum tujuan utama sistem telah tercapai, ada beberapa hal terkait 

dengan sistem yang perlu diperbaiki menurut pandangan dan pengalaman penulis. 

Adapun saran untuk sistem yang telah dibuat adalah: 

1. Menambahkan fitur esensial yang belum terimplementasi dalam standar OAuth 

2.0, seperti multi redirect uri, dan logo dari client. 

2. Memperluas lingkup sistem menjadi full-fledged api gateway berdasarkan 

standar OAuth 2.0. 
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3. Mengintegrasikan SSO – PNJ dengan database SIM PNJ milik bagian 

akademik agar seluruh civitas PNJ tidak perlu mendaftar kedalam sistem secara 

pribadi. 

4. Meningkatkan proses deployment didalam cluster server Politeknik Negeri 

Jakarta menggunakan metode Horizontal Scaling bukan vertical scaling. 
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Repositori aplikasi contoh implementasi dalam framework Express: 

https://github.com/Chillrend/sso_demo_node_express 

Repositori aplikasi contoh implementasi dalam framework Laravel: 

https://github.com/Chillrend/sso-demo-php-laravel 

Library PNJ Socialite Provider: 

https://packagist.org/packages/chillrend/pnj-socialite-provider 
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