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Rancang Bangun Sistem Deteksi Deepfake Wajah Berbasis Web 

Menggunakan Metode Transfer Learning dengan Model XceptionNet 

 

Abstrak 

 

Penyebaran konten deepfake pada media digital semakin meningkat dan berpotensi 

menimbulkan penyalahgunaan informasi serta menurunkan kepercayaan 

masyarakat terhadap konten digital, sementara masyarakat umum masih kesulitan 

membedakan wajah asli dan wajah hasil manipulasi. Oleh karena itu, penelitian 

ini bertujuan untuk merancang dan membangun Sistem Deteksi Deepfake Wajah 

berbasis web yang dapat membantu proses identifikasi keaslian citra maupun video 

wajah secara lebih cepat dan akurat. Metode pengembangan sistem yang 

digunakan adalah Waterfall yang meliputi tahap analisis kebutuhan, perancangan 

sistem, implementasi, pengujian, dan pemeliharaan. Sistem dikembangkan 

menggunakan React.js sebagai frontend, Flask sebagai backend, MySQL sebagai 

basis data, dan Docker sebagai platform kontainerisasi. Deteksi dilakukan 

menggunakan model XceptionNet dengan metode Transfer Learning yang di-fine-

tuning pada bagian Entry Flow dan Middle Flow, serta dilengkapi visualisasi 

Grad-CAM untuk menampilkan area wajah yang menjadi dasar prediksi model. 

Berdasarkan pengujian Black Box Testing, seluruh fungsi sistem berjalan sesuai 

hasil yang diharapkan dengan tingkat keberhasilan 100%. Pengujian performa 

model pada data uji menghasilkan nilai accuracy 72,27%, precision 73,46%, recall 

69,73%, F1-Score 71,55%, dan AUC 0,7930. Hasil tersebut menunjukkan bahwa 

sistem berfungsi dengan baik dan model memiliki kemampuan klasifikasi deepfake 

yang cukup baik, sehingga berpotensi menjadi solusi teknologi dalam upaya 

mitigasi penyebaran disinformasi berbasis deepfake. 

 

Kata Kunci: Deteksi Deepfake, Transfer Learning, XceptionNet, Grad-CAM, Web. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Perkembangan teknologi Artificial Intelligence (AI) telah mendorong perubahan 

yang signifikan pada berbagai bidang, termasuk pengolahan citra digital, 

pengenalan wajah, dan produksi konten multimedia. Salah satu inovasi yang 

mengalami perkembangan sangat pesat adalah teknologi deepfake, yaitu teknik 

manipulasi media berbasis deep learning yang mampu menghasilkan konten wajah 

digital berupa citra maupun video dengan tingkat realisme yang sangat tinggi. 

Kemampuan tersebut memberikan manfaat pada industri kreatif, pendidikan, dan 

hiburan, namun di sisi lain juga meningkatkan risiko penyalahgunaan untuk 

pemalsuan identitas, penyebaran disinformasi, manipulasi bukti digital, serta 

berbagai bentuk kejahatan siber yang memanfaatkan media sintetis. Perkembangan 

model generatif modern bahkan menyebabkan batas antara konten asli dan konten 

hasil manipulasi menjadi semakin sulit dikenali melalui pengamatan visual biasa 

(Liu et al., 2024). 

Penyalahgunaan teknologi deepfake menunjukkan eskalasi ancaman keamanan 

digital yang semakin kompleks. Berdasarkan Identity Fraud Report 2025–2026 

yang diterbitkan oleh Sumsub, tingkat penipuan identitas global memang 

mengalami penurunan dari 2,6% pada tahun 2024 menjadi 2,2% pada tahun 2025, 

tetapi kualitas serangan mengalami peningkatan yang signifikan. Pergeseran 

tersebut menunjukkan bahwa pelaku kejahatan siber mulai meninggalkan pola 

serangan dalam jumlah besar dan beralih pada serangan yang lebih terarah dengan 

memanfaatkan identitas sintetis, manipulasi biometrik, serta konten deepfake yang 

lebih sulit dideteksi. Kondisi ini menunjukkan bahwa ancaman yang dihadapi saat 

ini tidak lagi diukur dari jumlah serangan, melainkan dari tingkat kecanggihan 

manipulasi yang dihasilkan oleh teknologi AI generatif (Sumsub, 2025). 

Ancaman deepfake tidak hanya berdampak pada individu, tetapi juga 

mempengaruhi tingkat kepercayaan masyarakat terhadap informasi digital yang 

beredar melalui berbagai platform daring. Laporan yang dipublikasikan oleh 
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International Telecommunication Union (ITU) menegaskan bahwa gambar, video, 

dan audio hasil AI berpotensi digunakan untuk mempengaruhi proses demokrasi, 

melakukan penipuan finansial, serta menyebarkan informasi yang menyesatkan. 

ITU juga merekomendasikan penerapan mekanisme autentikasi multimedia dan 

pengembangan sistem deteksi otomatis sebagai langkah untuk memverifikasi 

keaslian konten sebelum didistribusikan kepada masyarakat. Rekomendasi tersebut 

menunjukkan bahwa pengembangan sistem deteksi deepfake telah menjadi 

kebutuhan yang mendesak dalam menjaga keamanan informasi dan integritas 

media digital (Nguyen-Le et al., 2024). 

Untuk menjawab tantangan tersebut, penelitian ini mengusulkan rancang bangun 

sistem deteksi deepfake wajah berbasis web menggunakan metode Transfer 

Learning dengan model XceptionNet. Pendekatan Transfer Learning dipilih karena 

mampu memanfaatkan bobot hasil pelatihan sebelumnya sehingga proses pelatihan 

menjadi lebih efisien dan tetap menghasilkan performa klasifikasi yang tinggi 

dibandingkan pelatihan model dari awal (training from scratch). Penelitian ini 

menerapkan strategi Fine Tuning pada bagian Entry Flow dan Middle Flow untuk 

meningkatkan kemampuan model dalam mengenali artefak manipulasi wajah yang 

bersifat halus dengan kebutuhan komputasi yang lebih ringan. Integrasi model 

tersebut ke dalam aplikasi berbasis web diharapkan mampu menyediakan layanan 

deteksi yang mudah diakses, tidak memerlukan konfigurasi yang kompleks, serta 

dapat digunakan untuk melakukan verifikasi keaslian konten wajah digital berupa 

citra maupun video secara lebih cepat dan efisien oleh masyarakat maupun institusi 

(Liu et al., 2024). 

Berbagai penelitian telah dilakukan untuk mengembangkan sistem deteksi deepfake 

menggunakan pendekatan Deep Learning dengan tujuan meningkatkan 

kemampuan identifikasi terhadap konten wajah digital yang telah dimanipulasi. 

Arsitektur Convolutional Neural Network (CNN), Vision Transformer (ViT), 

hingga model berbasis Transfer Learning telah menunjukkan performa yang baik 

dalam membedakan citra maupun video asli dan hasil manipulasi melalui proses 

ekstraksi fitur visual secara otomatis. Penelitian terbaru juga menunjukkan bahwa 

pemanfaatan Transfer Learning mampu meningkatkan akurasi deteksi sekaligus 
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mengurangi waktu pelatihan karena model memanfaatkan bobot yang telah 

dipelajari sebelumnya pada dataset berskala besar. Pendekatan tersebut menjadi 

solusi yang lebih efisien dibandingkan pelatihan model dari awal (training from 

scratch), terutama pada penelitian yang memiliki keterbatasan sumber daya 

komputasi dan jumlah data pelatihan yang tersedia (Liu et al., 2024; Nguyen-Le et 

al., 2024). 

Berbagai penelitian terdahulu telah berhasil mencapai tingkat akurasi yang tinggi 

dalam ranah klasifikasi manipulasi media digital. Evaluasi komprehensif terhadap 

model berbasis deep learning membuktikan bahwa arsitektur convolutional neural 

network mampu mengekstrak artefak visual pada tingkat piksel secara optimal. 

Sebagai contoh, implementasi model Xception standar yang diuji pada dataset 

publik berskala besar seperti FaceForensics++ secara konsisten mencatatkan nilai 

akurasi riil mencapai 85,70% hingga 88,60% (Abbasi et al., 2025). Pemanfaatan 

arsitektur hibrida modern bahkan mampu mendongkrak performa deteksi dengan 

capaian akurasi temporal yang jauh lebih tinggi (Rajakumareswaran et al., 2024) 

Meskipun berbagai penelitian telah berhasil mencapai tingkat akurasi yang tinggi 

tersebut, sebagian besar implementasi masih berfokus pada pengembangan model 

klasifikasi tanpa memperhatikan aspek rekayasa perangkat lunak yang dapat 

diakses secara luas oleh pengguna. Sebagian besar sistem deteksi masih dijalankan 

pada lingkungan lokal sehingga memerlukan konfigurasi perangkat keras dan 

perangkat lunak yang relatif kompleks serta kurang sesuai untuk kebutuhan 

pengguna umum. Selain itu, beberapa penelitian hanya melakukan pengujian 

terhadap citra statis atau video dengan skenario tertentu sehingga belum mampu 

menyediakan layanan deteksi yang fleksibel terhadap konten wajah digital berupa 

citra maupun video dalam satu platform yang terintegrasi. Kondisi tersebut 

menunjukkan bahwa masih terdapat ruang pengembangan untuk menghasilkan 

sistem deteksi yang tidak hanya memiliki performa klasifikasi yang baik, tetapi juga 

mudah diimplementasikan dan digunakan pada lingkungan berbasis web (Nguyen-

Le et al., 2024) 

Berdasarkan hasil penelitian sebelumnya, masih terdapat kesenjangan penelitian 

(research gap) pada aspek integrasi antara model kecerdasan buatan dan 
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implementasi aplikasi berbasis web yang mampu memberikan layanan deteksi 

secara efisien kepada pengguna. Sebagian besar penelitian lebih menitikberatkan 

pada peningkatan performa model melalui modifikasi arsitektur atau optimasi 

parameter, sedangkan implementasi sistem yang mengintegrasikan proses 

preprocessing, inferensi model, dan penyajian hasil deteksi dalam satu aplikasi 

berbasis web masih relatif terbatas. Selain itu, pemanfaatan metode Transfer 

Learning dengan strategi Fine Tuning pada bagian Entry Flow dan Middle Flow 

model XceptionNet untuk mendeteksi konten wajah digital berupa citra maupun 

video masih belum banyak dibahas secara komprehensif. Kesenjangan tersebut 

menjadi dasar perlunya penelitian ini sebagai upaya menghadirkan sistem deteksi 

yang memiliki keseimbangan antara performa model, efisiensi komputasi, dan 

kemudahan akses bagi pengguna (Chandra et al., 2026). 

Penelitian ini menawarkan kontribusi dalam bentuk rancang bangun sistem deteksi 

deepfake wajah berbasis web yang mengintegrasikan metode Transfer Learning 

dengan model XceptionNet menggunakan strategi Fine Tuning pada bagian Entry 

Flow dan Middle Flow. Integrasi tersebut dipadukan dengan teknologi ReactJS 

sebagai frontend, Python dan TensorFlow sebagai backend, serta Docker sebagai 

media deployment sehingga mampu membentuk arsitektur sistem yang lebih 

modular, mudah dikembangkan, dan mudah diakses tanpa memerlukan instalasi 

yang kompleks. Berbeda dengan penelitian sebelumnya yang lebih berfokus pada 

evaluasi performa model, penelitian ini tidak hanya menitikberatkan pada 

peningkatan kemampuan klasifikasi, tetapi juga pada implementasi perangkat lunak 

yang dapat digunakan untuk melakukan verifikasi keaslian konten wajah digital 

berupa citra maupun video secara cepat, efisien, dan mudah diakses oleh 

masyarakat maupun institusi (Chandra et al., 2026; Liu et al., 2024). 

1.2 Perumusan Masalah 

Berdasarkan identifikasi masalah di atas, maka dapat ditentukan rumusan masalah 

penelitian ini yaitu: 

1. Sejauh mana model XceptionNet yang diimplementasikan melalui transfer 

learning dapat secara akurat mendeteksi konten deepfake wajah? 



5 

 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

2. Bagaimana performa sistem deteksi deepfake wajah berbasis web dalam hal 

akurasi dan efisiensi operasionalnya? 

3. Apakah pengembangan sistem deteksi deepfake wajah berbasis web 

menggunakan transfer learning dengan model XceptionNet dapat menjadi 

solusi yang mudah diakses dan efektif dalam memitigasi penyebaran 

disinformasi? 

1.3 Batasan Masalah 

Agar penelitian lebih terarah, maka batasan masalah dalam penelitian ini adalah: 

1. Objek penelitian dibatasi pada konten wajah digital berupa citra dan video. 

2. Sistem hanya menerima masukan berupa citra dengan format JPG, JPEG, 

dan PNG serta video dengan format MP4, dengan ukuran maksimal video 

20 MB dan durasi maksimal 1 menit. 

3. Seluruh citra dan frame video yang diproses akan melalui tahap 

preprocessing dan diubah menjadi resolusi 299 × 299 piksel sesuai dengan 

spesifikasi input model XceptionNet. 

4. Model yang digunakan adalah XceptionNet dengan metode Transfer 

Learning menggunakan strategi Fine Tuning pada bagian Entry Flow dan 

Middle Flow. 

5. Sistem hanya melakukan klasifikasi dua kelas, yaitu wajah asli (real) dan 

wajah palsu (fake). 

6. Dataset yang digunakan berasal dari dataset publik yang berisi data wajah 

asli dan deepfake. 

7. Sistem dikembangkan dalam bentuk aplikasi berbasis web. 

8. Penelitian tidak membahas aspek hukum, sosial, atau psikologis dari 

penyebaran deepfake. 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan Penelitian 

Tujuan dari penelitian ini adalah: 

1. Merancang dan membangun sistem deteksi deepfake wajah berbasis web. 
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2. Menerapkan metode transfer learning dengan model XceptionNet untuk 

mendeteksi deepfake wajah. 

3. Mengukur performa sistem berdasarkan nilai akurasi dan metrik evaluasi 

lainnya. 

1.4.2 Manfaat Penelitian 

Manfaat yang diharapkan dari penelitian ini adalah: 

1. Memberikan solusi teknologi untuk membantu mendeteksi konten deepfake 

wajah. 

2. Menjadi referensi bagi penelitian selanjutnya dalam bidang deteksi manipulasi 

citra digital. 

3. Mendukung peningkatan kesadaran dan literasi digital masyarakat terhadap an-

caman deepfake. 

1.5 Sistematika Penulisan 

Sistematika penulisan skripsi ini disusun untuk memberikan gambaran yang jelas 

dan terstruktur mengenai tahapan penelitian yang dilakukan. Penulisan skripsi ini 

terdiri dari lima bab dengan uraian sebagai berikut: 

BAB I PENDAHULUAN 

Bab ini berisi latar belakang penelitian, perumusan masalah, batasan masalah, 

tujuan penelitian, manfaat penelitian, serta sistematika penulisan. Bab ini bertujuan 

untuk memberikan gambaran umum mengenai alasan dan arah penelitian yang 

dilakukan. 

BAB II TINJAUAN PUSTAKA 

Bab ini membahas landasan teori yang berkaitan dengan penelitian, meliputi 

deepfake, deteksi deepfake, citra digital, deteksi wajah, deep learning, 

Convolutional Neural Network (CNN), transfer learning, model XceptionNet, 

dataset deepfake, serta teknologi pendukung pengembangan sistem berbasis web. 

Selain itu, bab ini juga memuat penelitian terdahulu yang relevan sebagai dasar 

pendukung penelitian. 
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BAB III METODE PENELITIAN 

Bab ini menjelaskan metode penelitian yang digunakan, meliputi metode 

pengembangan sistem Waterfall, tahapan pengumpulan dataset deepfake, proses 

preprocessing citra wajah, deteksi dan cropping wajah, penerapan metode Transfer 

Learning pada model XceptionNet, proses pelatihan dan pengujian model, serta 

metode evaluasi kinerja sistem menggunakan metrik accuracy, precision, recall, 

dan F1-score. 

BAB IV HASIL DAN PEMBAHASAN 

Bab ini menyajikan hasil dari proses analisis, perancangan, implementasi, dan 

pengujian sistem deteksi deepfake wajah berbasis web yang telah dikembangkan. 

Pembahasan diawali dengan analisis kebutuhan sistem, dilanjutkan dengan 

perancangan sistem, implementasi setiap komponen aplikasi, serta proses pelatihan 

model deteksi deepfake. Selanjutnya dilakukan pengujian sistem secara fungsional 

dan evaluasi performa model menggunakan beberapa metrik, yaitu confusion 

matrix, accuracy, precision, recall, F1-score, dan Area Under Curve (AUC). Pada 

bagian akhir, disajikan analisis terhadap hasil pengujian untuk mengetahui tingkat 

keberhasilan sistem dalam mencapai tujuan penelitian. 

BAB V PENUTUP 

Bab ini memuat kesimpulan yang diperoleh berdasarkan hasil penelitian dan 

pembahasan yang telah dilakukan, serta saran yang dapat dijadikan sebagai 

masukan untuk pengembangan sistem maupun penelitian selanjutnya. 
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BAB V 

PENUTUP 

5.1  Kesimpulan 

Penelitian ini menghasilkan sebuah sistem deteksi deepfake wajah berbasis web 

yang seluruh komponennya, mulai dari antarmuka pengguna berbasis React.js, 

layanan backend menggunakan Flask, penyimpanan data pada MySQL, hingga 

proses kontainerisasi dengan Docker, telah dirancang dan diimplementasikan 

secara terintegrasi. Kelayakan fungsional sistem ini turut dibuktikan melalui 

pengujian Black Box Testing, di mana kesepuluh kebutuhan fungsional yang telah 

dirumuskan sebelumnya (KF-01 hingga KF-10) dapat berjalan sesuai dengan 

skenario yang direncanakan tanpa ditemukan kendala berarti. 

Pada sisi kecerdasan buatan, pendekatan Transfer Learning diterapkan melalui 

model XceptionNet yang proses pelatihannya difokuskan pada penyesuaian bobot 

di bagian Entry Flow dan Middle Flow. Untuk memberikan gambaran visual 

terhadap dasar pengambilan keputusan model, sistem ini turut dilengkapi dengan 

mekanisme Grad-CAM. Proses pelatihan dan pengujian model memanfaatkan 

10.000 citra wajah yang bersumber dari dataset FaceForensics++ (C32), yang 

kemudian diklasifikasikan ke dalam dua label, yakni Real dan Fake. 

Ditinjau dari sisi performa, pengujian terhadap 1.500 data uji memperlihatkan 

bahwa model mampu mencapai tingkat accuracy sebesar 72,27%, precision 

73,46%, recall 69,73%, F1-Score 71,55%, serta AUC 0,7930. Angka-angka tersebut 

mengindikasikan bahwa kemampuan model dalam memisahkan citra asli dan citra 

hasil manipulasi sudah berada pada kategori cukup memadai, walaupun belum 

dapat dikatakan optimal. Kondisi ini terutama tercermin pada capaian recall yang 

relatif masih rendah, sebagai akibat dari sejumlah citra Fake yang justru dikenali 

sebagai Real oleh sistem. 

Selain dari sisi akurasi klasifikasi, keberadaan visualisasi Grad-CAM juga 

memberikan kontribusi tersendiri terhadap tingkat transparansi sistem. Melalui 

pemetaan area wajah yang menjadi perhatian utama model saat menghasilkan 

prediksi, pengguna memperoleh gambaran yang lebih mudah dipahami mengenai 
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dasar keputusan yang diambil oleh model, sehingga proses interpretasi hasil deteksi 

menjadi lebih transparan. 

Secara umum, sistem yang dibangun pada penelitian ini berpotensi menjadi salah 

satu alternatif solusi yang praktis dalam upaya menekan penyebaran disinformasi 

berbasis deepfake, mengingat sistem dapat diakses langsung melalui peramban 

tanpa memerlukan proses instalasi tambahan. Meski demikian, performa deteksi 

yang dihasilkan saat ini masih memiliki ruang untuk ditingkatkan lebih jauh, 

terutama apabila sistem hendak diterapkan pada skenario penggunaan yang 

menuntut tingkat akurasi dan keandalan yang lebih tinggi. 

5.2  Saran 

Berdasarkan hasil penelitian serta keterbatasan yang ditemukan selama proses 

perancangan, implementasi, dan pengujian sistem, berikut beberapa saran yang 

dapat menjadi bahan pertimbangan bagi penelitian selanjutnya: 

1. Memperluas dan memperkaya variasi dataset, misalnya dengan menambah 

jumlah data, menggunakan tingkat kompresi lain (seperti C40), atau 

menggabungkan dataset deepfake lain seperti Celeb-DF atau DFDC, agar 

model memiliki kemampuan generalisasi yang lebih baik terhadap data dunia 

nyata. 

2. Melakukan penanganan khusus terhadap kesalahan klasifikasi false negative 

yang masih cukup tinggi, misalnya melalui teknik penyeimbangan kelas (class 

weighting), augmentasi data tambahan, atau optimasi ambang batas (threshold) 

klasifikasi, guna meningkatkan nilai recall model. 

3. Mengeksplorasi arsitektur atau strategi pelatihan lain, seperti self-supervised 

pretraining, ensemble model, atau perbandingan dengan arsitektur CNN 

Transformer lain seperti EfficientNet atau Vision Transformer, untuk 

membandingkan performa dan menemukan konfigurasi model yang lebih 

optimal. 

4. Melengkapi pengujian usability yang belum dilaksanakan secara menyeluruh 

pada penelitian ini, yaitu User Acceptance Testing (UAT) dan System Usability 

Scale (SUS), agar tingkat penerimaan dan kemudahan penggunaan sistem oleh 

pengguna dapat terukur secara kuantitatif. 
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5. Menambahkan pengujian ketahanan model terhadap kondisi dunia nyata, 

seperti kompresi media sosial, variasi pencahayaan dan sudut wajah, maupun 

potensi adversarial attack, untuk mengukur keandalan sistem pada skenario 

penggunaan yang lebih beragam. 

6. Mengembangkan kemampuan deteksi pada jenis media tambahan, seperti 

deteksi deepfake audio atau deteksi secara real-time pada video streaming, 

guna memperluas cakupan mitigasi disinformasi berbasis deepfake. 

7. Melakukan kajian lanjutan terkait aspek hukum, sosial, dan psikologis dari 

penyebaran deepfake, yang pada penelitian ini secara sengaja dibatasi, agar 

solusi teknologi yang dikembangkan dapat diselaraskan dengan kebutuhan 

regulasi dan literasi digital masyarakat secara lebih menyeluruh.
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 Lampiran 4 Kuesioner System Usability Scale 
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Lampiran 5 Kuesioner User Accpetance Testing 
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