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RANCANG BANGUN SISTEM CCTV BERBASIS FIBER OPTIK PADA 

LABORATORIUM TELEKOMUNIKASI UNTUK PENGAWASAN 

KEAMANAN 

 

“Implementasi Jaringan Fiber Optik untuk Sistem CCTV pada Area 

Laboratorium Telekomunikasi” 

 

ABSTRAK 

Tugas Akhir ini membahas perancangan dan pembangunan sistem CCTV berbasis fiber 

optik pada laboratorium telekomunikasi untuk pengawasan keamanan. Sistem dibangun 

menggunakan 3 unit kamera IP IMOU IPC-K2E1P, Switch PoE, ONT, kabel fiber optik, 

NVR NEO, dan monitor dalam topologi point-to-point pada subnet 192.168.1.0/24. 

Pengujian Quality of Service (QoS) dilakukan menggunakan Wireshark selama 5 menit 15 

detik dengan total 17.956 paket ter-capture. Hasil pengujian berdasarkan standar TIPHON 

menunjukkan: delay rata-rata 1 ms (indeks 4, kategori Sangat Bagus), packet loss 0% dari 

100 paket (indeks 4, kategori Sangat Bagus), jitter rata-rata 0,73 ms (indeks 3, kategori 

Baik), dan throughput rata-rata 410 Kbps dengan total transfer data 16 MB. Protokol TCP 

mendominasi traffic sebesar 96,2%, menunjukkan transmisi data berjalan secara reliable. 

Pengujian koneksi CCTV melalui protokol ONVIF berhasil dilakukan dengan autentikasi 

Safety Code unik pada masing-masing kamera. Pengujian pada 5 skenario perpindahan dan 

pertukaran konfigurasi membuktikan sistem mendukung rekonfigurasi dinamis melalui 

software NVR tanpa perubahan instalasi fisik. Hasil keseluruhan membuktikan bahwa 

sistem CCTV berbasis fiber optik mampu menampilkan video pengawasan secara stabil 

dan real-time, serta meningkatkan keamanan dan efektivitas pengawasan laboratorium 

telekomunikasi. 

Kata Kunci: CCTV, Fiber Optik, Laboratorium Telekomunikasi, ONT, Switch PoE, 

NVR, QoS, TIPHON. 
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DESIGN OF A FIBER-OPTIC CCTV SYSTEM IN A 

TELECOMMUNICATION LABORATORY FOR SECURITY 

SURVEILLANCE  

"Implementation of a Fiber Optic Network for a CCTV System in a 

Telecommunications Laboratory Area" 

ABSTRACT 

 
This final project discusses the design and construction of a fiber optic-based CCTV system 

in a telecommunications laboratory for security surveillance. The system was built using 2 

units of IMOU IPC-K2E1P IP cameras, a PoE Switch, ONT, fiber optic cable, NVR NEO, 

and a monitor in a point-to-point topology on the 192.168.1.0/24 subnet. Quality of Service 

(QoS) testing was conducted using Wireshark for 5 minutes and 15 seconds with a total of 

17,956 captured packets. Test results based on the TIPHON standard showed: an average 

delay of 1 ms (index 4, Very Good category), packet loss of 0% from 100 packets (index 4, 

Very Good category), an average jitter of 0.73 ms (index 3, Good category), and an 

average throughput of 410 Kbps with a total data transfer of 16 MB. TCP protocol 

dominated the traffic at 96.2%, indicating reliable data transmission. CCTV connection 

testing via ONVIF protocol was successfully performed with unique Safety Code 

authentication on each camera. Testing across 5 scenarios of configuration migration and 

exchange proved that the system supports dynamic reconfiguration through NVR software 

without physical installation changes. Overall results proved that the fiber optic-based 

CCTV system is capable of displaying stable and real-time surveillance video, as well as 

improving the security and effectiveness of telecommunications laboratory surveillance. 

Keywords: CCTV, Fiber Optic, Telecommunications Laboratory, ONT, PoE Switch, 

NVR, QoS, TIPHON. 
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BAB I 

PENDAHULUAN 
1.1 Latar Belakang 

Perkembangan teknologi informasi dan komunikasi yang semakin pesat telah 

mendorong meningkatnya kebutuhan akan sistem keamanan yang andal dan efisien, 

terutama pada area penting seperti laboratorium telekomunikasi. Laboratorium 

telekomunikasi merupakan salah satu lokasi yang memerlukan pengawasan ketat 

karena terdapat peralatan bernilai tinggi, bahan-bahan sensitif, serta aktivitas 

praktikum yang membutuhkan keamanan ekstra. Kurangnya sistem pengawasan 

yang optimal dapat menyebabkan lemahnya kontrol keamanan serta menyulitkan 

proses pemantauan dan penelusuran kejadian apabila terjadi insiden di 

laboratorium. 

Penggunaan sistem Closed Circuit Television (CCTV) menjadi solusi yang 

efektif dalam meningkatkan keamanan laboratorium telekomunikasi. Sistem CCTV 

memungkinkan proses pemantauan secara real-time serta perekaman aktivitas yang 

terjadi di area tertentu, sehingga dapat membantu petugas keamanan dalam 

melakukan pengawasan dan sebagai bukti pendukung saat terjadi pelanggaran 

keamanan. 

Namun, sistem CCTV konvensional yang masih menggunakan media transmisi 

kabel tembaga memiliki keterbatasan, seperti jarak transmisi yang terbatas, rentan 

terhadap gangguan elektromagnetik, serta penurunan kualitas sinyal. Sebagai 

alternatif, teknologi fiber optik menawarkan keunggulan dalam hal kecepatan 

transmisi data yang tinggi, jangkauan yang lebih jauh, serta kestabilan sinyal yang 

lebih baik. 

Penerapan fiber optik sebagai media transmisi pada sistem CCTV 

memungkinkan pengiriman data video dengan kualitas tinggi tanpa mengalami 

penurunan performa, sehingga sangat sesuai untuk kebutuhan pengawasan 

laboratorium telekomunikasi yang membutuhkan keandalan tinggi dan berdasarkan 

permasalahan tersebut, diperlukan perancangan dan pembangunan sistem CCTV 

berbasis fiber optik pada laboratorium telekomunikasi yang mampu memberikan 

pengawasan keamanan secara optimal, efektif, dan berkelanjutan. Dengan adanya 

sistem ini, diharapkan tingkat keamanan laboratorium telekomunikasi dapat 
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meningkat serta mendukung terciptanya lingkungan yang aman dan kondusif bagi 

kegiatan penelitian dan praktikum. 

1.2    Perumusan Masalah 

   Perumusan masalah yang akan dibahas dalam tugas akhir ini adalah sebagai 

berikut : 

a) Bagaimana merancang sistem CCTV berbasis fiber optik pada laboratorium 

telekomunikasi untuk meningkatkan pengawasan keamanan? 

b) Bagaimana kinerja sistem CCTV berbasis fiber optik dalam menampilkan 

video pengawasan secara stabil dan jelas? 

c) Bagaimana penerapan sistem CCTV tersebut dalam membantu pengawasan 

keamanan laboratorium telekomunikasi? 

1.3    Tujuan 

   Tujuan yang ingin dicapai dari Tugas Akhir ini adalah sebagai berikut: 

1) Merancang dan membangun sistem CCTV berbasis fiber optik pada 

laboratorium telekomunikasi. 

2) Mengetahui kinerja sistem CCTV berbasis fiber optik dalam pengawasan 

laboratorium telekomunikasi. 

3) Meningkatkan keamanan dan kemudahan pengawasan pada laboratorium 

telekomunikasi. 

1.4 Luaran 

          Luaran yang dihasilkan dari Tugas Akhir ini adalah sebagai berikut: 

a) Sistem CCTV laboratorium telekomunikasi berbasis fiber optik. 

b) Laporan tugas akhir. 

c) Artikel ilmiah. 
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BAB V 

PENUTUP 
 

5.1 Kesimpulan 

Berdasarkan hasil perancangan dan pengujian yang telah dilakukan pada sistem 

CCTV berbasis fiber optik pada laboratorium telekomunikasi, maka dapat 

disimpulkan sebagai berikut: 

1. Sistem CCTV laboratorium telekomunikasi berbasis fiber optik telah berhasil 

dirancang dan dibangun dengan menggunakan komponen utama berupa 2 unit 

kamera IP IMOU IPC-K2E1P, Switch PoE, ONT (Optical Network Terminal), 

kabel fiber optik, NVR NEO (Powered by Interluc), dan monitor, yang terhubung 

dalam topologi point-to-point pada jaringan lokal dengan subnet 192.168.1.0/24. 

2. Berdasarkan hasil pengujian Quality of Service (QoS) menggunakan aplikasi 

Wireshark selama 5 menit 15 detik dengan total 17.956 paket yang ter-capture, 

sistem CCTV berbasis fiber optik menunjukkan performa jaringan yang sangat baik 

dengan parameter sebagai berikut: delay rata-rata sebesar 1 ms dengan kategori 

Sangat Bagus (indeks 4 TIPHON); packet loss sebesar 0% dari 100 paket yang 

dikirimkan dengan kategori Sangat Bagus (indeks 4 TIPHON); jitter rata-rata 

sebesar 0,73 ms dengan kategori Baik (indeks 3 TIPHON); serta throughput rata-

rata sebesar 410 Kbps dengan total transfer data 16 MB dan kategori Mencukupi. 

Protokol TCP mendominasi traffic jaringan sebesar 96,2%, yang menunjukkan 

transmisi data video CCTV berjalan secara reliable. 

3. Pengujian koneksi CCTV ke monitor melalui NVR berhasil dilakukan 

menggunakan protokol ONVIF dengan autentikasi Safety Code unik pada masing-

masing kamera. Pengujian perpindahan posisi dan pertukaran konfigurasi pada 5 

skenario menunjukkan bahwa sistem mendukung fleksibilitas pengelolaan kamera 

melalui konfigurasi software NVR tanpa perubahan instalasi fisik. Pengujian 

koneksi dengan alamat IP yang tidak terdaftar (192.168.1.110) menghasilkan 

kegagalan koneksi, membuktikan bahwa konfigurasi alamat IP yang tepat 

merupakan syarat mutlak agar NVR dapat berkomunikasi dengan kamera CCTV. 
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5.2 Saran 

Berdasarkan hasil yang diperoleh dari Tugas Akhir ini, penulis memberikan 

beberapa saran untuk pengembangan lebih lanjut: 

1. Sistem dapat dikembangkan dengan menambahkan fitur deteksi objek atau 

analisis video berbasis kecerdasan buatan (AI) pada NVR untuk meningkatkan 

kemampuan pengawasan. 

2. Jumlah kamera CCTV dapat ditambah untuk memperluas area cakupan 

pengawasan laboratorium telekomunikasi dengan memanfaatkan port tambahan 

pada Switch PoE. 

3. Kapasitas penyimpanan NVR dapat ditingkatkan dengan menggunakan hard disk 

berkapasitas lebih besar untuk menyimpan rekaman video dalam jangka waktu yang 

lebih lama. 
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