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Evaluasi Keamanan Role-Based Access Control (RBAC) dan Mitigasi Broken
Access Control Menggunakan Metode IP Whitelisting dan Penguatan Session
Management pada Aplikasi Web Monitoring Smart Door Lock

ABSTRAK

Aplikasi web monitoring smart door lock berbasis Internet of Things (loT) berfungsi
sebagai antarmuka pengguna sekaligus pusat kendali administratif yangrentan terhadap
eksploitasi Broken Access Control (BAC). Pengujian awal menunjukkan “adanya
inkonsistensi penerapan Role-Based-Access Control (RBAC) pada antarmuka pengguna,
JSON Web Token (JWT) yang tetap aktif setelah logout, tidak adanya batas waktu sesi (idle
dan absolute timeout), serta belum diterapkannya pembatasan akses berbasis jaringan.
Penelitian ini bertujuan _mengevaluasi dan-memitigasi kerentanan ' tersebut melalui
penyelarasan RBAC pada frontend, penguatan session management, dan implementasi IP
Whitelisting. Evaluasi = dilakukan menggunakan: metode one-group  pretest-posttest
berdasarkan standar OWASP ASVS versi 4.0.3 Level 2.dan pemindaian OWASP ZAP. Hasil
penelitian menunjukkan peningkatan keberhasilan skenario keamanan dari 65,4% (17 dari
26 skenario) pada pretest menjadi 100% (26 dari 26 skenario) pada posttest. Pemindaian
OWASP ZAP pascaimplementasi juga menunjukkan. mitigasi-kerentanan terkait sesi
(cookie). Dengan demikian, penyelarasan RBAC, penguatan session management, dan IP
Whitelisting terbukti efektif memitigasi celah Broken Access Control serta meningkatkan
keamanan aplikasi web monitoring loTtanpa mengganggu mekanisme otorisasi sistem.

Kata Kunci: Broken Access Control, IP Whitelisting, OWASP ASVS, Role-Based Access
Control, Session Management.

Vi
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Pada sistem smart door lock berbasis 10T, aplikasi web tidak hanya berfungsi
sebagai antarmuka pengguna, tetapi juga.berperan sebagai pusat kendali (control
plane) untuk pengelolaan sistem.Melalui aplikasi ini, pengguna dapat memantau
status perangkat, melacak-riwayat akses, dan mengatur konfigurasi. Sistem sesuai
kebutuhan. Selain itu, berbagai fitur administratif dan operasional yang.tersedia
pada aplikasi web memungkinkansproses pengelolaan sistem menjadi jauh lebth
efektif (Al-Adhim & Dewi, 2024). Karena aplikasi web memiliki kendali terhadap
fungsi-administratif dan data sensitif, maka aspek keamanan akses pada aplikasi

web menjadi sangat krusial.

Salah satu akar permasalahan dalam keamanan aplikasi web adalah lemahnya
otorisasi akses, di mana sistem tidak mampu.secara akurat membedakan batasan
akses antara pengguna yang sah dengan pihak-yang tidak berwenang (Kusnana et
al., 2025). Jika pihak yang tidak berwenang berhasil mengeksploitasi aplikasi
tersebut, dampak nyatanya tidak terbatas pada kebocoran data pengguna saja, tetapi
meluas hingga ancaman keamanan fisik. Secara teknis, peretas dapat mengakses
fungsi administratif untuk memanipulasi konfigurasi gateway, mendaftarkan Face
ID ilegal, atau membuka kunci pintu secara paksa melalui dashboard web. Kondisi
ini merupakan bentuk nyata dari kerentanan Broken Access Control (BAC), yaitu
kegagalan sistem dalam membatasi akses pengguna sesuai dengan hak yang
dimilikinya (Purba, 2024).

Mengingat besarnya dampak.yang dapat ditimbulkan, penerapan~mekanisme
keamanan yang memadai pada aplikasi web monitoring menjadi aspek yang sangat
penting. Oleh karena itu, diperlukan pengujian keamanan seperti penetration testing
untuk mengidentifikasi tingkat kerentanan sistem dan melindungi aplikasi dari
potensi penyalahgunaan oleh pihak yang tidak berwenang (Muhammad et al.,
2025). Selain melakukan penetration testing, proses evaluasi keamanan juga perlu
mengacu pada standar yang terstruktur agar hasil pengujian dapat dilakukan secara



eyieyer uabap Niuyaijod uizi edue)

S
b
(1]
3
Q
c
2,
T
o
=3
=
Q.
-]
=
3
m
=
c
-
=
o
=
=
(1]
T
(]
3
=
3
Q
o
=3
<
o
3
Q
3
v
o
=
o
S
=
m
==
=)
=
2
[
Q
(1]
=
—
o
=
o
=
P
o

N
Qoo
S o]
s 23
5 2 @
Q@< s
355
= -
833
=
3 <
c Q
3 c
=3 3
o ]
= ~
~
sa 3
3%
3 5
m =-
-
RN
B e S
| T
&
s 53
2 2
S8 g
e B
o 8 3
T
s QP
Q 5
38 o
3 =
E). (Y]
8 ®>
< o
(7] m
o B 3
£ 3=
c 2
25
2023
S o<
i o
= —
E53
= x =
s
3. °
o
o 2
) —
3 £
5 5
o
z ¢
o
~ 3
5 T
s B
o] =
E £
= ©n
Q
=
=
“.
=
~
Q
-+
Q
=
o
3.
Q
=
Q
=
w
=
O
~*
-
3
1)
w
o
Q
=

X
m
=
8]
T
-+
Y

L
Q
x
O
©
-+
o
§.
;
)
=
:’
(1))
x
E.
>
<
D
Q
D
:.
o
Q
x
Q
‘
~+
o

-
o
o
=
o
3
(=}
3
(]
>
Q
c
=,
T
[’
(]
o
o
-
o
=
Q
-
o
c
w
o
c
=
c
=
~
Q
=
<
o
~
=
w
=
-
o
3
T
o
3
(]
3
n
Q
=]
-
c
3
==
Q
3
Q.
o
=]
3
(]
=3
<
m
o
c
-
=
o
=]
w
c
3
o
m
=

sistematis. Salah satu standar yang banyak digunakan adalah OWASP Application
Security Verification Standard (ASVS). ASVS merupakan kerangka kerja untuk
memverifikasi keamanan aplikasi web berdasarkan tingkat risiko melalui
serangkaian kategori verifikasi yang mencakup aspek autentikasi, manajemen sesi,
kontrol akses, validasi masukan, dan konfigurasi keamanan sistem. Penerapan
ASVS membantu mengevaluasi apakah™kontrol keamanan pada aplikasi telah
diterapkan sesuai dengan tingkat keamanan yang dibutuhkan«sehingga proses
identifikasi kerentanan dapat dilakukan secara lebih sistematis (Kurniawan et al.,
2025).

Aplikasi web.monitoring smart door lock yang digunakan dalam penelitian ini
merupakan hasil pengembangan dari penelitian sebelumnya. Secara operasional,
aplikasi tersebut memang telah mampu berfungsi-dengan baik sebagai pusat kendali
untuk mengintegrasikan perangkat keras dan unak: Namun, terdapat celah
signifikan pada pengembangan terdahulu;-yaitu fokus yang hanya terbatas pada
pemenuhan kebutuhan fungsional alat. Aspek keamanan aplikasi web, khususnya
pada manajemen hak akses, belum pernah dievaluasi secara mendalam. Dampak
dari tidak adanya evaluasi ini akhirnya terbukti secara nyata melalui hasil pengujian
awal terhadap sistem, di mana ditemukan indikasi kerentanan pada manajemen

otorisasi akses.

Berdasarkan hasil pengujian; implementasi kontrol akses pada sistem belum
mampu menjamin penerapan prinsip least privilege secara konsisten pada seluruh
lapisan sistem; sehingga memunculkan kerentanan Broken Access Control. Selain
itu, pengujian pada aspek session management menunjukkan bahwa token
autentikasi JSON Web Token (JWT) yang telah diterbitkan tetap.valid meskipun
pengguna telah melakukan proses-logout..Kondisi-ini-menyebabkan sesi tidak
langsung berakhir, sehingga token yang seharusnya tidak lagi digunakan masih
dapat dimanfaatkan selama belum mencapai masa kedaluwarsa. Hal tersebut
membuka peluang terjadinya penyalahgunaan token oleh pihak yang tidak
berwenang, termasuk penggunaan token milik administrator untuk mengakses

sistem tanpa izin.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Aplikasi web monitoring tersebut sebenarnya telah mengimplementasikan
pembagian hak akses menggunakan Role-Based Access Control (RBAC). Namun,
mekanisme RBAC pada dasarnya hanya mempertimbangkan identitas pengguna
dan peran yang dimiliki, sehingga kurang fleksibel dalam menerapkan kebijakan
akses yang berbasis lokasi atau jaringan (Zahra & Nasution, 2025). Kondisi ini
memungkinkan pihak yang tidak berwenang untuk tetap-mengakses sistem apabila

mereka berhasil menyalahgunakan token sesi dari jaringan luar.

Oleh karena itu, penelitian ini menerapkanimekanisme keamanan berlapis.untuk
memperkuat pengendalian aksesspada aplikasi web menitoring Smart Door Lock.
Selain melakukan evaluasi terhadap implementasi Role-Based Access Control
(RBAC), penelitian ini juga menambahkan mekanisme IP Whitelisting pada
aplikasi web. IP Whitelisting merupakan mekanisme pengendalian akses berbasis
alamat Internet Protocol (IP-based access control) yang membatasi akses hanya
pada alamat atau rentang IP tertentu yang telah diotorisasi sebelumnya (Prasetyo &
Zulkarnain, 2025). Penggabungan mekanisme ini memastikan bahwa hak akses
administratif tidak hanya divalidasi berdasarkan peran, tetapi juga dibatasi hanya

untuk perangkat yang terhubung dari jaringan yang telah diotorisasi.

Selain itu, penelitian ini juga melakukan penguatan pada aspek session management
melalui implementasi token invalidation pada JWT sehingga token yang telah
digunakan' tidak lagi dapat dimanfaatkan ‘setelah  pengguna melakukan proses
logout. Mekanisme ini bertujuan ‘untuk mencegah penyalahgunaan token yang
masih aktif serta meningkatkan keamanan sesi dengan memastikan bahwa akses ke
sistem hanya dapat dilakukan melalui sesi yang valid dan masih berlaku.

1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah diuraikan, rumusan masalah dalam

penelitian ini adalah:

1. Bagaimana penerapan penguatan Session Management serta metode IP
Whitelisting dalam meningkatkan keamanan akses pada aplikasi web

monitoring Smart Door Lock?

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer uabap Niuyaijod uizi edue)

S
b
(1]
3
Q
c
2,
T
o
=3
=
Q.
-]
=
3
m
=
c
-
=
o
=
=
(1]
T
(]
3
=
3
Q
o
=3
<
o
3
Q
3
v
o
=
°
S
=
m
==
=)
=
2
[
Q
(1]
=
o
o
=
o
=
P
o

N
Qoo
S o]
s 23
=] @
Qe s
355
= -
833
=
3 <
c Q
3 c
=3 3
o e
5 =
2§ 7
3%
3 5
m =-
-
RN
B e S
= ©
-
533
S8 g
< B
o 8 3
T
9 @3
Q 5
59 0
S =
'n_a_ (Y]
8 ®>
< o
(7] m
o ]
-
£ =
c 2
—p el
2023
= <
i o
= —
E53
=
s
3. °
o S
S <
m —
3 £
5 5
°
z ¢
o
~ 3
5 T
s B
o] =
& S
= 3
Q
=
=,
q.
=
—
Q
-+
Q
=
o
3.
Q
=
Q
=
w
=
O
~*
-
3
1)
w
o
Q
=

2. Bagaimana hasil evaluasi dan penyelarasan implementasi Role-Based
Access Control (RBAC) antara sisi backend dan frontend dalam mendukung
penerapan prinsip least privilege?

3. Bagaimana perbandingan hasil pengujian keamanan sebelum dan sesudah
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penerapan penguatan keamanan menggunakan metode one-group pretest-

posttest?

1.3 Batasan Masalah

Agar pembahasan penelitian lebih terarah, maka batasan masalah yang diterapkan

adalah:

1. Penelitian difokuskan pada penguatan keamanan aplikasi welb monitoring
Smart Door Lock-melalui.penyelarasan Role-Based. Aceess.Control

(RBAC), penerapan Session Management, dan IP Whitelisting.

2. Penguatan Session Management yang diterapkan meliputi mekanisme JWT
invalidation, idle timeout, dan absolute timeout.

3. 'Analisis dan pengujian keamanan difokuskan pada aspek Authentication,
Session Management, dan Access Control berdasarkan OWASP ASVS
4.0.3 Level 2 menggunakan metode one-group pretest-posttest.

1.4 Tujuan dan Manfaat
1.4.1 Tujuan

Tujuan dari penelitian ini adalah:

1. Menerapkan mekanisme Session Management berupa JWT invalidation,

idle timeout, dan absolute timeout serta IP Whitelisting untuk meningkatkan
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keamanan akses-administratif aplikasi web monitoring Smart.Door Lock.
2. Mengevaluasi dan menyelaraskan implementasi Role-Based Access
Control (RBAC) antara sisi backend dan antarmuka pengguna (frontend)
untuk mendukung penerapan prinsip least privilege.
3. Mengukur efektivitas penerapan mekanisme keamanan melalui

perbandingan hasil pengujian pretest dan posttest.
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1.4.2 Manfaat

Manfaat yang diharapkan dari penelitian ini adalah:

1. Meningkatkan keamanan akses administratif aplikasi web melalui evaluasi
RBAC dan kombinasi mitigasi Session Management serta IP whitelisting
sebagai pendekatan defense in depth.

2. Terwujudnya keselarasan akses pengguna antara sisi-backend dan frontend
berdasarkan hasil-evaluasi Role-Based Access Control (RBAC),. sehingga
meminimalisir-Broken Access Control, dan memastikan prinsip “least
privilege telah diterapkan dengan tepat.

3. Menghasilkan data hasil pengujian pretest dan posttest yang menunjukkan
efektivitas mekanisme keamanan yang diterapkan. Hasil tersebut dapat
digunakan sebagal dasar dalam evaluasi maupun pengembangan keamanan

aplikasi web monitoring Smart Door Lock pada tahap selanjutnya.

1.5 Sistematika Penulisan

Sistematika penulisan pada penelitian ini disusun untuk  memberikan gambaran
mengenai alur pembahasan yang dilakukan pada. setiap.bab. Adapun sistematika

penulisan dalam penelitian ini.adalah sebagai berikut:
BAB | PENDAHULUAN

Bab ini menjelaskan mengenai latar belakang penelitian, rumusan masalah, batasan
masalah, tujuan dan manfaat penelitian, serta sistematika penulisan yang digunakan

dalam penyusunan skripsi.
BAB Il TINJAUAN-PUSTAKA

Bab ini memuat landasan teori dan penelitian terdahulu yang berkaitan dengan
keamanan aplikasi web, Smart Door Lock berbasis Internet of Things (10T), Broken
Access Control, Role-Based Access Control (RBAC), Session Management, IP
Whitelisting, JSON Web Token (JWT), serta konsep dan teknologi lain yang

mendukung penelitian.
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BAB Il METODE PENELITIAN

Bab ini menguraikan metode penelitian yang digunakan, meliputi rancangan
penelitian, tahapan penelitian, objek penelitian, skenario pengujian, teknik
pengumpulan data, serta metode analisis data yang digunakan untuk mengevaluasi

efektivitas mekanisme keamanan yang diterapkan.
BAB IV HASIL DAN PEMBAHASAN

Bab ini menjelaskan‘hasil pengujian awal (pretest), perancangan dan implementasi
mekanisme keamanan, hasil qppengujian akhir (posttest), serta analisis terhadap
efektivitas/penerapan Role-Based Access Control (RBAC), Session.Management,
dan IP-Whitelisting dalam memitigasi risiko Broken Access Control pada aplikasi

web monitoring Smart Door Lock.
BAB V PENUTUP

Bab ini berisi simpulan yang diperoleh berdasarkan hasil penelitian serta saran yang
dapat 'digunakan sebagai pengembangan.. penelitian® maupun Implementasi

keamanan pada penelitian selanjutnya.
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BAB V
PENUTUP

5.1 Simpulan

Berdasarkan hasil evaluasi keamanan dan implementasi penguatan keamanan pada
aplikasi web monitoring Smart Door Leck, maka«dapat disimpulkan sebagai
berikut:

1. Hasil evaluasi.awal menunjukkan bahwa aplikasi web monitering Smart

Door Lock masih memiliki beberapa kelemahan keamanan, terutama pada
aspekaccess control dan session management. Kerentanan yang ditemukan
meliputi tampilan menu yang tidak sesual dengan hak akses pengguna,
akses langsung terhadap endpoint tanpa pembatasan yang memadai, token
autentikasi yang masih dapat digunakan setelah proses logout, serta tidak
adanya pembatasan akses berdasarkan alamat IP pada akun dengan hak
akses tinggi.

Implementasi penguatan keamanan menggunakanpenyelarasan Role-Based
Access Control (RBAC), mekanisme invalidasi token setelah logout, idle
timeout, absolute timeout;-dan IP whitelisting berhasil diterapkan pada
sistem. Mekanisme tersebut mampu membatasi akses sesuai hak akses
pengguna, menghentikan sesi yang tidak.aktif secara otomatis, mencegah
penggunaan kembali token yang telah logout, serta membatasi akses akun

administratif hanya dari alamat IP yang telah terdaftar.

Berdasarkan hasil pengujian setelah implementasi, tingkat keberhasilan
mitigasi meningkat dari 65,4% (17 dari.26.skenario) pada tahap.pretest
menjadi 100% (26 dari 26 skenario) pada tahap posttest. Implementasi
penyelarasan RBAC, penguatan session management, dan IP whitelisting
berhasil memastikan akses sesuai role, mencegah penggunaan kembali
token setelah logout, mengakhiri sesi secara otomatis sesuai batas waktu
yang ditentukan, serta menolak akses dari alamat IP yang tidak terdaftar.
Selain itu, hasil vulnerability assessment menggunakan OWASP ZAP

menunjukkan penurunan jumlah temuan kerentanan dari 16 alert menjadi

80
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14 alert, yang menunjukkan adanya peningkatan keamanan pada aplikasi
web monitoring Smart Door Lock.

5.2 Saran

Berdasarkan hasil penelitian, implementasi, dan evaluasi yang telah dilakukan pada
aplikasi web monitoring Smart Door Lock, terdapat beberapa saran yang dapat

digunakan sebagai acuan pengembangan sistem selanjutnya, yaitu.sebagai berikut:

1. Pengujian keamanan dapat diperluas dengan menggunakan standar dan

skenariospengujian yang.lebih komprehensif; seperti penetration testing
pada” lingkungan produksi, sehingga tingkat keamanan sistem dapat

dievaluasi secara lebih‘menyeluruh.

Pengembangan berikutnya dapat mempertimbangkan = penambahan
mekanisme keamanan pada Sisi _autentikasi, seperti Multi-Factor
Authentication (MFA) guna meningkatkan _perlindungan terhadap
penyalahgunaan akun tanpa mengubah struktur utama sistem yang sudah
ada.

Sistem dapat dikembangkan dengan menambahkan fitur audit logging untuk
mencatat aktivitas pengguna secara lebih detail, sehingga dapat mendukung
prases monitoring dan investigasi-apabilaterjadi aktivitas yang tidak sesuai
dengan kebijakan keamanan.
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