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Rancang Bangun Sistem Smart Door Lock Menggunakan Face Recognition, 

Personal Identification Number (PIN), dan Notifikasi Telegram 

ABSTRAK 

Keamanan akses ruangan merupakan aspek penting dalam melindungi rumah 

maupun ruangan tertentu. Penggunaan kunci konvensional masih memiliki 

keterbatasan, seperti risiko kehilangan, duplikasi kunci, serta belum tersedianya 

sistem pemantauan akses secara real-time. Penelitian ini bertujuan merancang dan 

mengimplementasikan perangkat lunak Smart Door Lock yang mengintegrasikan 

Face Recognition sebagai metode autentikasi utama, Personal Identification 

Number (PIN) sebagai metode autentikasi cadangan, serta Telegram Bot sebagai 

media notifikasi dan pengendalian akses pintu. Sistem menggunakan ESP32-CAM 

untuk proses Face Recognition dan komunikasi internet, sedangkan Arduino Uno 

berfungsi sebagai pengendali utama yang mengatur autentikasi PIN, komunikasi 

serial, dan logika sistem. Pengujian dilakukan terhadap registrasi wajah, Face 

Recognition, autentikasi PIN, notifikasi Telegram, serta waktu respons sistem. 

Hasil pengujian menunjukkan bahwa registrasi wajah berhasil dilakukan pada 

empat dari lima sampel uji. Sistem mampu mengenali seluruh wajah yang telah 

terdaftar, menolak seluruh wajah yang tidak terdaftar, serta menjalankan 

autentikasi PIN sebagai metode cadangan. Selain itu, Telegram Bot berhasil 

mengirimkan notifikasi, foto, dan menerima perintah pembukaan pintu secara real-

time. Pengujian waktu respons menunjukkan bahwa metode PIN salah tiga kali 

lebih cepat dibandingkan Face Recognition, sedangkan pengiriman foto 

membutuhkan waktu paling lama. Hasil pengujian juga menunjukkan bahwa 

provider Indosat memberikan waktu respons yang lebih baik pada pengiriman 

notifikasi PIN salah tiga kali dan foto, sedangkan Telkomsel lebih cepat pada 

proses Face Recognition. Berdasarkan hasil tersebut, perangkat lunak Smart Door 

Lock berhasil diimplementasikan sesuai dengan perancangan. 

Kata kunci: Smart Door Lock, Face Recognition, Personal Identification Number 

(PIN), ESP32-CAM, Telegram Bot. 
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Design and Implementation of a Smart Door Lock System Using Face 

Recognition, Personal Identification Number (PIN), and Telegram Notification 

ABSTRACT 

Room access security is an important aspect in protecting homes and certain rooms. 

Conventional key-based locks still have limitations, such as the risk of lost keys, key 

duplication, and the absence of a real-time access monitoring system. This research 

aims to design and implement Smart Door Lock software that integrates Face 

Recognition as the primary authentication method, Personal Identification Number 

(PIN) as a backup authentication method, and a Telegram Bot as the medium for 

notification and remote door access control. The system uses an ESP32-CAM for 

the Face Recognition process and internet communication, while an Arduino Uno 

serves as the main controller that manages PIN authentication, serial 

communication, and system logic. Testing was conducted on face registration, Face 

Recognition, PIN authentication, Telegram notification, and system response time. 

The test results show that face registration was successfully carried out on four out 

of five test samples. The system was able to recognize all registered faces, reject all 

unregistered faces, and perform PIN authentication as a backup method. In 

addition, the Telegram Bot successfully sent notifications, photos, and received 

door-opening commands in real-time. Response time testing showed that the three 

consecutive incorrect PIN method was faster than Face Recognition, while photo 

transmission required the longest time. The results also showed that the Indosat 

provider provided better response time for PIN incorrect three times notification 

and photo transmission, while Telkomsel was faster in the Face Recognition 

process. Based on these results, the Smart Door Lock software was successfully 

implemented in accordance with the design. 

Keywords: Smart Door Lock, Face Recognition, Personal Identification Number 

(PIN), ESP32-CAM, Telegram Bot. 
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BAB I  

PENDAHULUAN 

1.1 Latar Belakang 

Keamanan akses ruangan merupakan aspek fundamental dalam kehidupan 

modern yang tidak dapat diabaikan. Sejalan dengan meningkatnya kebutuhan akan 

sistem perlindungan yang andal, sistem pengamanan konvensional berbasis kunci 

mekanik dinilai semakin kurang memadai. Kunci mekanik memiliki sejumlah 

kelemahan mendasar, di antaranya risiko kehilangan atau kerusakan fisik, potensi 

penduplikasian tanpa izin oleh pihak yang tidak berwenang, ketiadaan riwayat 

akses secara real-time, serta keterbatasan dalam pengelolaan hak akses bagi multi-

pengguna. Kondisi tersebut menciptakan celah keamanan yang berpotensi 

menimbulkan kerugian material maupun ancaman terhadap keselamatan suatu 

tempat(Hamuda & Setiawan, 2025). 

Perkembangan teknologi informasi dan komunikasi, khususnya di bidang 

Internet of Things (IoT), membuka peluang bagi pengembangan sistem keamanan 

yang lebih cerdas, efisien, dan responsif. Salah satu teknologi yang telah terbukti 

akurasinya dan telah diimplementasikan secara luas pada perangkat komersial 

adalah pengenalan wajah (face recognition). Teknologi ini memanfaatkan 

algoritme pembelajaran mesin untuk mengekstraksi dan mencocokkan fitur 

biometrik wajah seseorang secara otomatis, sehingga proses identifikasi dapat 

dilakukan tanpa kontak fisik dan dengan tingkat akurasi yang tinggi (Syafutra et al., 

2024). 

Integrasi face recognition ke dalam sistem kunci pintu pintar (smart door lock) 

merupakan langkah strategis untuk meningkatkan keamanan akses ruangan. 

Dibandingkan dengan metode konvensional, sistem ini menawarkan beberapa 

keunggulan, yaitu autentikasi berbasis identitas biometrik yang sulit dipalsukan, 

kemudahan penggunaan tanpa memerlukan kunci fisik, serta kemampuan mencatat 

setiap aktivitas akses secara real-time (Wahyono et al., 2025). 

Meskipun face recognition menjadi metode autentikasi utama, sistem ini juga 

dilengkapi dengan Personal Identification Number (PIN) sebagai metode akses 
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cadangan. PIN dapat digunakan apabila autentikasi wajah tidak dapat 

dilakukan, misalnya akibat kondisi pencahayaan yang kurang baik, perubahan 

penampilan pengguna, atau gangguan pada kamera. Dengan adanya dua metode 

tersebut, pengguna tetap dapat mengakses pintu secara fleksibel tanpa mengurangi 

tingkat keamanan sistem secara keseluruhan. 

Selain proses masuk, perancangan sistem smart door lock juga perlu 

memperhatikan kemudahan pengguna saat keluar dari ruangan. Penerapan 

autentikasi wajah maupun PIN pada setiap proses pembukaan pintu dari dalam 

ruangan dinilai kurang praktis dan dapat menghambat mobilitas pengguna. Oleh 

karena itu, sistem yang dirancang dilengkapi dengan push button sebagai metode 

pembukaan pintu dari sisi dalam ruangan. Ketika tombol tersebut ditekan, sistem 

akan mengirimkan perintah kepada solenoid lock untuk membuka kunci pintu tanpa 

memerlukan proses autentikasi tambahan. Fitur ini berfungsi sebagai akses keluar 

(exit button) yang umum diterapkan pada sistem kontrol akses modern karena dapat 

meningkatkan kenyamanan pengguna tanpa mengurangi tingkat keamanan sistem 

secara keseluruhan. 

Penggabungan sistem smart door lock dengan konsep IoT memungkinkan 

pemantauan dan pengendalian akses dari jarak jauh secara real-time. Dalam 

penelitian ini, fitur tersebut diwujudkan melalui integrasi dengan bot pada platform 

Telegram sebagai media notifikasi dan kontrol. Setiap peristiwa akses, baik yang 

berhasil maupun yang gagal, akan langsung dikirimkan sebagai notifikasi ke 

perangkat pengguna, sehingga pemilik atau administrator dapat memantau kondisi 

keamanan ruangan kapan pun dan di mana pun (Febrianti et al., 2025). Platform 

Telegram dipilih karena kemudahannya dalam pengembangan bot, sifatnya yang 

cross-platform, serta fitur enkripsi komunikasi yang memadai untuk kebutuhan 

keamanan. 

Meskipun berbagai sistem smart door lock telah banyak dikembangkan, 

sebagian besar penelitian masih berfokus pada satu metode autentikasi atau belum 

mengintegrasikan fitur pemantauan dan pengendalian akses secara real-time dalam 

satu sistem yang terpadu (Tegar Adi Pratama et al., 2025). Selain itu, beberapa 

sistem masih memiliki keterbatasan dalam menyediakan metode akses alternatif 
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apabila autentikasi utama mengalami kegagalan. Oleh karena itu, diperlukan suatu 

sistem yang dapat mengombinasikan autentikasi biometrik berbasis wajah, 

autentikasi berbasis PIN sebagai cadangan, serta notifikasi dan kontrol jarak jauh 

melalui Telegram untuk meningkatkan keamanan dan fleksibilitas akses ruangan. 

Berdasarkan uraian tersebut, penelitian ini dirancang untuk mengembangkan 

dan mengimplementasikan sistem smart door lock yang mengintegrasikan face 

recognition sebagai autentikasi biometrik, PIN sebagai autentikasi cadangan, serta 

notifikasi Telegram sebagai sarana pemantauan dan pengendalian akses berbasis 

IoT. Sistem ini juga dilengkapi dengan push button sebagai akses keluar dari dalam 

ruangan serta sensor pendukung untuk meningkatkan keamanan dan kenyamanan 

pengguna. 

1.2 Perumusan Masalah 

Berdasarkan latar belakang yang telah diuraikan, rumusan masalah dalam 

penelitian ini adalah sebagai berikut. 

1. Bagaimana merancang dan mengimplementasikan perangkat lunak sistem 

Smart Door Lock yang mengintegrasikan Face Recognition sebagai metode 

autentikasi utama dan Personal Identification Number (PIN) sebagai metode 

autentikasi cadangan? 

2. Bagaimana mengimplementasikan komunikasi dan pertukaran data antara 

Arduino Uno dan ESP32-CAM agar proses autentikasi dan pengendalian 

sistem dapat berjalan secara terintegrasi? 

3. Bagaimana mengimplementasikan fitur Face Recognition pada ESP32-CAM 

untuk mengenali wajah yang telah terdaftar dan menolak wajah yang tidak 

terdaftar? 

4. Bagaimana mengimplementasikan sistem notifikasi, pengiriman foto, dan 

pengendalian akses pintu secara real-time melalui Telegram Bot? 

5. Bagaimana kinerja perangkat lunak Smart Door Lock berdasarkan hasil 

pengujian Face Recognition, autentikasi PIN, komunikasi sistem, notifikasi 

Telegram, dan waktu respons sistem? 
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1.3 Batasan Masalah 

Agar penelitian lebih terarah dan sesuai dengan tujuan yang ingin dicapai, 

batasan masalah dalam penelitian ini adalah sebagai berikut: 

1. Sistem autentikasi yang diterapkan hanya menggunakan face recognition 

sebagai metode autentikasi utama dan Personal Identification Number 

(PIN) sebagai metode autentikasi cadangan. 

2. Sistem face recognition menggunakan ESP32-CAM dan hanya dapat 

mengenali wajah pengguna yang telah terdaftar sebelumnya pada memori 

perangkat. 

3. Kinerja sistem face recognition dipengaruhi oleh kualitas citra dan kondisi 

pencahayaan pada saat proses pengambilan gambar wajah. 

4. Komunikasi data antara Arduino Uno dan ESP32-CAM dilakukan melalui 

komunikasi serial untuk mendukung pertukaran data dan integrasi fungsi 

sistem. 

5. Pengiriman notifikasi dan pengendalian akses pintu jarak jauh hanya 

dilakukan melalui bot Telegram yang terhubung ke jaringan internet, 

sehingga waktu respons sistem bergantung pada kualitas koneksi internet 

yang digunakan. 

6. Pemantauan status pintu menggunakan sensor magnetik MC-38, sedangkan 

sistem peringatan menggunakan buzzer berdasarkan logika yang telah 

diprogram pada perangkat lunak. 

1.4 Tujuan 

Adapun tujuan yang ingin dicapai dalam penelitian ini adalah sebagai berikut. 

1. Merancang dan mengimplementasikan perangkat lunak Smart Door Lock 

yang menggunakan Face Recognition sebagai metode autentikasi utama dan 

Personal Identification Number (PIN) sebagai metode autentikasi cadangan. 

2. Mengimplementasikan komunikasi dan pertukaran data antara Arduino Uno 

dan ESP32-CAM sehingga seluruh fungsi sistem dapat berjalan secara 

terintegrasi. 
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3. Mengimplementasikan fitur Face Recognition pada ESP32-CAM untuk 

mengenali wajah pengguna yang telah terdaftar serta menolak wajah yang 

tidak terdaftar. 

4. Mengimplementasikan sistem notifikasi, pengiriman foto, dan pengendalian 

akses pintu secara real-time melalui Telegram Bot. 

5. Menguji dan menganalisis kinerja perangkat lunak Smart Door Lock 

berdasarkan hasil pengujian autentikasi, komunikasi sistem, dan notifikasi 

Telegram. 

1.5 Luaran 

1. Prototipe sistem smart door lock yang mengimplementasikan perangkat lunak 

yang telah dirancang dan diuji. 

2. Laporan tugas akhir yang mendokumentasikan proses perancangan, 

implementasi, dan pengujian sistem secara lengkap dan sistematis. 
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Berdasarkan hasil perancangan, realisasi, dan pengujian yang telah dilakukan, 

dapat diambil beberapa kesimpulan sebagai berikut: 

1. Perangkat lunak Smart Door Lock berhasil dirancang dan diimplementasikan 

dengan mengintegrasikan Face Recognition sebagai metode autentikasi 

utama, Personal Identification Number (PIN) sebagai metode autentikasi 

cadangan, serta Telegram Bot sebagai media notifikasi dan pengendalian 

akses pintu sehingga seluruh fungsi sistem dapat bekerja secara terintegrasi. 

2. Komunikasi data antara Arduino Uno dan ESP32-CAM berhasil 

diimplementasikan melalui komunikasi serial sehingga proses autentikasi, 

pertukaran data, dan pengendalian sistem dapat berjalan sesuai dengan logika 

program yang telah dirancang. 

3. Fitur Face Recognition pada ESP32-CAM berhasil diimplementasikan 

menggunakan framework ESP-WHO. Berdasarkan hasil pengujian, proses 

registrasi wajah berhasil dilakukan pada empat dari lima sampel uji, 

sedangkan satu sampel tidak berhasil diregistrasi karena sistem tidak berhasil 

mendeteksi wajah pada saat proses registrasi berlangsung. Selain itu, sistem 

mampu mengenali seluruh wajah yang telah terdaftar dan menolak seluruh 

wajah yang tidak terdaftar sesuai dengan skenario pengujian. 

4. Sistem Telegram Bot berhasil diimplementasikan sebagai media monitoring 

dan pengendalian akses pintu. Berdasarkan hasil pengujian, sistem mampu 

mengirimkan notifikasi, mengirimkan foto hasil tangkapan ESP32-CAM, 

serta menerima perintah pembukaan pintu melalui Telegram sesuai dengan 

kondisi yang terjadi pada sistem. 

5. Berdasarkan hasil pengujian waktu respons, metode PIN salah tiga kali 

memiliki waktu respons lebih cepat dibandingkan Face Recognition, 

sedangkan pengiriman foto melalui Telegram memerlukan waktu paling lama 

karena melibatkan proses penangkapan citra dan pengiriman berkas gambar. 

Selain itu, kualitas jaringan internet memengaruhi waktu respons sistem, di 
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mana provider Indosat memberikan waktu respons yang lebih baik pada 

pengiriman notifikasi PIN salah tiga kali dan pengiriman foto, sedangkan 

Telkomsel memberikan waktu respons yang lebih cepat pada proses Face 

Recognition. 

5.2 Saran 

Berdasarkan hasil penelitian yang telah dilakukan, terdapat beberapa saran 

untuk pengembangan sistem pada penelitian selanjutnya, yaitu: 

1. Mengembangkan aplikasi monitoring berbasis web yang dilengkapi dengan 

fitur riwayat akses (access log), pengelolaan data pengguna, serta informasi 

waktu (timestamp) dan status autentikasi.  

2. Mengoptimalkan komunikasi antara Arduino Uno dan ESP32-CAM agar 

waktu respons sistem menjadi lebih cepat dan stabil. 
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