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Rancang Bangun Sistem Smart Door Lock Menggunakan Face Recognition,
Personal Identification Number (PIN), dan Notifikasi Telegram

ABSTRAK

Keamanan akses ruangan merupakan aspek penting dalam melindungi rumah
maupun ruangan tertentu. Penggunaan kuneiw.konvensional masih memiliki
keterbatasan, seperti risiko kehilangan; duplikasi kunci;.serta belum tersedianya
sistem pemantauan akses secara real-time. Penelitian ini-bertujuan merancang dan
mengimplementasikan perangkat lunak Smart Door Lock yang mengintegrasikan
Face Recognition sebagai- metode autentikasi utama, Personal ldentification
Number (PIN) sebagai.metode autentikasi cadangan, serta Telegram Bot Sebagai
media notifikasi.dan pengendalian akses pintu. Sistem menggunakan ESP32-CAM
untuk proses Face Recognition dan komunikasi internet, sedangkan Arduino Uno
berfungsi sebagai pengendali utama yang mengatur autentikasi.PIN, komunikasi
serial, dan logika sistem. Pengujian dilakukan terhadap registrasi wajah, Face
Recognition, autentikasi PIN, notifikasi Telegram, serta waktu respons sistem.
Hasil jpengujian menunjukkan bahwa registrasi wajah berhasil dilakukan pada
empat dari lima sampel uji. Sistem mampu mengenali seluruh wajah yang telah
terdaftar, menolak seluruh wajah yang tidak terdaftar, serta menjalankan
autentikasi PIN sebagal metode cadangan. Selain itu, Telegram Bot berhasil
mengirimkan notifikasi, foto, dan menerima perintah pembukaan pintu secara real-
time. Pengujian waktu respons menunjukkan bahwa metode PIN salah tiga kali
lebih "cepat dibandingkan Face Recognition, sedangkan pengiriman foto
membutuhkan waktu paling lama. Hasil pengujian juga menunjukkan bahwa
provider Indosat memberikan waktu respons yang-lebih baik pada pengiriman
notifikast PIN salah tiga kali dan foto, sedangkan Telkomsel lebih cepat pada
proses Face Recognition. Berdasarkan hasil tersebut, perangkat lunak Smart Door
Lock berhasil diimplementasikan sesuai dengan perancangan.

Kata kunci: Smart Door Lock; Face Recognition, Personal Identification Number,
(PIN), ESP32-CAM, Telegram Bot.
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Design and Implementation of a Smart Door Lock System Using Face
Recognition, Personal Identification Number (PIN), and Telegram Notification

ABSTRACT

Room access security is an important aspect in protecting homes and certain rooms.
Conventional key-based locks still have limitations;.such as the risk of lost keys, key
duplication, and the absence of a real-time acecess monitoring system. This research
aims to design and implement_Smart Door Lock software that integrates Face
Recognition as the primary authentication method, Personal Identification Number
(PIN) as a backup authentication method, and a Telegram Bot as the. medium for
notification and remote door access control.. The system uses an ESP32-CAM for
the Face Recognition process and internet communication, while an Arduine.Uno
serves as the main controller that manages PIN ' authentication, serial
communication, and system logic. Testing was conducted on face registration, Face
Recognition, PIN authentication, Telegram notification, and system response time.
The test.results show that face registration was successfully carried out on four out
of five test samples. The system was able to recognize all registered faces, reject all
unregistered faces, and perform PIN authentication as a backup method. In
addition, the Telegram Bot successfully sent notifications, photos, and received
door-opening commands in real-time. Response time testing showed that the three
consecutive incorrect PIN method was faster.than Face Recognition, while photo
transmission required the longest time. The results-also showed that the Indosat
provider provided better response time for PIN incorrect three times notification
and photo transmission, while Telkomsel was faster in the Face Recognition
process. Based on these results, the Smart Door Lock software was successfully
implemented in accordance with the design.

Keywords: Smart Door Lock, Face Recognition, Personal Identification Number
(PIN), ESP32-CAM, Telegram Bot.
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PENDAHULUAN

1.1 Latar Belakang

Keamanan akses ruangan merupakan aspek fundamental dalam kehidupan
modern yang tidak dapat diabaikan. Sejalan-dengan meningkatnya kebutuhan akan
sistem perlindungan yang andal,.sistem pengamanan konwvensional berbasis kunci
mekanik dinilai semakin-kurang memadai. Kunci mekanik memiliki sejumlah
kelemahan mendasar, di antaranya risiko kehilangan atau kerusakan fisik, potensi
penduplikasian-tanpa izin oleh pihak yang tidak berwenang, ketiadaan riwayat
akses secara real-time, serta keterbatasan dalam pengelolaan hak.akses bagi multi-
pengguna. Kondisi tersebut “menciptakan celah keamanan yang berpotensi
menimbulkan kerugian material maupun ancaman terhadap keselamatan suatu
tempat(Hamuda & Setiawan, 2025).

Perkembangan teknologi informasi dan_kemunikasi, khususnya di bidang
Internet of Things (loT), membuka peluang bagi-pengembangan sistem keamanan
yang lebih cerdas, efisien, dan responsif. Salah satu teknologi yang telah terbukti
akurasinya dan telah diimplementasikan secara luas pada perangkat komersial
adalah “pengenalan wajah (face recognition)... Teknologi ini. ‘memanfaatkan
algoritme ‘pembelajaran mesin untuk mengekstraksi dan mencocokkan fitur
biometrik ‘wajah seseorang Secara otomatis, sehingga proses identifikasi dapat
dilakukan tanpa kontak fisik dan dengan tingkat akurasi yang tinggi (Syafutra et al.,
2024).

Integrasi face recognition ke dalam sistem kunci pintu pintar (smart door lock)
merupakan langkah strategis..untuk meningkatkan keamanan..aksesruangan.
Dibandingkan dengan metode konvensional, sistem ini menawarkan beberapa
keunggulan, yaitu autentikasi berbasis identitas biometrik yang sulit dipalsukan,
kemudahan penggunaan tanpa memerlukan kunci fisik, serta kemampuan mencatat

setiap aktivitas akses secara real-time (Wahyono et al., 2025).

Meskipun face recognition menjadi metode autentikasi utama, sistem ini juga

dilengkapi dengan Personal Identification Number (PIN) sebagai metode akses

Politeknik Negeri Jakarta
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cadangan. PIN dapat digunakan apabila autentikasi wajah tidak dapat
dilakukan, misalnya akibat kondisi pencahayaan yang kurang baik, perubahan
penampilan pengguna, atau gangguan pada kamera. Dengan adanya dua metode
tersebut, pengguna tetap dapat mengakses pintu secara fleksibel tanpa mengurangi

tingkat keamanan sistem secara keseluruhan.

Selain proses masuk, perancangan sistem smart door. lock juga perlu
memperhatikan kemudahan pengguna saat keluar dari ruangan:... Penerapan
autentikasi wajah maupun PIN pada setiap proses pembukaan pintu dari dalam
ruangan dinilai‘kurang praktissdan,dapat menghambat mobilitas pengguna. Oleh
karena itu,Sistem yang dirancang dilengkapi dengan push button sebagai metode
pembukaan pintu dari sisi dalam ruangan. Ketika tombol tersebut ditekan, sistem
akan mengirimkan perintah kepada solenoid lock untuk membuka kungci pintu tanpa
memerlukan proses autentikasi.tambahan. Fitur ini berfungsi sebagai akses keluar
(exit button) yang umum diterapkan padasistem kontrol akses modern karena dapat
meningkatkan kenyamanan pengguna tanpa mengurangi tingkat keamanan sistem

secara keseluruhan.

Penggabungan sistem smart door lock dengan konsep 10T memungkinkan
pemantauan dan pengendalian akses dari jarak. jauh"secara real-time. Dalam
penelitian ini, fitur tersebut diwujudkan melalui integrasi dengan bot pada platform
Telegram sebagai media notifikasi dan kontrol. Setiap peristiwa akses, baik yang
berhasil maupun yang gagal, akan langsung ‘dikirimkan sebagai notifikasi ke
perangkat pengguna, sehingga pemilik atau administrator dapat memantau kondisi
keamanan ruangan kapan pun dan di mana pun (Febrianti et al., 2025). Platform
Telegram dipilih karena kemudahannya dalam pengembangan.bet; sifatnya yang
cross-platform, serta fitur enkripsi-komunikasi-yang-memadai untuk kebutuhan

keamanan.

Meskipun berbagai sistem smart door lock telah banyak dikembangkan,
sebagian besar penelitian masih berfokus pada satu metode autentikasi atau belum
mengintegrasikan fitur pemantauan dan pengendalian akses secara real-time dalam
satu sistem yang terpadu (Tegar Adi Pratama et al., 2025). Selain itu, beberapa

sistem masih memiliki keterbatasan dalam menyediakan metode akses alternatif
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apabila autentikasi utama mengalami kegagalan. Oleh karena itu, diperlukan suatu
sistem yang dapat mengombinasikan autentikasi biometrik berbasis wajah,
autentikasi berbasis PIN sebagai cadangan, serta notifikasi dan kontrol jarak jauh

melalui Telegram untuk meningkatkan keamanan dan fleksibilitas akses ruangan.

Berdasarkan uraian tersebut, penelitian-ini_diraneang untuk mengembangkan
dan mengimplementasikan sistem”smart door lock yang.mengintegrasikan face
recognition sebagai autentikasi biometrik, PIN sebagai autentikasi.cadangan, serta
notifikasi Telegram.sebagai sarana pemantauan dan pengendalian akses.berbasis
loT. Sistem inijuga dilengkapisdengan push button sebagai akses keluar dari dalam
ruangan serta:sensor pendukung untuk meningkatkan keamanan.dan kenyamanan

pengguna:

1.2 Perumusan Masalah
Berdasarkan latar belakang yang telah diuraikan, rumusan masalah dalam
penelitian ini adalah sebagai berikut.

1. 'Bagaimana merancang dan mengimplementasikan perangkat lunak sistem
Smart Door Lock yang mengintegrasikan Face Recognition sebagai metode
autentikasi utama dan Personal Identification Number (PIN) sebagai metode
autentikasi cadangan?

2. Bagaimana mengimplementasikan komunikasi dan pertukaran data antara
Arduino Uno dan ESP32-CAM agar proses autentikasi dan pengendalian
sistem dapat berjalan secara terintegrasi?

3. Bagaimana mengimplementasikan fitur Face Recognition pada ESP32-CAM
untuk mengenali wajah yang telah terdaftar dan menolak wajah yang tidak
terdaftar?

4. Bagaimana mengimplementasikan-sistem«notifikasi, pengiriman foto, dan
pengendalian akses pintu secara real-time melalui Telegram Bot?

5. Bagaimana kinerja perangkat lunak Smart Door Lock berdasarkan hasil
pengujian Face Recognition, autentikasi PIN, komunikasi sistem, notifikasi

Telegram, dan waktu respons sistem?

Politeknik Negeri Jakarta



ejieyer 1abap yiuya3ijod uizi eduey

s
v
1]
=
Q
c
(-4
©
o
-1
=
o
o
=~
=)
o
=
[
a
=
o
=1
=
[
T
(]
3
[~ A
>
Q
o
>
<
o
3
(=}
3
o
e
o
-
)
¥
=
™
=
3,
=
-
0]
Q
o
-
S
o
-
o
=
-
o

N
Qoo
o )
s 23
S Q
et
353
= =
=i
=
3 <
= o
3 c
= 8 2
o £
3 =
=
e e 2
s °
m
3 3
4 =
=
3388
T8 s
o
o
gz8
2 o
S2g
e B
5 8 3
T
o @3
Q - |
9 (3
3 =
9 o
8 7
= °
w m
® D 3
£ 3=
c 4
> 23
]
- -
< <
o ')
o =
253
= 5
it
3. °
o
s &z
o —3
3 §
® 5
°
2 S
o
Lol S
5 T
5 @
° =
= £
= »
o
=
=
-
=
=~
o
g
f
o
3.
o
f
o
=
w
 —
o
~
{ —
3
Y]
w
9
o
=

T
Y
=
£
T
-
Q

L
m
x
0
B
-+
Y
=
;
o
2
;.
o
x
=
x
- 4
o
Q
o
=.
s
o
x
3
q
-~
Y

—t
o
5
-
o
-
Q
3
o
=
Q
c
(-4
e
w
]
o
Q
Q
o
=3
o
-~
o
=
w
o
c
-
=
=
-~
o
-
<
o
~,
£
=
3
-
o
-
T
o
3
o
- }
(2]
o
-
-~
c
3
-~
o
-]
o
o
-
3
0
=3
<
]
s
c
~
3
o
-
w
c
3
o
o
-

1.3 Batasan Masalah

Agar penelitian lebih terarah dan sesuai dengan tujuan yang ingin dicapali,

batasan masalah dalam penelitian ini adalah sebagai berikut:

1.

Sistem autentikasi yang diterapkan hanya menggunakan face recognition
sebagai metode autentikasi utama dan=Personal Identification Number

(PIN) sebagai metode autentikasi.cadangan.

. Sistem face recognition. menggunakan ESP32-CAM dan. hanya dapat

mengenali wajah _pengguna yang telah terdaftar sebelumnya pada:memori
perangkat:

Kinerjasistem face recognition dipengaruhi oleh kualitas citra dan kondisi
pencahayaan pada saat proses pengambilan gambar wajah.

Komunikasi data antara Arduino Uno dan ESP32-CAM dilakukan melalui
komunikasi serial untuk mendukung pertukaran data dan integrasi fungsi
sistem.

Pengiriman notifikasi dan pengendalian akses pintu jarak jauh hanya
dilakukan melalur bot Telegram yang terhubung ke jaringan internet,
sehingga waktu respons sistem bergantung pada Kualitas koneksi internet
yang digunakan.

Pemantauan status pintu menggunakan sensor magnetik MC-38, sedangkan
sistem peringatan menggunakan buzzer berdasarkan logika yang telah

diprogram pada perangkat lunak.

1.4 Tujuan

Adapun tujuan yang ingin dicapai dalam penelitian ini adalah sebagai berikut.

1.

Merancang dan mengimplementasikan perangkat lunak Smart:Door Lock
yang menggunakan Face Recognition.sebagai.metode-autentikasi utama dan
Personal Identification Number (PIN) sebagai metode autentikasi cadangan.
Mengimplementasikan komunikasi dan pertukaran data antara Arduino Uno
dan ESP32-CAM sehingga seluruh fungsi sistem dapat berjalan secara

terintegrasi.
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3. Mengimplementasikan fitur Face Recognition pada ESP32-CAM untuk
mengenali wajah pengguna yang telah terdaftar serta menolak wajah yang
tidak terdaftar.

4. Mengimplementasikan sistem notifikasi, pengiriman foto, dan pengendalian

akses pintu secara real-time melalui Telegram Bot.

5. Menguji dan menganali 213 Smart Door Lock
berdasarkan hasil pengujian autentikasi, komunika [em, dan notifikasi

Telegram.
ang mengimple tikTeTkatlun

dokumen an proses ' perancangan,

1.5 Luaran

ara lengkap sisteme
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BAB YV
PENUTUP

5.1 Kesimpulan

Berdasarkan hasil perancangan, realisasi, dan pengujian yang telah dilakukan,

dapat diambil beberapa kesimpulan sebagai-berikut:

1. Perangkat lunak Smart‘Doer Lock berhasil dirancang dan diimplementasikan

dengan mengintegrasikan Face Recognition sebagai metode .autentikasi
utama, Personal Identification Number (PIN).sebagai metode autentikasi
cadangan, serta Telegram Bot sebagai media notifikasi.dan pengendalian

akses pintu sehingga seluruh fungsi sistem dapat bekerja secara terintegrasi.

. Komunikasi data _antara_ Arduino Uno dan ESP32-CAM _ berhasil

diimplementasikan melalui komunikasi serial sehingga proses autentikasi,
pertukaran data, dan pengendalian sistem dapat berjalan sesuai dengan logika

program yang telah dirancang.

. Fitur Face Recognition pada ESP32-CAM berhasil diimplementasikan

menggunakan framework ESP-WHO. Berdasarkan hasil-pengujian, proses
registrasi wajah berhasil dilakukan pada empat dari lima sampel uji,
sedangkan satu sampel tidak berhasil diregistrasi-karena sistem tidak berhasil
mendeteksi wajah pada saat proses registrasi berlangsung. Selain itu, sistem
mampu mengenali seluruh wajah yang. telah terdaftar dan menolak seluruh
wajah yang tidak terdaftar sesuai dengan skenario pengujian.

. Sistem Telegram Bot berhasil diimplementasikan sebagai media monitoring

dan pengendalian akses pintu. Berdasarkan hasil pengujian, sistem mampu
mengirimkan  notifikasi, mengirimkan foto hasil tangkapan ESP32-CAM,
serta menerima perintah pembukaan-pintu-melalui Telegram sesuai dengan

kondisi yang terjadi pada sistem.

. Berdasarkan hasil pengujian waktu respons, metode PIN salah tiga kali

memiliki waktu respons lebih cepat dibandingkan Face Recognition,
sedangkan pengiriman foto melalui Telegram memerlukan waktu paling lama
karena melibatkan proses penangkapan citra dan pengiriman berkas gambar.

Selain itu, kualitas jaringan internet memengaruhi waktu respons sistem, di

72
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mana provider Indosat memberikan waktu respons yang lebih baik pada

pengiriman notifikasi PIN salah tiga kali dan pengiriman foto, sedangkan

T
-]
: Telkomsel memberikan waktu respons yang lebih cepat pada proses Face
1 iti
= Recognition.

5.2 Saran

Berdasarkan hasil peneliti
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Rancang Bangun Sistem Smart Door Lock Menggunakan
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L- 5 SOP Alat

RANCANG BANGUN SISTEM SMART DOOR
LOCK MENGGUNAKAN FACE
RECOGNITION, PERSONAL

IDENTIFICATION NUMBER, DAN
NOTIFIKASI TELEGRAM

Program Studi D3 Elekironika Indusiri - Jurusan Teknik Elekiro - Politeknik Negeri Jakarta - 2026

. FOTO ALAT

4 ALAT DAN BAHAN

Arduino Uno

Relay 1 Channel

-

LANGKAH 1 — PERSIAPAN SISTEM
Hubungkan sistem ke sumiber tegangan 12 VDC.
Pastikan semua komponen (Arduino Uno, ESP32-
CAM, LCD, Keypad, Buzzer, dan Solenoid Door
Lock) berfungsi dengan baik.

.
-

LANGKAH 4 — AUTENTIKASI WAJAH
Arahkan wajoh ke kamera ESP32-CAM pada jarak
30-45 cm dengan intensitas cahaya =50 Lux untuk
hasil terbaik. Pintu terbuka otomatis jika wajah

.

ESP32-CAM

Solenoid Lock

Sri Lestatari Kusumastuti S. T, M..T
NIP. 197002052000032001

Keypad 3x4

Sensor MC-38

PROSEDUR PENGOPRASIAN

.

LANGKAH 2 — KONEKSI INTERNET
Pastikan ESP32-CAM terhubung ke jaringan
‘WiFi yang akuf agar notifikasi Telegram dapat
berjalan dan pesan terkirim secara real-time
.
-

LANGKAH 5 — AUTENTIKASI PIN
Masukkan PIN melalui keypad 374 scbogai
alternatif. Jika PIN salah 3 kali berturut-turut,
buzzer aktif dan notifikasi peringatan terkirim
melalui Telegram.

.

. DOSEN PEMBIMBING

LCD 16x2 12C

Buzzer

3 DIRANCANG OLEH

Muhammad Azfar Nashwan

NIM. 2303321021
Sindy Fentika
NIM. 2303321020

Power Supply 12V

Modul LM2596

-

LANGKAH 3 — PENDAFTARAN PENGGUNA
Pastikan wajah telah terdaftar pada basis data Face
Recognition dan PIN akses telah tersimpan di dalaim
sistem schelum pengoperasian dimulai.

.
-

LANGKAH 6 — AKSES MELALUI PUSH
BUTTON

Tekan push button yang tersedia di dalam ruangan
untuk membuka pintu dari sisi dalam. Pintu akan
terbuka secara otomatis dan terkunci kembali setelah

batas waktu yang telah ditentukan berakhir.
.

Elektronika Industri

LANGKAH7— AKSES MELALUITELEGRAM
Kirimkan perintah /selenoid melalui aplikasi Telegram
untuk membuka pintu dari jarak jauh. Pastikan
ESP32-CAM terhubung ke jaringan WiFi yang aktif
agar perintah dapat diterima oleh sistem secara real-
time.

Politeknik Negeri Jakarta

LANGKAH 8 — SELESAI

Pint terkunci kembali secara otomatis setelah
akses berhasil. Matikan sumber daya setelah
sistem sclesai digunakan dan pastikan pintu
dalam keadaan terkunci.

Tugas Akhir 2026
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L- 6 Poster Alat

RANCANG BANGUN SISTEM SMART DOOR LOCK
MENGGUNAKAN FACE RECOGNITION, PERSONAL

IDENTIFICATION NUMBER, DAN NOTIFIKASI TELEGRAM

Program Studi D3 Elektronika Industri - Jurusan Teknik Elektro - Politeknik Negeri Jakarta - 2026

FOTO ALAT

TUJUAN

Merancang dan merealisasikan sistem Smart
Door Lock menggunakan Face Recognition,
Personal Identification Number (PIN), dan
notifikasi Telegram sebagai sistem keamanan
pintu yang mampu meningkatkan keamanan
akses serta memberikan kemudahan dalam
proses autentikasi pengguna.

CARA KERJA ALAT

¢ Nyalakan sistem Smart Door Lock.

e Lakukan autentikasi menggunakan Face
Recognition atau PIN.

 Sistem memverifikasi data pengguna.

« Jika autentikasi berhasil, relay mengaktifkan
solenoid door lock sehingga pintu terbuka.

e Sensor MC38 mendeteksi kondisi pintu
untuk menjalankan fitur auto lock dan
buzzer.

notifikasi sesuai

e Telegram mengirimkan

kondisi sistem.

Elektronika Industri - Politeknik Negeri Jakarta

2

BLOK DIAGRAM

4

Sistem penguncian pintu konvensional masih

LATAR BELAKANG

memiliki kelemahan, seperti risiko kehilangan
kunci dan akses oleh pihak yang tidak
berwenang. Oleh karena itu, dikembangkan
sistem Smart Door Lock berbasis Arduino Uno
dan ESP32-CAM yang memanfaatkan Face
Recognition, PIN, serta notifikasi Telegram
untuk meningkatkan keamanan dan kemudahan
dalam pengendalian akses pintu.

G SPESIFIKASI ALAT
¢ Mikrokontroler : Arduino Uno

e Kamera : ESP32-CAM OV2640

* Metode Akses : Face Recognition dan PIN
e Display : LCD 16x2 12C

¢ Input : Keypad 3x4

¢ Pengunci : Solenoid Door Lock 12 V

¢ Sensor : MC38 Magnetic Reed Switch
¢ Output : Relay 1 Channel dan Buzzer

* Notifikasi : Telegram Bot

¢ Catu Daya : Power Supply 12 VDC 2 A

Tugas Akhir 2026
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