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OPTIMALISASI PROSES KEAMANAN PROAKTIF MELALUI HUB 

MANAJEMEN MULTI-WAZUH TERINTEGRASI THREAT INTELLIGENCE 

DAN NOTIFIKASI REAL-TIME​  

 
ABSTRAK 

 
Security Operations Center (SOC) menghadapi tantangan penyempitan breakout time 
akibat fragmentasi infrastruktur keamanan dan tingginya beban kognitif analis dari 
perpindahan konteks (context-switching) saat investigasi manual. Penelitian ini 
bertujuan untuk mengoptimalkan proses keamanan proaktif melalui rancang bangun Hub 
Manajemen Terpusat berbasis arsitektur cache-database (PostgreSQL dan Redis). Sistem 
ini mengintegrasikan komponen multi-Wazuh sebagai Single Source of Truth (SSOT), 
layanan Threat Intelligence (AlienVault OTX) secara asinkron, dan modul background 
scheduler (Sentinel) untuk notifikasi real-time via Telegram. Metode penelitian 
menggunakan System Engineering dengan pendekatan eksperimental kuantitatif. 
Pengujian fungsional Black Box dan non-fungsional memastikan sistem tangguh dalam 
menangani anomali jaringan dan mengamankan kredensial dengan enkripsi AES. Hasil 
pengujian efisiensi operasional membuktikan bahwa sistem usulan mampu 
mentransformasi pemantauan pasif menjadi proaktif. Evaluasi komparatif menunjukkan 
bahwa Hub Manajemen ini berhasil memangkas rata-rata waktu operasional sebesar 
58,33% dan mereduksi beban interaksi analis sebesar 52,0%. Kesimpulannya, sistem ini 
sukses mengeliminasi redundansi kerja manual dan mengakselerasi respons investigasi 
SOC secara signifikan. 
 
Kata kunci: AlienVault, cache-database, notifikasi real-time, Redis, SOAR, threat 
intelligence, Wazuh. 
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BAB I ​

PENDAHULUAN 

1.1 Latar Belakang Masalah 

Kemajuan digital yang memperluas konektivitas secara bersamaan juga 

memperlebar ruang serang siber. Sebagaimana ditegaskan oleh World Economic 

Forum (2025), "As our digital footprints widen, so does the potential attack 

surface for nefarious actors." Di Indonesia, urgensi ini tercermin dalam lanskap 

keamanan siber yang mencatat total trafik anomali selama tahun 2024 mencapai 

330.527.636 anomali (BSSN, 2024). Tren ini belum menunjukkan tanda-tanda 

penurunan di tahun 2025, di mana semester pertama saja telah mencatat lebih dari 

133 juta serangan digital (AwanPintar.id, 2025). 

Di tengah permasalahan ini, kecepatan respons insiden menjadi faktor 

yang sangat penting dalam meminimalkan dampak serangan. Hal ini berkaitan 

erat dengan konsep breakout time, yakni waktu yang dibutuhkan penyerang untuk 

bergerak secara lateral dari satu sistem yang terbobol ke bagian lain.  Berdasarkan 

laporan CrowdStrike (2023), rata-rata breakout time berada pada angka 79 menit, 

kemudian menyusut drastis menjadi 62 menit pada 2024 dan terus menurun 

hingga tersisa 48 menit pada 2025 (CrowdStrike, 2024; 2025). Dari data ini jelas 

bahwa organisasi kini berpacu dalam hitungan menit untuk mencegah kerusakan 

sistemik. 

Guna menghadapi jendela waktu yang semakin sempit tersebut, organisasi 

mengandalkan Security Operations Center (SOC) yang mengintegrasikan proses, 

teknologi, dan sumber daya manusia. Struktur SOC yang mumpuni sangat krusial 

dalam menciptakan situational awareness, memitigasi risiko yang terpapar 

(exposed risks), serta membantu organisasi memenuhi persyaratan regulasi yang 

berlaku (Vielberth et al., 2020). Namun, pendekatan reaktif tradisional yang hanya 

berfokus pada penanganan insiden setelah serangan terjadi terbukti tidak lagi 

memadai. Menurut Ofoegbu et al. (2024), terdapat kebutuhan mendesak untuk 

bergeser menuju strategi keamanan siber proaktif yang menekankan pada 

antisipasi dan mitigasi ancaman sebelum dampak serangan meluas ke operasional 

organisasi. Paradigma ini menuntut kemampuan deteksi proaktif yang berfokus 
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pada prediksi dan pencegahan melalui pemanfaatan teknik canggih serta integrasi 

teknologi yang berkelanjutan (Abiade, 2024). 

Dengan banyaknya tugas yang ingin dicapai dalam waktu cepat, muncul 

sebuah pertanyaan kritis: apakah penambahan alat berbanding lurus dengan 

peningkatan kualitas pertahanan? Studi IBM dan Ponemon (2020) 

mengindikasikan bahwa perusahaan rata-rata menggunakan 45 perangkat 

keamanan yang berbeda. Ironisnya, studi yang sama mencatat organisasi yang 

dengan lebih dari 50 perangkat keamanan justru melaporkan tingkat kepercayaan 

yang lebih rendah dalam kemampuan deteksi dan respons mereka.  

Kondisi banyaknya perangkat yang tidak terintegrasi ini memaksa analis 

melakukan korelasi informasi secara manual lintas sistem, sebuah proses yang 

memicu beban kognitif tinggi secara terus-menerus yang disebut dengan 

context-switching. Baruwal Chhetri et al. (2024) menegaskan bahwa volume 

peringatan yang membanjir tanpa korelasi dan konteks memadai menghambat 

proses pengambilan keputusan yang efektif saat terjadi serangan. Dampak dari 

fragmentasi ini divalidasi oleh penelitian Arif et al. (2025) yang menyimpulkan 

bahwa arsitektur yang terpecah-pecah berkontribusi langsung pada inefisiensi 

operasional dan eskalasi risiko keamanan. Penelitian tersebut secara eksplisit 

menyatakan urgensi pengembangan solusi yang terkonsolidasi dan berpusat pada 

pengguna (user-centric) guna mengatasi permasalahan ini. 

Tantangan industri tersebut tercermin secara empiris di perusahaan yang 

dalam penelitian ini selanjutnya dianonimkan sebagai PT. XYZ, di mana eskalasi 

infrastruktur data center memunculkan rantai hambatan operasional bagi tim SOC 

meskipun telah mengadopsi Wazuh. Kompleksitas ini memicu empat masalah 

krusial: (1) fragmentasi operasional akibat arsitektur terdistribusi yang memaksa 

administrator melakukan navigasi manual berulang ke berbagai dashboard untuk 

memantau ratusan agen; (2) inefisiensi tata kelola kredensial karena ketiadaan 

Single Source of Truth (SSOT) yang menyebabkan data kredensial tidak terpusat 

dan perubahannya tak terlacak (untracked); (3) kesenjangan kontekstual 

(contextual gap) akibat absennya integrasi Cyber Threat Intelligence (CTI), 

sehingga analis harus melakukan context-switching untuk verifikasi manual; serta 

(4) visibilitas pasif tanpa notifikasi real-time yang menciptakan blind spot saat 
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sistem mengalami downtime. Rangkaian kendala ini mengakibatkan alur kerja 

pertahanan berjalan dalam kondisi suboptimal, di mana sumber daya analis 

terkuras untuk proses administratif manual alih-alih berfokus pada analisis 

strategis, yang secara langsung menurunkan kecepatan respon terhadap ancaman. 

Menjawab tantangan di PT. XYZ, penelitian ini berfokus pada 

pembangunan arsitektur dasar bagi ekosistem SOAR (Security Orchestration, 

Automation, and Response) di PT. XYZ. Dengan mengembangkan modul 

manajemen Wazuh terpusat, sistem notifikasi real-time, dan integrasi Threat 

Intelligence, sistem ini berfungsi sebagai "saraf pusat" yang mengintegrasikan 

langkah-langkah manual ke dalam satu alur kerja terpadu. Infrastruktur ini 

menjadi elemen fundamental yang melandasi penelitian lanjutan dalam kelompok 

riset, termasuk pengembangan dasbor filtering log terpusat dan modul otomasi 

respons (autoblocking) pada sistem multi-firewall. 

Untuk menjamin operasional dengan integritas dan performa tinggi, sistem 

ini dirancang dengan standar Online Transaction Processing (OLTP). Arsitektur 

ini mengandalkan pola cache-database menggunakan PostgreSQL sebagai SSOT 

untuk menjamin system of record yang aman melalui fitur kontrol akses dan 

enkripsi (Singh, 2015), serta Redis sebagai lapisan cache in-memory untuk 

memastikan responsivitas sistem dalam menangani aliran kueri CTI dari 

AlienVault OTX dan notifikasi Telegram secara instan. 

Berdasarkan pendekatan tersebut, penelitian ini mengangkat judul 

"Optimalisasi Proses Keamanan Proaktif melalui Hub Manajemen Terpusat 

Multi-Wazuh Terintegrasi Threat Intelligence dan Notifikasi Real-Time" 

Implementasi ini diharapkan dapat mentransformasi postur pemantauan keamanan 

PT. XYZ dari yang bersifat tersebar, pasif, dan manual menjadi terpusat, 

kontekstual, dan proaktif dengan mengeliminasi langkah-langkah manual yang 

redundan sehingga lebih optimal. 
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1.2 Perumusan Masalah 

Berdasarkan latar belakang yang sudah dijabarkan di atas, maka rumusan 

masalah yang dijadikan fokus pada penelitian ini adalah: 

1.​ Bagaimana merancang bangun Hub Manajemen terpusat sebagai Single 

Source of Truth (SSOT) untuk komponen multi-Wazuh guna mengatasi 

fragmentasi operasional dan risiko tata kelola kredensial? 

2.​ Bagaimana mengimplementasikan Threat Intelligence dan sistem 

notifikasi real-time untuk menutup celah visibilitas (blind spot)? 

3.​ Bagaimana mengintegrasikan hub manajemen terpusat dan threat 

intelligence dalam satu platform terpadu guna mengurangi langkah manual 

dan mengoptimalkan proses pemantauan keamanan proaktif? 

 

1.3 Batasan Masalah 

Agar penelitian ini tetap fokus dan terarah pada tujuan yang ingin dicapai, 

maka penulis menetapkan batasan-batasan masalah sebagai berikut: 

1.​ Pengembangan sistem difokuskan pada manajemen inventaris dan 

pemantauan status komponen multi-Wazuh (Manager & Indexer) secara 

terpusat beserta informasi Wazuh Agent. Penelitian ini tidak mencakup 

analisis mendalam isi log, filtering alert, atau modifikasi komponen. 

2.​ Integrasi komponen dilakukan dengan memanfaatkan Application 

Programming Interface (API) yang disediakan oleh Wazuh, Telegram dan 

AlienVault.  

3.​ Mekanisme notifikasi real-time diimplementasikan menggunakan platform 

Telegram secara satu-arah dan dibatasi pada penyampaian peringatan 

kondisi operasional sistem. 

4.​ Pengayaan informasi (enrichment) menggunakan sumber open source, 

yang secara spesifik dibatasi pada penggunaan AlienVault OTX. 

5.​ Evaluasi sistem berfokus pada pengukuran efisiensi operasional (reduksi 

jumlah langkah kerja dan percepatan waktu akses informasi). Penelitian ini 

tidak mencakup pengukuran akurasi aturan deteksi (detection rate) atau 

analisis tingkat false positive. 
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6.​ Sistem dirancang sebagai aplikasi berbasis web yang berfungsi sebagai 

antarmuka manajemen administratif (administrative hub), bukan sebagai 

pengganti penuh dasbor visualisasi data historis untuk analisis forensik 

mendalam.​  

 

1.4 Tujuan dan Manfaat 

Adapun tujuan yang hendak dicapai melalui penelitian ini meliputi: 

1.​ Merancang bangun sistem manajemen komponen multi-Wazuh terpusat 

berbasis OLTP dengan arsitektur cache-database menggunakan 

PostgreSQL dan Redis. 

2.​ Mengimplementasikan modul pengayaan informasi melalui integrasi API 

Threat Intelligence (AlienVault OTX) serta notifikasi real-time berbasis 

Telegram sebagai mekanisme peringatan dini guna menutup celah 

visibilitas (blind spot) sistem. 

3.​ Mereduksi jumlah langkah operasional yang dibutuhkan dan mempercepat 

proses dalam workflow tim keamanan. 

 

Berdasarkan tujuan yang telah dirumuskan, penelitian ini diharapkan dapat 

memberikan manfaat sebagai berikut: 

1.​ Memangkas waktu yang dibutuhkan tim keamanan dalam mendeteksi dan 

memvalidasi insiden dengan mengeliminasi langkah-langkah manual 

(context-switching) yang berulang, sehingga membantu organisasi 

mengejar target waktu respon (breakout time) yang optimal. 

2.​ Memberikan referensi akademik mengenai penerapan pola arsitektur 

cache-database (menggunakan PostgreSQL dan Redis) dalam 

membangun sistem manajemen keamanan siber berkinerja tinggi 

(High-Performance Security Management). 

3.​ Memberikan visibilitas menyeluruh dan konteks ancaman secara instan 

kepada analis, sehingga meningkatkan kesadaran situasi (situational 

awareness) tanpa perlu melakukan korelasi data manual. 
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4.​ Memitigasi risiko keamanan internal melalui sentralisasi manajemen 

kredensial (Single Source of Truth), memastikan setiap komponen 

keamanan terdata dan terkontrol dengan baik. 

5.​ Menyediakan infrastruktur dasar yang stabil dan terintegrasi bagi 

pengembangan fitur keamanan lanjutan, seperti otomasi respons 

(autoblocking) dan analisis log terpusat dalam peta jalan pengembangan 

SOAR perusahaan. 

 

1.5 Sistematika Penulisan 

Berikut adalah sistematika penulisan yang digunakan dalam penyusunan 

penelitian ini 

1.​ BAB I PENDAHULUAN  

Bab ini memaparkan latar belakang yang mendasari penelitian, rumusan 

masalah, serta batasan masalah agar pembahasan tetap terfokus. Selain itu, 

dijelaskan pula tujuan dan manfaat yang diharapkan dari penelitian ini. 

2.​ BAB II TINJAUAN PUSTAKA 

Bab ini menyajikan landasan teori dan konsep-konsep yang digunakan 

untuk menganalisis masalah. Di dalamnya juga termuat kajian terhadap 

penelitian-penelitian terdahulu yang relevan sebagai referensi pendukung. 

3.​ BAB III METODE PENELITIAN 

Bab ini merincikan metodologi yang diterapkan, mencakup desain dan 

tahapan penelitian, objek serta model yang digunakan, teknik 

pengumpulan dan analisis data, hingga jadwal pelaksanaan penelitian. 

4.​ BAB IV HASIL DAN PEMBAHASAN 

Bab ini menguraikan hasil penelitian secara teknis, mulai dari analisis 

kebutuhan, perancangan dan implementasi sistem, pengujian sistem, 

hingga analisis terhadap efektivitas sistem yang dibangun. 

5.​ BAB V PENUTUP 

Bab terakhir ini berisi kesimpulan yang diperoleh dari seluruh rangkaian 

penelitian serta saran-saran konstruktif untuk pengembangan penelitian 

selanjutnya. 
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BAB V​

PENUTUP 

5.1. Simpulan 

Penelitian ini menghasilkan sebuah Hub Manajemen Terpusat yang 

mengintegrasikan pengelolaan infrastruktur multi-Wazuh, pengayaan Threat 

Intelligence, dan notifikasi status sistem ke dalam satu platform. Untuk 

mendukung pengelolaan data, sistem memanfaatkan PostgreSQL sebagai pusat 

penyimpanan konfigurasi (Single Source of Truth) dengan mekanisme enkripsi 

AES untuk melindungi kredensial, sedangkan Redis digunakan sebagai 

penyimpanan sementara untuk mendukung proses caching dan pemantauan status 

sistem secara real-time. Berdasarkan hasil pengujian yang dilakukan, seluruh 

skenario fungsional yang dirancang berhasil dijalankan sesuai dengan keluaran 

yang diharapkan. Selain itu, pengujian non-fungsional menunjukkan bahwa 

sistem mampu mempertahankan waktu respons, menangani gangguan layanan 

eksternal melalui mekanisme yang sesuai, serta menjaga keamanan data sensitif 

selama proses operasional. Integrasi dengan AlienVault OTX juga memungkinkan 

proses pencarian Indicator of Compromise (IoC) dilakukan secara asinkron, 

sementara modul Sentinel secara otomatis memantau kondisi infrastruktur dan 

mengirimkan notifikasi ke Telegram ketika terdeteksi perubahan status layanan.  

Menjawab tujuan utamanya, sistem yang diusulkan mampu 

menyederhanakan proses kerja sekaligus mengurangi waktu yang diperlukan 

untuk menyelesaikan berbagai aktivitas administrasi dan pemantauan. Hasil 

pengujian menunjukkan rata-rata durasi penyelesaian tugas berkurang sebesar 

58,33%, sedangkan jumlah langkah interaksi pengguna berkurang sebesar 52,0%. 

Pengurangan tersebut dicapai melalui penyatuan berbagai fungsi ke dalam satu 

antarmuka sehingga kebutuhan berpindah aplikasi, melakukan autentikasi 

berulang, serta menyalin data secara manual dapat diminimalkan. Dengan 

demikian, Hub Manajemen Terpusat yang dikembangkan pada penelitian ini 

memberikan pendekatan yang lebih sederhana, terintegrasi, dan proaktif dalam 

mendukung operasional Security Operations Center (SOC), sehingga 

administrator dan analis dapat memperoleh informasi yang dibutuhkan dengan 
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lebih cepat untuk mendukung proses pengambilan keputusan selama penanganan 

insiden. 

5.2. Saran 

Penelitian ini menghasilkan sebuah arsitektur yang dapat menjadi fondasi 

bagi pengembangan sistem pada penelitian selanjutnya. Meskipun fungsi utama 

yang dirancang telah diimplementasikan dan dievaluasi, masih terdapat sejumlah 

peluang untuk memperluas cakupan sistem sesuai kebutuhan operasional Security 

Operations Center (SOC). Salah satunya adalah memperluas mekanisme 

pemantauan otomatis yang saat ini diterapkan pada komponen Wazuh agar juga 

mencakup perangkat infrastruktur lain, seperti firewall, load balancer, maupun 

layanan jaringan yang bersifat kritis. Selain itu, pola integrasi API asinkron yang 

digunakan pada sistem dirancang secara modular sehingga memungkinkan 

penambahan sumber Threat Intelligence lain, seperti VirusTotal, MISP, atau IBM 

X-Force, tanpa memerlukan perubahan yang signifikan pada arsitektur yang telah 

dibangun. Integrasi beberapa sumber tersebut diharapkan dapat memperkaya 

informasi pendukung yang tersedia selama proses investigasi insiden.  

Pengembangan berikutnya juga dapat difokuskan pada peningkatan 

mekanisme notifikasi. Pada penelitian ini, notifikasi Telegram digunakan untuk 

menyampaikan perubahan status kesehatan infrastruktur secara real-time. Ke 

depan, mekanisme yang sama dapat diperluas untuk mendistribusikan peringatan 

ancaman siber yang berasal dari hasil analisis log maupun Threat Intelligence. 

Apabila volume peringatan meningkat, penerapan algoritma Machine Learning 

dapat dipertimbangkan untuk membantu mengelompokkan, memprioritaskan, dan 

menyaring notifikasi berdasarkan tingkat risiko. Pendekatan ini berpotensi 

mengurangi jumlah peringatan yang kurang relevan (alert fatigue), sehingga 

analis dapat lebih memfokuskan perhatian pada insiden yang memiliki prioritas 

penanganan lebih tinggi.  
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LAMPIRAN 
Lampiran 1 Diagram Arsitektur Wazuh 

 

Lampiran 2 Diagram Arsitektur Komponen Wazuh Indexer 

 

Lampiran 3 Diagram Arsitektur Komponen Wazuh Manager 
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Lampiran 4 Diagram Arsitektur Komponen Wazuh Agent 
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Lampiran 5 Tabel Hasil Pengujian dan Rujukan Bukti Waktu Muat Antarmuka 

(NF.1.1) 

 

Kondisi 

Jaringan 

/ Iterasi 

Waktu Muat (s) Screenshot Bukti   

Kondisi Ideal (No Throttling) 

- Iterasi 1 2,27 s 

 

- Iterasi 2 2,96 s 

189​       

189



 

  (lanjutan) 

- Iterasi 3 2,79 s 

 

- Iterasi 4 1,80 s 

 

- Iterasi 5 2,28 s 

Kondisi Moderat (Fast 4G) 
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(lanjutan) 

- Iterasi 1 6,23 s 

- Iterasi 2 9,78 s 

- Iterasi 3 4,87 s 
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  (lanjutan) 

- Iterasi 4 7,01 s 

- Iterasi 5 3,54 s 

Kondisi Buruk (3G) 

- Iterasi 1 40,36 s 
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  (lanjutan)  

- Iterasi 2 38,72 s 

 

- Iterasi 3 38,89 s 

 

- Iterasi 4 34,27 s 
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  (lanjutan) 

- Iterasi 5 30,55 s 
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Lampiran 6 Simulasi Gagal Fetch untuk Analyze Threat Intelligence (NF.1.2) 

 

Lampiran 7 Status Down Ketika Compose Wazuh Paused (NF.1.3.) 

 

Lampiran 8 Notifikasi Wazuh Sentinel Muncul 25 Detik Setelah Paused (11:05:24 

~ 11:05:49 WIB) (NF.1.3.) 

 

Lampiran 9 Field Password Terenkripsi AES dan Berbentuk Ciphertext (NF.2.1) 
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Lampiran 10 Password Field untuk User Telah Dihash (NF.2.2) 

 

Lampiran 11 Bukti Pengujian Cookies HTTP Sudah HttpOnly dan Secure 

(NF.2.3) 
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Lampiran 12 Kegagalan Salah Satu Node Wazuh Membuat Sistem Masih Berjalan 

(NF.3.1) 

 

 

Lampiran 13 Isolasi Error API Alienvault (NF.3.2) 
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Lampiran 14 Tampilan UI es Resiliensi Scheduler dengan Menyalahkan Token 

Bot (NF.3.3) 

 

Lampiran 15 Tampilan Log Tes Resiliensi Scheduler dengan Menyalahkan Token 

Bot (NF.3.3) 

 

Lampiran 16 Data Raw Timestamp Pengukuran Waktu Penyelesaian (Time on Task) 

ID 
Aksi 

Metode Eksisting (Manual) Metode Sistem Usulan (Hub 
Terpusat) 

Waktu 
Mulai 
(Start) 

Waktu 
Selesai 
(End) 

Total 
Wakt
u 

Waktu 
Mulai 
(Start) 

Waktu 
Selesai 
(End) 

Total 
Wakt
u 

1 12:06:44 12:07:47 63 
detik 

11:57:47 11:58:24 37 
detik 

2 10:53:19 10:54:33 74 
detik 

10:58:43 10:59:08 25 
detik 

3 11:11:48 11:12:46 58 
detik 

11:15:10 11:15:30 20 
detik 
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4 11:24:54 11:25:36 42 
detik 

11:29:44 11:29:56 12 
detik 

5 11:40:32 11:40:57 25 
detik 

11:41:09 11:41:26 17 
detik 

6 12:01:08 12:01:46 38 
detik 

12:03:40 12:04:00 20 
detik 

7 15:02:01 15:02:40 39 
detik 

15:08:22 15:08:36 14 
detik 

8 15:35:41 15:36:47 66 
detik 

11:38:33 11:38:52 19 
detik 

9 15:56:58 15:57:42 44 
detik 

16:01:30 16:01:55 25 
detik 

10 16:17:51 16:18:58 67 
detik 

16:26:16 16:26:42 26 
detik 

Lampiran 17 Data Video Recording yang Tersedia untuk Verifikasi Uji Efisiensi 

Operasional 
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