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Perancangan dan Implementasi Perangkat Keras ESP32 untuk Akuisisi Data 

RFID serta Sensor Infrared Presence-Area sebagai Mekanisme Fail-Safe pada 

Prototipe Kontrol Akses Asrama 

ABSTRAK 

Pengelolaan fasilitas dan keamanan di asrama mahasiswa merupakan salah satu 

aspek penting dalam ekosistem Smart Campus. Sistem kontrol akses eksisting di 

Asrama St. John’s University masih memiliki kelemahan pada aspek keselamatan, 

di mana pintu otomatis yang hanya mengandalkan timer statis berisiko menjepit 

pengguna. Selain itu, pengelolaan presensi kehadiran mahasiswa masih dilakukan 

secara manual. Penelitian ini bertujuan untuk merancang dan merealisasikan 

prototipe sistem akses kontrol pintu asrama berbasis mikrokontroler ESP32 yang 

mengintegrasikan fitur keselamatan (fail-safe) anti-jepit dan pencatatan presensi 

terpusat. Perangkat keras memadukan modul MFRC522 untuk identifikasi RFID, 

sensor Infrared (IR) sebagai detektor halangan pada area pintu, aktuator Linear 

Servo, serta integrasi pemantauan berbasis web menggunakan framework Laravel. 

Metode evaluasi dilakukan menggunakan Black Box Testing untuk menguji 

fungsionalitas komponen, keandalan mekanisme fail-safe, dan transmisi data 

nirkabel. Hasil pengujian menunjukkan tingkat keberhasilan 100% pada 

fungsionalitas perangkat keras. Modul RFID mampu mengakuisisi Unique 

Identifier (UID) kurang dari 1 detik dengan jarak baca optimal bervariasi antara 

2 cm hingga 6 cm bergantung pada dimensi antena kartu uji. Implementasi 

arsitektur State Machine dan pewaktu non-blocking terbukti berhasil mengeksekusi 

mekanisme fail-safe, di mana sensor IR secara instan membatalkan proses menutup 

pintu ketika mendeteksi objek di jalur lintasan, sehingga efektif mencegah risiko 

terjepit. Seluruh data rekam akses divalidasi dan ditransmisikan secara real-time 

menuju basis data MySQL, serta berhasil divisualisasikan pada Dashboard Admin 

tanpa adanya kehilangan data (packet loss). 

Kata kunci: Kontrol Akses, ESP32, RFID, Fail-Safe, Web Monitoring, Smart 

Dormitory. 
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Design and Implementation of an ESP32-Based Hardware System for RFID Data 

Acquisition and Infrared Presence-Area Sensing as a Fail-Safe Mechanism in a 

Dormitory Access Control Prototype 

ABSTRACT 

Facility management and security in student dormitories are crucial aspects of the 

Smart Campus ecosystem. The existing access control system at St. John's 

University Dormitory still has weaknesses in safety, where automatic doors relying 

solely on static timers pose a pinching risk to users. Furthermore, student 

attendance management is still conducted manually. This study aims to design and 

implement an ESP32 microcontroller-based dormitory door access control 

prototype that integrates an anti-pinch fail-safe mechanism and centralized 

attendance recording. The hardware combines the MFRC522 module for RFID 

identification, an Infrared (IR) sensor as an obstacle detector in the door area, a 

Linear Servo actuator, and web-based monitoring integration using the Laravel 

framework. The evaluation method utilizes Black Box Testing to assess component 

functionality, fail-safe mechanism reliability, and wireless data transmission. Test 

results indicated a 100% success rate in hardware functionality. The RFID module 

acquired the Unique Identifier (UID) in less than 1 second, with an optimal reading 

range varying from 2 cm to 6 cm depending on the test card's antenna dimensions. 

The implementation of State Machine architecture and non-blocking timers 

successfully executed the fail-safe mechanism, where the IR sensor instantly 

canceled the door closing process upon detecting an object in the pathway, 

effectively preventing pinching risks. All access log data was validated and 

transmitted in real-time to the MySQL database and successfully visualized on the 

Admin Dashboard without any packet loss. 

Key words: Access Control, ESP32, RFID, Fail-Safe, Web Monitoring, Smart 

Dormitory.
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Di zaman revolusi industri 4.0, penggunaan teknologi Internet of 

Things (IoT) di bidang pendidikan, yang disebut sebagai Smart Campus, 

telah menjadi standar baru untuk meningkatkan efisiensi pengelolaan 

fasilitas dan keamanan bagi mahasiswa (Rehman et al., 2025; Shevateker 

et al., 2023). Salah satu aspek penting dalam ekosistem Smart Campus 

adalah pengelolaan asrama (Smart Dormitory), di mana pemantauan 

aktivitas serta keselamatan penghuni tidak lagi dilakukan secara manual, 

melainkan melalui sistem otomatis yang canggih dan terintegrasi (Xiong 

et al., 2024). Penerapan teknologi ini bertujuan untuk menciptakan tempat 

tinggal yang aman, responsif, dan transparan dengan pengumpulan data 

secara langsung (Rehman et al., 2025). 

Asrama St. John’s University Taiwan saat ini telah menerapkan sistem 

kontrol akses menggunakan kartu mahasiswa berbasis RFID (Radio 

Frequency Identification). Sistem ini berfungsi untuk membuka pintu 

secara otomatis dengan melakukan tap kartu pada perangkat pembaca. 

Namun, berdasarkan hasil observasi di lingkungan Asrama St. John’s 

University, implementasi teknologi pada fasilitas asrama masih berjalan 

secara parsial dan belum optimal. Di sisi lain, pengelolaan presensi atau 

kehadiran mahasiswa di asrama masih dikerjakan secara manual, di mana 

petugas asrama harus mendatangi setiap kamar untuk melakukan presensi 

kepada para mahasiswa. 

Kondisi eksisting ini memunculkan dua celah permasalahan utama. 

Pertama, dari segi keselamatan (safety), pintu otomatis yang ada saat ini 

hanya bekerja berdasarkan sistem waktu tunda (timer) statis. Pintu akan 

menutup secara otomatis setelah beberapa detik tanpa mempedulikan 

apakah masih ada objek di jalur lintasannya. Berdasarkan hasil 



2 

 

 
 

pengamatan, setidaknya tiga sampai 5 orang mahasiswa yang melintas 

pada pintu asrama ini terjepit setiap harinya. Hal ini sangat berisiko bagi 

para pengguna, terutama saat mereka membawa banyak barang atau 

berjalan lambat. Kedua, dari segi efisiensi administrasi, metode pencatatan 

presensi yang dilakukan secara terpisah dan manual ini sangat menyita 

waktu, rentan terhadap kesalahan manusia (human error), serta membuka 

peluang manipulasi data (Febrian et al., 2025; Wijaya et al., 2022). 

Untuk mengatasi kedua permasalahan tersebut sekaligus, penelitian 

ini menggagas rancangan satu unit prototipe sistem terintegrasi yang 

menggabungkan fungsi kontrol akses pintu dan pencatatan presensi 

otomatis. Melalui sistem ini, proses tap kartu RFID yang dilakukan 

mahasiswa tidak hanya berfungsi sebagai kunci untuk membuka pintu 

asrama, tetapi secara simultan juga mengirimkan data identitas ke server 

sebagai rekam presensi kehadiran mahasiswa (C et al., 2025; Kahar & 

Thamrin, 2025). 

Sebagai nilai tambah utama pada aspek keselamatan, prototipe ini 

menerapkan mekanisme fail-safe (anti-jepit) pada pergerakan pintu 

otomatis. Sistem ini tidak lagi sekadar mengandalkan timer buta, 

melainkan diintegrasikan dengan sensor inframerah (IR) yang secara aktif 

mendeteksi keberadaan objek pada lintasan pintu. Jika sensor mendeteksi 

ada mahasiswa atau barang yang masih berada di area lintasan, 

mikrokontroler akan menahan pergerakan motor agar pintu tetap terbuka, 

dan baru akan menutup kembali secara otomatis setelah area dipastikan 

aman (Hidayat et al., 2023; Syahputra & Santoso, 2025). 

Selain itu, pengembangan dashboard berbasis web menggunakan 

framework Laravel memungkinkan data akses dan presensi dapat 

dimonitor secara real-time oleh petugas asrama. Sistem ini juga 

menyediakan rekapitulasi data secara otomatis yang dapat digunakan 

untuk keperluan administrasi (Dhaifullasyah et al., 2024). Sebagai 

pengembangan tambahan, mahasiswa juga dapat diberikan akses terbatas 
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untuk melihat riwayat presensi pribadi melalui sistem web, sehingga 

meningkatkan transparansi dan kemudahan akses informasi (Reddy et al., 

2025). 

Seluruh perangkat keras yang dikendalikan oleh mikrokontroler 

ESP32 ini akan terhubung langsung dengan dashboar pemantauan berbasis 

web menggunakan framework Laravel. Dalam paradigma ekosistem 

Internet of Things (IoT) secara luas, komunikasi langsung tanpa perantara 

(hubless) antara mikrokontroler dengan server web ini diimplementasikan 

melalui pendekatan Machine-to-Machine (M2M) berbasis Web of Things 

guna meminimalkan latensi instruksi pembukaan pintu. Berdasarkan 

urgensi dan gagasan solusi tersebut, penelitian ini mengangkat judul 

“Prototipe Sistem Akses Fail-Safe dan Presensi Terintegrasi Web 

Monitoring di Asrama St. John’s University”. 

1.2 Perumusan Masalah 

Berdasarkan latar belakang yang telah diuraikan, maka perumusan 

masalah dalam penelitian ini adalah: 

1) Bagaimana merancang dan mensimulasikan perangkat keras berbasis 

ESP32 yang mengintegrasikan RFID dan sensor Infrared untuk 

menciptakan mekanisme fail-safe (anti-jepit) pada sistem pintu 

asrama? 

2) Bagaimana tingkat akurasi dan jangkauan optimal akuisisi data modul 

pembaca RFID frekuensi 13.56 MHz terhadap berbagai variasi 

dimensi penampang antena kartu pintar (smart card) pada subsistem 

input? 

3) Bagaimana mengimplementasikan arsitektur Finite State Machine 

(FSM) dan logika pewaktu non-blocking menggunakan fungsi millis() 

agar sensor Infrared mampu menginterupsi aktuator secara seketika 

(fail-safe anti-jepit) tanpa terhenti oleh eksekusi program lainnya? 
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4) Bagaimana keandalan dan stabilitas mikrokontroler ESP32 dalam 

mentransmisikan Unique Identifier (UID) serta melakukan parsing 

data balasan berformat JSON dari peladen backend melalui protokol 

komunikasi HTTP POST request? 

1.3 Tujuan 

Tujuan dari penelitian ini adalah untuk menjawab rumusan masalah yang 

telah diajukan sebelumnya, yaitu: 

1) Merancang dan mensimulasikan prototipe sistem akses kontrol 

asrama yang dilengkapi dengan fitur keselamatan (fail-safe) untuk 

mengurangi risiko terjepit dengan memanfaatkan sensor infrared. 

2) Menganalisis kinerja fungsionalitas perangkat keras, khususnya 

jangkauan baca optimal modul RFID 13.56 MHz terhadap variasi 

dimensi antena kartu akses asrama, serta kestabilan respons aktuator 

dan indikator keluaran. 

3) Merealisasikan dan memvalidasi keandalan mekanisme fail-safe 

berbasis arsitektur Finite State Machine (FSM) dan pewaktu non-

blocking untuk membatalkan penutupan pintu secara instan saat 

sensor Infrared mendeteksi halangan fisik. 

4) Mengevaluasi kinerja transmisi data nirkabel mikrokontroler ESP32 

dalam mengirimkan parameter UID ke peladen backend Laravel serta 

mengurai (parsing) data JSON secara real-time tanpa mengalami 

kehilangan paket data (packet loss). 

1.4 Luaran 

Luaran yang diharapkan dari penelitian tugas akhir ini adalah sebagai 

berikut: 

1) Laporan Skripsi 
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2) Prototipe sistem akses kontrol asrama fail-safe dan presensi yang 

terintegrasi dengan web monitoring 

3) Jurnal atau publikasi ilmiah 

1.5 Batasan Masalah 

Agar penelitian ini tetap terfokus dan tidak meluas ke pembahasan yang 

tidak perlu, penulis menetapkan batasan masalah sebagai berikut: 

1) Objek Penelitian: Studi kasus dilakukan pada sistem akses asrama 

mahasiswa St. John’s University, Taiwan. 

2) Perangkat Keras Utama: Mikrokontroler yang digunakan adalah 

ESP32 Development Board. 

3) Identitas Akses: Kartu yang digunakan adalah kartu mahasiswa 

(Student ID) berbasis RFID frekuensi 13.56 MHz (standar ISO 

14443A/Mifare) yang kompatibel dengan EasyCard. 

4) Mekanisme Fail-Safe: Fitur keselamatan pintu menggunakan Sensor 

Infrared (tipe IR Obstacle) yang berfungsi mendeteksi halangan fisik 

saat pintu menutup. 

5) Perangkat Lunak: Antarmuka monitoring dibuat dalam bentuk 

Dashboard Web Laravel yang dapat diakses melalui browser. 

6) Mekanisme Pintu: Penelitian ini menggunakan prototipe pintu 

miniatur (menggunakan motor servo) sebagai representasi fungsi 

pintu asrama sebenarnya. 

7) Karakteristik Objek Uji Penghalang: Objek fisik yang digunakan 

sebagai simulator penghalang dalam pengujian prototipe ini 

dikalibrasi secara spesifik untuk merepresentasikan postur dan 

karakteristik pantulan gelombang dari manusia (mahasiswa) yang 

sedang melintas atau berada di area pintu. Objek ini tidak 

merepresentasikan barang bawaan (benda mati statis) ataupun hewan 

peliharaan, guna menjamin validitas dan keandalan pengujian 

fungsionalitas pada mekanisme keselamatan fail-safe serta pergerakan 

aktuator pintu. 
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Berdasarkan proses perancangan, realisasi, dan serangkaian pengujian 

Black Box yang telah dilakukan pada prototipe sistem akses asrama 

mahasiswa St. John’s University, dapat ditarik beberapa kesimpulan 

sebagai berikut: 

1) Subsistem pembaca RFID berbasis MFRC522 terbukti mampu 

mengakuisisi Unique Identifier (UID) dengan akurasi 100% tanpa 

adanya packet loss pada jalur komunikasi Serial Peripheral Interface 

(SPI). Jarak baca maksimum sistem sangat bergantung pada luasan 

penampang antena kartu (kopling induktif), di mana Kartu Mifare 

Classic 1K mampu dibaca hingga jarak 6 cm, sedangkan kartu 

berpelindung sirkuit seperti E-KTP dapat dibaca pada jarak maksimal 

2 cm.   

2) Mekanisme proteksi keselamatan fisik pengguna berhasil divalidasi 

melalui 100 siklus repetisi eksperimental dengan persentase kegagalan 

(error rate) 0%. Keberhasilan sistem dalam menginterupsi pergerakan 

penutupan motor servo secara instan (Skenario Interupsi Dinamis) 

membuktikan bahwa arsitektur perangkat lunak berbasis Finite State 

Machine (FSM) dan pemanfaatan fungsi pewaktu non-blocking 

(millis()) terbukti secara efektif mengeliminasi jeda pemrosesan 

(instruction freezing), sehingga menghindarkan sistem dari risiko 

kondisi berlomba (race condition) dan memastikan perilaku pintu 

sepenuhnya deterministik.   

3) Integrasi jaringan antara mikrokontroler ESP32 (HTTP Client) dan 

peladen Laravel (HTTP Server) menunjukkan keandalan absolut pada 

arsitektur komunikasi Machine-to-Machine (M2M) secara hubless. 

Dari total 648 sampel transmisi data HTTP POST, sistem berhasil 
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memvalidasi 595 data akses valid dan menolak 53 data akses invalid 

dengan tingkat keberhasilan kirim 100%. Peladen terbukti tangguh 

dalam menjaga integritas basis data relasional MySQL dari injeksi data 

noise, serta mampu menampilkan pembaruan rekam jejak pada 

dashboard pemantauan secara responsif dan tersinkronisasi.   

5.2 Saran 

Meskipun prototipe sistem ini telah berjalan dengan baik, terdapat 

beberapa evaluasi dari kendala teknis selama masa pengembangan yang 

dapat dijadikan acuan. Adapun saran untuk pengembangan sistem ini di 

masa mendatang adalah sebagai berikut: 

1) Isolasi Catu Daya Aktuator: Pergerakan motor servo yang sangat cepat 

berpotensi menimbulkan tarikan arus tiba-tiba atau lonjakan tegangan 

(voltage spike) yang dapat mengganggu mikrokontroler. Disarankan 

untuk menggunakan suplai daya (power supply) yang terpisah antara 

sirkuit logika ESP32 dengan sirkuit beban motor (misalnya 

menggunakan modul Buck Converter independen) saat 

diimplementasikan pada pintu asrama berskala besar. 

2) Penggunaan Modul Audio Independen: Pada pengembangan 

selanjutnya, disarankan menggunakan modul Buzzer berbasis 

komunikasi Inter-Integrated Circuit (I2C) atau IC Timer eksternal. Hal 

ini untuk menghindari potensi bentrok (crash) pada timer internal 

mikrokontroler yang digunakan secara bersamaan untuk menghasilkan 

sinyal Pulse Width Modulation (PWM) motor servo dan frekuensi nada 

(tone) peringatan halangan. 

3) Migrasi ke Cloud Server: Sistem yang diuji saat ini masih beroperasi 

menggunakan server lokal (localhost) XAMPP, yang mana sangat 

rentan mengalami pemutusan komunikasi (HTTP Error: Timeout) 

apabila IP Address pada router Wi-Fi berubah secara dinamis. Untuk 

operasional jangka panjang, sistem web monitoring Laravel sebaiknya 
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di- hosting pada Virtual Private Server (VPS) dengan alamat IP publik 

atau domain statis. 

4) Manajemen Partisi Memori (OTA/SPIFFS): Penggunaan berbagai 

pustaka kompleks (seperti komunikasi Wi-Fi, HTTP Client, dan 

ArduinoJson) memakan alokasi ruang memori flash yang cukup besar 

pada ESP32. Jika ke depannya akan ditambahkan fitur pengiriman 

notifikasi melalui Telegram atau WhatsApp, disarankan untuk 

mengatur skema partisi memori (Partition Scheme) menjadi "Huge 

APP" atau mempertimbangkan penggunaan mikrokontroler dengan 

kapasitas flash di atas 4MB. 

5) Penyediaan Catu Daya Cadangan: Sistem pintu otomatis ini sangat 

bergantung pada pasokan tenaga listrik utama. Disarankan untuk 

menambahkan sistem Uninterruptible Power Supply (UPS) berbasis 

baterai Li-Ion (seperti modul TP4056 atau BMS) agar modul fail-safe 

dan transmisi presensi asrama tetap beroperasi secara normal ketika 

terjadi pemadaman listrik. 

6) Standarisasi Media Kartu Akses: Berdasarkan temuan variasi jarak 

baca RFID yang dipengaruhi oleh dimensi antena kartu, disarankan 

bagi pihak pengelola asrama untuk menstandarisasi penggunaan media 

akses menggunakan kartu berdimensi penuh (full-size card seperti 

EasyCard atau Kartu Mahasiswa) yang terbukti memiliki jarak baca 

optimal (3-4 cm). Penggunaan tag berukuran kecil (seperti gantungan 

kunci) sebaiknya dihindari karena jarak bacanya yang sangat pendek 

(2 cm) dapat mengurangi tingkat responsivitas saat pengguna 

melakukan tap di area pintu. 

7) Integrasi Sistem Klasifikasi Objek Pintar (Smart Object 

Classification): Untuk mengantisipasi potensi disrupsi mekanisme 

fail-safe akibat adanya objek non-manusia yang menghalangi lintasan 

pintu—seperti barang bawaan (tas/paket) yang diletakkan secara 

sembarangan atau hewan peliharaan (seperti kucing dan anjing)—

pengembangan sistem selanjutnya disarankan menerapkan inovasi 

berupa teknologi Computer Vision. Inovasi ini dapat diwujudkan 
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dengan menambahkan modul kamera berdaya rendah (seperti ESP32-

CAM) yang dipadukan dengan algoritma kecerdasan buatan ringan 

(misalnya model Machine Learning berbasis Tiny-YOLO). Melalui 

klasifikasi objek ini, sistem dapat membedakan secara cerdas antara 

manusia, hewan, dan benda mati. Apabila objek yang menghalangi 

terdeteksi sebagai hewan atau barang bawaan statis melebihi ambang 

batas waktu tertentu, sistem tidak akan menahan pintu terbuka secara 

terus-menerus melainkan akan memicu alarm peringatan suara khusus 

agar area lintasan dibersihkan, sehingga aspek keamanan dan efisiensi 

energi asrama tetap terjaga.
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Lampiran 2. Pengujian Fungsionalitas Perangkat Keras 
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Lampiran 3. Pengujian Jarak Baca Maksimal Berbagai Jenis Kartu 
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Lampiran 4. Data Mentah Pengujian Fungsionalitas Pembacaan Akuisisi Data 

RFID 
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Lampiran 5. Log Data Hasil Pengujian Fungsionalitas Sensor IR, Aktuator 

Servo, Buzzer dan LCD 
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Lampiran 6. Dokumentasi Pengujian Mekanisme Keselamatan (Fail-Safe) 

https://drive.google.com/drive/folders/10YwWrCWZohgkkRE594pWt-

KnDWL1kNey?usp=sharing  

 

Lampiran 7. Pengujian Konektivitas Jaringan 

 

https://drive.google.com/drive/folders/10YwWrCWZohgkkRE594pWt-KnDWL1kNey?usp=sharing
https://drive.google.com/drive/folders/10YwWrCWZohgkkRE594pWt-KnDWL1kNey?usp=sharing
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Lampiran 8. Pengujian Transmisi Data Akses Valid 
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Lampiran 9. Pengujian Transmisi Data Akses Invalid 
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Lampiran 10. Program Arduino IDE Kontrol Akses Asrama dengan 

Mekanisme Keselamatan (Fail-Safe) 

#include <SPI.h> 
#include <MFRC522.h> 
#include <Wire.h> 
#include <LiquidCrystal_I2C.h> 
#include <ESP32Servo.h> 
#include <WiFi.h> 
#include <HTTPClient.h> 
#include <ArduinoJson.h> 
 
// ===================== 
// DEFINISI PIN 
// ===================== 
#define RST_PIN    27 
#define SS_PIN     5  
#define SERVO_PIN  13 
#define IR_PIN     34 
#define BUZZER_PIN 4 
 
// ===================== 
// KONFIGURASI JARINGAN & SERVER 
// ===================== 
const char* ssid = "cipet"; 
const char* password = "35353535"; 
 

// 🔥 PENTING: Ganti IP ini dengan IP Laptop yang menjalankan 
Laravel 
const char* serverUrl = "http://10.162.59.246:8000/api/tap-kartu";  
 
// ===================== 
// INISIALISASI OBJEK 
// ===================== 
MFRC522 mfrc522(SS_PIN, RST_PIN); 
LiquidCrystal_I2C lcd(0x27, 16, 2);  
Servo doorServo; 
 
// ===================== 
// VARIABEL STATE MACHINE 
// ===================== 
enum DoorState { STANDBY, OPENING, WAITING, CLOSING }; 
DoorState currentState = STANDBY; 
 
unsigned long lastActionTime = 0; 
int currentServoPos = 0; 
const int openPos = 180; 
const int closedPos = 0; 
 
const unsigned long waitInterval = 5000; // Waktu tunggu pintu (5 
detik) 
const unsigned long moveInterval = 15;   // Kecepatan motor servo 
 
// ===================== 
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// VARIABEL ANTI-DOUBLE READ 
// ===================== 
String lastUID = ""; 
unsigned long lastTapTime = 0; 
const unsigned long cooldownTime = 4000; // Jeda 4 detik untuk KARTU 
YANG SAMA 
 
// ===================== 
// SETUP PADA SAAT DINYALAKAN 
// ===================== 
void setup() { 
  Serial.begin(115200); 
  SPI.begin(); 
  mfrc522.PCD_Init(); 
   
  lcd.init(); 
  lcd.backlight(); 
   
  pinMode(IR_PIN, INPUT); 
  pinMode(BUZZER_PIN, OUTPUT); 
   
  doorServo.setPeriodHertz(50); 
  doorServo.attach(SERVO_PIN, 500, 2400); 
  doorServo.write(closedPos);  
 
  // KONEKSI KE WIFI 
  WiFi.begin(ssid, password); 
  while (WiFi.status() != WL_CONNECTED) { 
    delay(500); 
    Serial.print("."); 
  } 
 
  Serial.println("\nWiFi Connected!"); 
  tampilkanStandby(); 
} 
 
// ===================== 
// LOOP UTAMA 
// ===================== 
void loop() { 
  cekRFID(); 
  updateDoorLogic(); 
} 
 
// ===================== 
// FUNGSI BACA KARTU RFID 
// ===================== 
void cekRFID() { 
  if (!mfrc522.PICC_IsNewCardPresent() 
|| !mfrc522.PICC_ReadCardSerial()) { 
    return; 
  } 
 
  String uidString = ""; 
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  for (byte i = 0; i < mfrc522.uid.size; i++) { 
    uidString += String(mfrc522.uid.uidByte[i] < 0x10 ? "0" : ""); 
    uidString += String(mfrc522.uid.uidByte[i], HEX); 
  } 
  uidString.toUpperCase(); 
 
  // CEK JEDA WAKTU (Memblokir jika KARTU YANG SAMA di-tap sebelum 4 
detik) 
  if (uidString == lastUID && millis() - lastTapTime < cooldownTime) 
{ 
    mfrc522.PICC_HaltA();  
    mfrc522.PCD_StopCrypto1();  
    return; 
  } 
 
  // Jika aman (kartu berbeda, atau waktu jeda sudah lewat) 
  lastUID = uidString; 
  lastTapTime = millis(); 
 
  Serial.println("UID Terbaca: " + uidString); 
  validasiKeServer(uidString); 
 
  // Suruh kartu tertidur & bersihkan komunikasi SPI 
  mfrc522.PICC_HaltA();  
  mfrc522.PCD_StopCrypto1(); 
} 
 
// ===================== 
// KIRIM & TERIMA DATA DARI LARAVEL 
// ===================== 
void validasiKeServer(String uid) { 
  if (WiFi.status() == WL_CONNECTED) { 
    HTTPClient http; 
    http.begin(serverUrl); 
    http.addHeader("Content-Type", "application/x-www-form-
urlencoded"); 
 
    http.setTimeout(10000);  
 
    int httpCode = http.POST("uid=" + uid); 
 
    if (httpCode > 0) { 
      String response = http.getString(); 
      Serial.println("Respon Laravel: " + response); 
 
      DynamicJsonDocument doc(1024); 
      DeserializationError error = deserializeJson(doc, response); 
 
      if (!error) { 
        String status = doc["status"];  
        String nama   = doc["name"];    
        String jenis  = doc["type"];    
 
        if (status == "Valid" || status == "valid") { 



 

 

103 
 

          aksesDiterima(nama, jenis); 
        } else { 
          aksesDitolak(); 
        } 
      } else { 
        Serial.println("Gagal mengurai JSON"); 
      } 
    } else { 
      Serial.println("HTTP Error, Kode: " + String(httpCode)); 
    } 
    http.end(); 
  } 
} 
 
// ===================== 
// JIKA AKSES DITERIMA (VALID) 
// ===================== 
void aksesDiterima(String nama, String jenis) { 
  lcd.clear(); 
  lcd.setCursor(0, 0); 
   
  if (jenis == "Masuk" || jenis == "masuk") { 
    lcd.print("MASUK ASRAMA"); 
    tone(BUZZER_PIN, 1000, 150);  
  } else if (jenis == "Keluar" || jenis == "keluar") { 
    lcd.print("KELUAR ASRAMA"); 
    tone(BUZZER_PIN, 500, 300);  
  } else { 
    lcd.print("AKSES DITERIMA");  
    tone(BUZZER_PIN, 1000, 150); 
  } 
 
  lcd.setCursor(0, 1); 
  lcd.print(nama); 
 
  currentState = OPENING; 
  lastActionTime = millis(); 
} 
 
// ===================== 
// JIKA AKSES DITOLAK (INVALID) 
// ===================== 
void aksesDitolak() { 
  lcd.clear(); 
  lcd.setCursor(0, 0); 
  lcd.print("Akses Ditolak!"); 
  lcd.setCursor(0, 1); 
  lcd.print("Kartu Invalid"); 
   
  tone(BUZZER_PIN, 200, 1000);  
  delay(1000); 
   
  if (currentState == STANDBY) { 
    tampilkanStandby(); 
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  } 
} 
 
// ===================== 
// LOGIKA MOTOR PINTU & SENSOR HALANGAN 
// ===================== 
void updateDoorLogic() { 
  unsigned long now = millis(); 
 
  switch (currentState) { 
    case OPENING: 

      // 🔥 Buzzer peringatan berbunyi putus-putus jika objek stay 
saat pintu kembali terbuka 
      if (digitalRead(IR_PIN) == LOW) { 
        if ((now / 200) % 2 == 0) tone(BUZZER_PIN, 1500); 
        else noTone(BUZZER_PIN); 
      } else { 
        noTone(BUZZER_PIN); 
      } 
 
      if (currentServoPos < openPos) { 
        if (now - lastActionTime >= moveInterval) { 
          currentServoPos += 4; // Membuka smooth (Anti-Spike) 
          if (currentServoPos > openPos) currentServoPos = openPos; 
          doorServo.write(currentServoPos); 
          lastActionTime = now; 
        } 
      } else { 
        currentState = WAITING; 
        lastActionTime = now; // Timer 5 detik dimulai! 
      } 
      break; 
 
    case WAITING: 
      // Tahan pintu selama ada halangan di sensor IR 
      if (digitalRead(IR_PIN) == LOW) { 
        lastActionTime = now;  
        lcd.setCursor(0, 1); 
        lcd.print("TERHALANG     "); 
         
        if ((now / 200) % 2 == 0) { 
          tone(BUZZER_PIN, 1500); 
        } else { 
          noTone(BUZZER_PIN); 
        } 
         
      } else { 
        noTone(BUZZER_PIN); // Matikan buzzer jika halangan hilang 
         
        int sisa = (waitInterval - (now - lastActionTime)) / 1000; 
        if (sisa < 0) sisa = 0; 
        lcd.setCursor(0, 1); 
        lcd.print("Tutup dlm: " + String(sisa) + "s  "); 
      } 
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      // Mulai tutup jika waktu 5 detik habis dan aman 
      if (now - lastActionTime >= waitInterval && 
digitalRead(IR_PIN) == HIGH) { 
        currentState = CLOSING; 
        lastActionTime = now; 
        lcd.clear(); 
        lcd.print("Menutup..."); 
      } 
      break; 
 
    case CLOSING: 

      // 🔥 INTERUPSI: Kalau terhalang, LANGSUNG paksa buka detik 
itu juga! 
      if (digitalRead(IR_PIN) == LOW) { 
        currentState = OPENING; 
         
        // Sengaja berikan lonjakan PWM sedikit agar pintu langsung 
berontak keluar dari status stuck 
        currentServoPos += 10; 
        if(currentServoPos > openPos) currentServoPos = openPos; 
        doorServo.write(currentServoPos); 
         
        lastActionTime = now; 
        return; // Keluar dari CLOSING 
      } 
 
      if (currentServoPos > closedPos) { 
        if (now - lastActionTime >= moveInterval + 10) {  
          currentServoPos -= 2; // Tutup perlahan (Anti-Jepit) 
          if (currentServoPos < closedPos) currentServoPos = 
closedPos; 
          doorServo.write(currentServoPos); 
          lastActionTime = now; 
        } 
      } else { 
        currentState = STANDBY; 
        lastUID = ""; // Reset UID agar bisa tap kembali dengan 
cepat 
        noTone(BUZZER_PIN); 
        tampilkanStandby(); 
      } 
      break; 
 
    case STANDBY: 
      // Diam menunggu perintah 
      break; 
  } 
} 
 
// ===================== 
// TAMPILAN STANDBY LCD 
// ===================== 
void tampilkanStandby() { 
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  lcd.clear(); 
  lcd.setCursor(0, 0); 
  lcd.print("Tap Kartu"); 
  lcd.setCursor(0, 1); 
  lcd.print("Silakan..."); 
} 

  


