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Analisis Mitigasi Serangan Man-In-The-Middle Pada Komunikasi LoRa Peer-

to-Peer Berbasis Dynamic Key Management Di Jaringan Non-Internet 

 

ABSTRAK 

 

Pemanfaatan Internet of Things (IoT) di area blank spot sering mengandalkan komunikasi 

Point-to-Point (P2P) karena efisiensi daya dan jangkauannya. Namun, berbeda dengan 

LoRaWAN, LoRa P2P tidak memiliki standar keamanan bawaan sehingga rentan terhadap 

penyadapan, manipulasi pesan (Man-In-The-Middle/MITM), dan Replay Attack. Risiko ini 

memburuk dengan penggunaan kunci statis, di mana pencurian perangkat fisik dapat 

mengkompromikan seluruh jaringan. Penelitian ini bertujuan merancang sistem keamanan 

LoRa P2P menggunakan mikrokontroler ESP32 dengan menerapkan kriptografi hibrida 

dan manajemen kunci dinamis. Metode yang digunakan mencakup algoritma AES-128 

untuk kerahasiaan data dan HMAC-SHA256 untuk verifikasi integritas pesan. Untuk 

mengatasi kelemahan kunci statis dan Replay Attack, dikembangkan mekanisme Dynamic 

Key Management yang memperbarui kunci enkripsi secara otomatis berdasarkan counter 

internal, serta Counter-based Nonce untuk memastikan kesegaran pesan. Hasil pengujian 

menunjukkan bahwa sistem yang diusulkan mampu memitigasi serangan MITM dengan 

mendeteksi perubahan tanda tangan HMAC dan menolak paket replay yang tidak valid. 

Kesimpulannya, sistem ini berhasil menjaga kerahasiaan dan integritas data secara 

dinamis, dengan tetap mempertahankan efisiensi komputasi pada perangkat berdaya 

rendah. 

Kata Kunci: AES-128, Dynamic Key Management, ESP32, HMAC-SHA256, LoRa P2P, 

Man-In-The-Middle. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang Masalah 

Perkembangan Internet of Things (IoT) telah mendorong adopsi teknologi Low 

Power Wide Area Network (LPWAN), khususnya LoRa, untuk berbagai aplikasi 

monitoring jarak jauh. Meskipun protokol LoRaWAN umum digunakan, keandalan 

jaringannya sangat bergantung pada infrastruktur gateway dan network server yang 

harus selalu terhubung ke internet, (Rosyida Zain et al., 2022). Selain itu, tingginya 

harga infrastruktur perangkat LoRaWAN Gateway komersial seringkali menjadi 

kendala besar bagi industri menengah dan kecil. Sebagai alternatif pengganti 

LoRaWAN, pengembangan gateway mandiri (custom gateway) berbiaya rendah 

menggunakan mode komunikasi Point-to-Point (P2P) menjadi solusi yang efisien 

dan mandiri, terutama di wilayah yang tidak terjangkau jaringan seluler (blank spot) 

(C. Sun et al., 2020). 

Namun, kemandirian infrastruktur custom gateway ini membawa tantangan 

keamanan yang signifikan karena modulasi LoRa pada lapisan fisik tidak memiliki 

mekanisme keamanan bawaan. Berbeda dengan protokol LoRaWAN yang 

memiliki lapisan keamanan standar yang diatur di sisi server, komunikasi LoRa P2P 

mengirimkan data secara terbuka (plaintext), sehingga sangat rentan terhadap 

penyadapan. Hal ini diperkuat oleh penelitian yang membuktikan bahwa payload 

LoRa P2P dapat dengan mudah disadap di udara menggunakan perangkat Software 

Defined Radio (SDR) jika tidak dibekali mekanisme enkripsi yang memadai, 

(McWeeney et al., 2024). 

Selain ancaman penyadapan, integritas data pada jaringan nirkabel jarak jauh juga 

menjadi perhatian kritis. Penyerang dapat melakukan manipulasi data di tengah 

jalur transmisi tanpa terdeteksi oleh penerima sah melalui teknik packet injection. 

Pernyataan ini didukung oleh riset yang berhasil mendemonstrasikan serangan 

Man-In-The-Middle (MITM) pada perangkat IoT berbasis LoRa, (Olazabal et al., 

2022). Kerentanan ini sangat berbahaya jika diimplementasikan pada sektor kritis 

seperti smart metering atau infrastruktur publik, karena dapat menyebabkan data 

konsumsi energi atau status sensor dimanipulasi untuk keuntungan pihak tertentu, 

(Zaraket et al., 2020). 
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Upaya pengamanan menggunakan algoritma kriptografi lightweight seperti AES-

128 dan HMAC-SHA256 telah terbukti optimal untuk perangkat dengan sumber 

daya terbatas seperti ESP32, (Windya et al., 2021). Meskipun AES-128 mampu 

menjaga kerahasiaan payload, penggunaan kunci statis (static key) tetap menjadi 

titik lemah utama. Sebagaimana dijelaskan pada tinjauan keamanan jaringan 

berskala besar, manajemen kunci merupakan tantangan terbesar dalam IoT jangka 

panjang; kunci yang statis dan tidak pernah berubah sangat rentan terhadap 

eksploitasi melalui serangan replay dan pembongkaran kunci secara paksa, (Li & 

Cao, 2022). Hal ini diperkuat oleh penelitian lain yang menegaskan pentingnya 

mekanisme anti-replay (seperti sequence number atau timestamp) serta pembaruan 

kunci secara berkala untuk menjaga kepercayaan pada transmisi data rutin, (Hayati, 

2024). 

Oleh karena itu, diperlukan sebuah sistem mitigasi pada custom gateway LoRa P2P 

yang tidak hanya mengenkripsi data, tetapi juga mampu mengelola kunci secara 

dinamis tanpa harus bergantung pada koneksi internet atau server eksternal. 

Penelitian ini mengusulkan implementasi dynamic key management berbasis Key 

Derivation Function (KDF). Dengan mekanisme ini, kunci enkripsi akan diperbarui 

secara otomatis berdasarkan parameter dinamis, sehingga setiap sesi paket 

dilindungi oleh kunci sesi (session key) yang berbeda-beda, (Hakeem et al., 2021). 

Pendekatan ini diharapkan dapat memberikan perlindungan berlapis yang resilien 

terhadap serangan MITM, sniffing, dan replay attack pada jaringan LoRa P2P di 

area offline. 

1.2 Perumusan Masalah 

Berdasarkan identifikasi masalah yang telah dipaparkan pada latar belakang, 

terutama mengenai kerentanan komunikasi LoRa terhadap serangan MITM dan 

penggunaan kunci statis, maka perumusan masalah dalam penelitian ini adalah: 

1. Bagaimana merancang dan mengimplementasikan mekanisme dynamic key 

management menggunakan metode Key Derivation Function (KDF) pada 

arsitektur jaringan LoRa P2P berbasis ESP32? 

2. Sejauh mana tingkat efektivitas skema keamanan yang diusulkan dalam 

mendeteksi dan menolak gangguan yang berasal dari serangan sniffing, packet 

injection (MITM), dan replay attack? 
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3. Bagaimana dampak implementasi pengamanan (KDF, AES-128, dan HMAC-

SHA256) terhadap performa mikrokontroler ESP32, khususnya pada 

indikator waktu pemrosesan komputasi (latensi) dan pemakaian memori 

(RAM usage)? 

1.3 Batasan Masalah 

Untuk mengantisipasi meluasnya pembahasan dan agar penelitian ini tetap terfokus 

pada solusi yang direncanakan, maka ditetapkan batasan masalah sebagai berikut: 

1. Perangkat keras difokuskan pada penggunaan mikrokontroler ESP32 dan 

modul transceiver LoRa Ra-02 (SX1278) yang beroperasi pada frekuensi 433 

MHz. 

2. Implementasi sistem keamanan pada custom gateway LoRa P2P ini 

difokuskan pada studi kasus lingkungan Industrial Internet of Things (IIoT) 

atau Smart Agriculture yang berada di area blank spot tanpa infrastruktur 

LoRaWAN komersial. 

3. Sistem pengamanan menggunakan algoritma kriptografi lightweight AES-128 

untuk confidentiality, HMAC-SHA256 untuk data integrity, serta fungsi hash 

KDF untuk pembaharuan session key. 

4. Parameter pengujian performa mikrokontroler (ESP32) dibatasi pada evaluasi 

waktu pemrosesan komputasi (computational latency), penggunaan memori 

(RAM) akibat penambahan beban komputasi dari algoritma kriptografi. 

1.4 Tujuan dan Manfaat 

Tujuan penelitian mengungkapkan sasaran yang ingin dicapai, sedangkan manfaat 

berisikan uraian hasil positif dari dilaksanakannya penelitian ini. Tujuan Penelitian 

Adapun tujuan yang ingin dicapai melalui pelaksanaan penelitian ini adalah: 

1. Mengimplementasikan protokol pembaruan kunci secara dinamis (dynamic key 

management) guna menghindari penggunaan kunci statis yang berisiko tinggi 

pada jaringan LoRa P2P. 

2. Menguji dan membuktikan ketahanan sistem gateway secara eksperimental 

dalam memblokir paket data tidak sah yang dikirimkan oleh pihak penyerang 

dalam skenario MITM. 
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3. Menganalisis parameter performa secara kuantitatif untuk membuktikan 

kelayakan implementasi berlapis keamanan ini pada perangkat IoT dengan 

sumber daya yang sangat terbatas. 

4. Menganalisis performa sistem keamanan yang diusulkan berdasarkan 

parameter keberhasilan penangkalan serangan, waktu komputasi (computation 

overhead), penggunaan memori pada perangkat dengan sumber daya terbatas 

(constrained device). 

Melalui pencapaian tujuan tersebut, penelitian ini diharapkan dapat memberikan 

manfaat sebagai berikut: 

1. Menyediakan solusi infrastruktur Gateway LoRa yang efisien biaya (low-cost) 

dan aman, sehingga dapat dijangkau dan diterapkan oleh industri kecil atau 

sektor pertanian di area tanpa sinyal internet (blank spot). 

2. Menghasilkan sistem keamanan yang terbukti mampu melindungi data sensor 

dari ancaman nyata seperti penyadapan (sniffing), manipulasi data (Man-In-

The-Middle), dan pengiriman ulang paket (replay attack). 

3. Memberikan referensi teknis mengenai penerapan algoritma kriptografi hibrida 

(AES-128 dan HMAC-SHA256) serta manajemen kunci dinamis yang optimal 

pada perangkat mikrokontroler dengan sumber daya terbatas. 

1.5 Sistematika Penulisan 

Sistematika penulisan skripsi ini disusun untuk memberikan gambaran menyeluruh 

mengenai alur pembahasan penelitian. Adapun sistematika penulisannya adalah 

sebagai berikut: 

1. BAB I Pendahuluan 

Bab ini menguraikan mengenai latar belakang pemilihan topik penelitian, 

identifikasi masalah terkait keamanan komunikasi LoRa P2P, perumusan 

masalah, batasan masalah, tujuan yang ingin dicapai, serta manfaat penelitian 

bagi pengembang sistem IoT dan instansi terkait. 

2. BAB II Tinjauan Pustaka 

Bab ini memaparkan teori-teori dasar yang menjadi landasan penelitian, 

meliputi teknologi LoRa P2P, algoritma kriptografi AES-128 dan HMAC-

SHA256, mekanisme Counter-based Nonce, serta konsep Key Derivation 
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Function (KDF). Selain itu, bab ini juga menyajikan tinjauan terhadap 

penelitian-penelitian relevan terdahulu. 

3. BAB III Metodologi Penelitian 

Bab ini menjelaskan mengenai kerangka pemikiran dan prosedur penelitian 

yang meliputi tahapan identifikasi masalah, studi literatur, perancangan sistem 

keamanan, teknik pengumpulan data melalui simulasi serangan MITM, serta 

teknik analisis data untuk menguji performa dan keamanan protokol yang 

dikembangkan. 

4. BAB IV Hasil dan Pembahasan 

Bab ini berisi tentang hasil dari implementasi protokol pada perangkat ESP32, 

hasil pengujian mitigasi serangan, serta analisis terhadap parameter waktu 

proses dan penggunaan memori pada perangkat. 

5. BAB V Penutup 

Bab ini berisi kesimpulan dari seluruh rangkaian penelitian yang telah 

dilakukan serta saran-saran bagi pengembangan penelitian selanjutnya di masa 

yang akan datang. 
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Berdasarkan perancangan, implementasi, dan hasil pengujian komparatif terhadap 

mitigasi serangan Man-In-The-Middle (MITM) pada komunikasi LoRa Point-to-

Point (P2P) berbasis ESP32, dapat ditarik simpulan sebagai berikut: 

1. Implementasi dynamic key management menggunakan metode Key 

Derivation Function (KDF) berbasis algoritma HMAC-SHA256 berhasil 

menggantikan kerentanan sistem kunci statis (static key). Sistem secara 

mandiri dan otomatis mampu melakukan pembaruan kunci sesi (session key) 

setiap kelipatan 10 paket transmisi menggunakan parameter nilai Sequence 

Counter, sehingga memastikan setiap sesi komunikasi memiliki kunci yang 

unik tanpa perlu melakukan pertukaran kunci secara terbuka di udara. 

2. Skema keamanan Full Security yang diusulkan terbukti memiliki efektivitas 

yang absolut dalam memitigasi tiga model serangan siber. Algoritma AES-128 

mode CTR sukses menyembunyikan plaintext dari serangan penyadapan 

(sniffing). Integrasi HMAC-SHA256 berhasil mencapai drop rate 100% 

terhadap serangan manipulasi data (tampering / MITM) karena sistem mampu 

mendeteksi ketidaksesuaian nilai hash di udara. Selain itu, penggunaan 

Counter-based Nonce juga sukses mencapai drop rate 100% dalam memblokir 

dan menolak serangan pengiriman ulang paket usang (replay attack). 

3. Penerapan algoritma keamanan kriptografi secara logis memberikan beban 

komputasi tambahan terhadap performa mikrokontroler ESP32, yang ditandai 

dengan peningkatan waktu pemrosesan dari 32,50 ms pada sistem baseline 

menjadi 140,05 ms. Walaupun terjadi peningkatan, latensi ini dinilai masih 

sangat responsif untuk aplikasi IoT. Dari segi penggunaan memori, pustaka 

kriptografi mbedTLS terbukti sangat ringan (lightweight) dengan sisa 

kapasitas RAM yang bertahan konstan di angka 350.204 Bytes selama 

pengujian transmisi ratusan paket data berdurasi panjang, sehingga 

mengonfirmasi bahwa sistem mampu mengelola memori secara efisien dan 

terbebas dari kebocoran memori (memory leak). 
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5.2 Saran 

Meskipun sistem yang dikembangkan telah mencapai tujuan penelitian, terdapat 

beberapa aspek yang dapat disempurnakan. Oleh karena itu, saran yang dapat 

diberikan untuk penelitian dan pengembangan selanjutnya perlu melakukan analisis 

konsumsi daya (power profiling) secara langsung untuk mengukur dampak 

konsumsi baterai (dalam satuan miliampere atau Joule) pada perangkat end-node 

akibat beban penambahan siklus komputasi kriptografi, sehingga masa pakai 

(lifetime) baterai untuk implementasi Internet of Things (IoT) jangka panjang dapat 

dipastikan secara optimal. 
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LAMPIRAN 

Lampiran 1. Dokumentasi Perangkat Keras 

 

 

Lampiran 2. Dokumentasi Implementasi Sistem 
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Lampiran 3. Dokumentasi Pengujian Sistem 

 

 

Lampiran 4. Spesifikasi Teknis Mikrokontroler ESP32 
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Lampiran 5. Spesifikasi Teknis LoRa Ra-02 
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Lampiran 6. Spesifikasi Teknis DHT22 

 

 

 

Lampiran 7. Tautan Repositori Kode Program (Source Code) 

Seluruh kode program implementasi algoritma AES-128 Mode CTR, HMAC-

SHA256, serta mekanisme Dynamic Key Management (KDF) menggunakan 

pustaka mbedTLS pada perangkat ESP32 diunggah pada platform GitHub. Kode 

program untuk Node Pengirim dan Node Penerima tersebut dapat diakses secara 

publik melalui tautan berikut: https://github.com/rizkifrtma11/TA-LoRa-P2P-

Security/tree/main 

 

Lampiran 8. Tautan Akses Dataset Pengujian 

Data hasil pengujian disimpan pada layanan cloud storage Google Drive. Folder ini 

memuat data mentah (raw data log) hasil pengukuran performa komputasi 

(processing time), nilai RSSI, SNR, serta pencatatan eror (packet drop atau HMAC 

invalid) selama pengujian mitigasi serangan replay dan tampering. Seluruh dataset 

dapat diakses melalui tautan berikut: https://s.pnj.ac.id/DatasetHasilPengujian. 
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