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RANCANG BANGUN SISTEM DETEKSI VIDEO DEEPFAKE BERBASIS WEB 

MENGGUNAKAN HYBRID CNN-LSTM DENGAN EXPLAINABLE AI 

 

ABSTRAK 

 

Penyebaran konten deepfake yang masif menuntut sistem deteksi yang tidak hanya akurat, 

tetapi juga transparan, mengingat mayoritas sistem saat ini masih bersifat blackbox. 

Penelitian ini bertujuan mengembangkan aplikasi web pendeteksi video deepfake 

menggunakan pendekatan Explainable Artificial Intelligence (XAI). Penelitian ini 

membandingkan dua arsitektur hybrid, yaitu ResNet50-LSTM dan EfficientNetB0-LSTM 

yang dilengkapi mekanisme attention, menggunakan 2.400 video dari dataset 

FaceForensics++ C23. Interpretasi visual prediksi dilakukan melalui metode Gradient-

weighted Class Activation Mapping (Grad-CAM). Hasil evaluasi menunjukkan model 

ResNet50-LSTM lebih unggul dengan nilai AUC 0,9331 dibandingkan EfficientNetB0-

LSTM (0,8403). Komponen LSTM meningkatkan akurasi rata-rata 10–20% dibandingkan 

model baseline pada sebagian besar kategori manipulasi. Visualisasi Grad-CAM 

mengonfirmasi bahwa aktivasi model terpusat pada area manipulasi wajah (seperti batas 

blending), memberikan transparansi alasan di balik prediksi. Sistem web "TanpaTipu" 

yang dibangun mencetak skor System Usability Scale (SUS) 84,7 dan Net Promoter Score 

(NPS) 56% (Excellent). Integrasi ResNet50-LSTM dan Grad-CAM terbukti menghasilkan 

sistem deteksi deepfake yang berkinerja tinggi, transparan secara visual, dan siap 

digunakan publik untuk menangkal disinformasi. 

 

Kata Kunci: Deepfake, Deteksi Deepfake, CNN-LSTM, Explainable AI, 

Grad-CAM, FaceForensics++ 
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BAB I 

PENDAHULUAN 

1.1. Latar Belakang Masalah 

Perkembangan teknologi kecerdasan buatan (Artificial Intelligence) telah 

membawa dampak signifikan pada manipulasi media digital (video), khususnya 

melalui fenomena deepfake. Deepfake merupakan teknik sintesis citra manusia 

menggunakan deep learning yang mampu menggabungkan dan menumpangkan 

gambar wajah target pada wajah orang lain dalam video sumber, sehingga 

menghasilkan manipulasi visual yang sangat realistis. Ancaman teknologi ini 

terhadap integritas informasi di Indonesia semakin nyata dengan munculnya kasus 

deepfake yang menargetkan pejabat publik.  

Salah satu kasus yang memicu polemik nasional pada Agustus 2025 adalah 

beredarnya video deepfake Menteri Keuangan Sri Mulyani yang seolah-olah 

menyatakan "Guru adalah beban negara". Video tersebut dikonfirmasi sebagai 

konten deepfake melalui penelusuran forensik tim Cek Fakta Tempo, yang 

menemukan tanda air model AI generatif pada video tersebut serta perbedaannya 

dengan rekaman asli pidato Menteri Keuangan dalam Forum Konvensi Sains, 

Teknologi, dan Industri Indonesia di ITB pada 7 Agustus 2025 (Ika Ningtyas, 2025),  

dan diperkuat oleh bantahan resmi Menteri Keuangan serta klarifikasi tertulis 

Kementerian Keuangan (Hardiantoro and Pratiwi, 2025). Video hasil manipulasi AI 

tersebut memicu disinformasi luas dan keresahan di masyarakat sebelum akhirnya 

diklarifikasi secara resmi. Urgensi deteksi deepfake semakin diperkuat oleh data 

Kemkomdigi yang mencatat lonjakan temuan konten deepfake hingga 550% dalam 

lima tahun terakhir, menandakan pergeseran deepfake dari sekadar eksperimen 

teknologi menjadi instrumen kriminal berskala besar yang mengancam stabilitas 

sosial (Komdigi, 2025). 

Untuk mengatasi ancaman tersebut, berbagai penelitian telah mengembangkan 

metode berbasis deep learning. Pendekatan yang umum digunakan adalah 

Convolutional Neural Network (CNN) yang unggul dalam mengekstraksi fitur 

spasial pada setiap frame gambar. Seperti ditunjukkan oleh Patel et al. (2023), 
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model CNN yang lebih dalam (Improved Dense) mampu mencapai akurasi tinggi 

pada citra statis. Namun, kelemahan utama CNN adalah kemampuannya yang 

terbatas dalam menangkap inkonsistensi temporal (perubahan antarwaktu) yang 

halus, seperti kedipan mata tidak wajar atau gerakan bibir yang tidak sinkron. Di 

sisi lain, arsitektur Long Short-Term Memory (LSTM) dirancang khusus untuk 

menganalisis pola temporal dan telah terbukti efektif dalam mendeteksi dinamika 

gerakan wajah, seperti yang diimplementasikan oleh (Xiong, Wen, Zhang, Ren, et 

al., 2025) menggunakan fitur geometris wajah. Meskipun demikian, pendekatan 

yang hanya mengandalkan LSTM atau fitur geometris saja sering kali gagal ketika 

kualitas video rendah, terjadi oklusi (tertutupnya bagian wajah), atau ketika 

manipulasi tidak meninggalkan jejak pada pola geometris (Wodajo and Atnafu, 

2021). Dengan demikian, diperlukan arsitektur yang mampu menggabungkan 

keunggulan spasial CNN dan temporal LSTM secara sinergis. 

Beberapa penelitian sebelumnya telah mengadopsi pendekatan hybrid CNN-LSTM 

untuk deteksi deepfake dan melaporkan akurasi yang tinggi. Sebagai contoh, dalam 

kompetisi Deepfake Detection Challenge (DFDC), berbagai model hybrid 

menunjukkan performa terbaik dalam mendeteksi video manipulasi (Dolhansky et 

al., 2020). Namun, mayoritas studi tersebut masih berhenti pada peningkatan metrik 

kuantitatif seperti akurasi, presisi, dan recall, tanpa mengeksplorasi aspek 

interpretabilitas model. Padahal, arsitektur deep learning, termasuk CNN dan 

LSTM, dikenal sebagai "blackbox" karena proses pengambilan keputusannya sulit 

dipahami, bahkan oleh para ahli sekalipun (Holzinger et al., 2022).  

Ketiadaan Explainable Artificial Intelligence (XAI) dalam sistem deteksi deepfake 

menjadi celah kritis, terutama karena hasil deteksi akan digunakan sebagai dasar 

verifikasi informasi publik, forensik digital, atau bahkan sebagai alat bantu aparat 

penegak hukum. Tanpa penjelasan yang transparan, pengguna, terutama masyarakat 

awam tidak dapat mengetahui mengapa suatu video diklasifikasikan sebagai palsu, 

sehingga menurunkan tingkat kepercayaan dan menghambat adopsi teknologi ini 

secara luas (Dwivedi et al., 2023). Dengan demikian, kesenjangan penelitian 

(research gap) yang teridentifikasi adalah belum adanya sistem deteksi deepfake 

hybrid yang akurat sekaligus transparan, serta mampu memberikan penjelasan 

visual atas keputusannya. 
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Untuk mengisi celah tersebut, penelitian ini mengusulkan sebuah sistem deteksi 

deepfake. Penelitian ini tidak menggabungkan kedua model dalam satu arsitektur, 

melainkan melakukan perbandingan performa antara dua model hybrid, yaitu 

ResNet50 + LSTM dan EfficientNetB0 + LSTM, untuk menentukan model yang 

paling efektif dalam mendeteksi video deepfake. Selain itu, penelitian ini juga 

mengintegrasikan metode XAI menggunakan Grad-CAM untuk memberikan 

interpretasi visual terhadap hasil prediksi, serta mengimplementasikan model 

terbaik ke dalam aplikasi berbasis web yang dapat diakses oleh pengguna. 

1.2. Rumusan Masalah 

Berdasarkan latar belakang di atas, rumusan masalah dalam penelitian ini adalah: 

1. Bagaimana merancang dan mengimplementasikan model deteksi deepfake 

berbasis deep learning menggunakan arsitektur ResNet50 + LSTM dan 

EfficientNetB0 + LSTM? 

2. Bagaimana perbandingan performa kedua model tersebut dalam 

mengklasifikasikan video deepfake dan video asli menggunakan metrik 

evaluasi yang sesuai? 

3. Bagaimana menerapkan metode XAI menggunakan Grad-CAM untuk 

memberikan interpretasi visual terhadap hasil prediksi model? 

4. Bagaimana mengimplementasikan model dengan performa terbaik ke dalam 

aplikasi berbasis web untuk verifikasi keaslian video? 

1.3. Batasan Masalah 

Agar penelitian terarah dan dapat diselesaikan sesuai dengan waktu serta sumber 

daya yang tersedia, ruang lingkup dan batasan masalah dalam penelitian ini 

ditetapkan sebagai berikut: 

1. Penelitian difokuskan pada deteksi manipulasi video deepfake pada area wajah 

yang terdeteksi pada setiap frame,  

2. Dataset yang digunakan dalam penelitian ini adalah dataset FaceForensics++ 

dengan tingkat kompresi C23, 

3. Model yang diuji terdiri dari dua arsitektur secara terpisah, yaitu ResNet50 + 

LSTM dan EfficientNetB0 + LSTM, 
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4. Sistem hanya menerima input berupa file video digital dan tidak menangani 

pemrosesan live streaming, 

5. Proses deteksi dilakukan secara near real-time setelah pengguna mengunggah 

video ke dalam sistem, 

6. Sistem yang dikembangkan merupakan prototype berbasis web yang dapat 

diakses melalui jaringan internet, dengan pengujian dilakukan pada lingkungan 

terbatas sesuai dengan kebutuhan penelitian, 

7. Metode interpretasi model yang digunakan terbatas pada Grad-CAM untuk 

menghasilkan visualisasi area penting pada wajah, 

8. Sistem membatasi ukuran video masukan dengan maksimum 10 MB dan durasi 

maksimal 1 menit untuk menjaga efisiensi proses komputasi serta 

menyesuaikan dengan keterbatasan sumber daya pada lingkungan pengujian, 

9. Model yang diimplementasikan pada aplikasi web merupakan hasil pelatihan 

dengan performa terbaik. Namun, kemampuan model untuk melakukan 

generalisasi terhadap video deepfake yang dihasilkan melalui teknik 

manipulasi lain di luar cakupan pelatihan tidak dapat dijamin sepenuhnya, 

10. Performa klasifikasi model dipengaruhi oleh karakteristik kualitas video input 

yang berbeda dari data pelatihan, sehingga video dengan karakteristik visual 

yang jauh berbeda, termasuk video asli berkualitas tinggi, berpotensi 

menghasilkan klasifikasi yang kurang akurat. 

1.4. Tujuan dan Manfaat 

1.4.1. Tujuan penelitian 

Sejalan dengan rumusan masalah pada subbab 1.2, tujuan penelitian ini adalah: 

1. Mengembangkan dan mengimplementasikan dua model deteksi deepfake, 

yaitu ResNet50 + LSTM dan EfficientNetB0 + LSTM, 

2. Membandingkan performa kedua model dalam mengklasifikasikan video 

deepfake dan video asli menggunakan metrik evaluasi seperti accuracy, 

precision, recall, F1-score, dan AUC-ROC, 

3. Menerapkan metode XAI menggunakan Grad-CAM untuk menghasilkan 

visualisasi yang menjelaskan keputusan model, 
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4. Mengimplementasikan model dengan performa terbaik ke dalam aplikasi 

berbasis web sebagai sistem deteksi deepfake. 

1.4.2. Manfaat penelitian 

Penelitian ini diharapkan memberikan manfaat sebagai berikut: 

1. Penelitian ini diharapkan dapat menjadi referensi akademik terkait penerapan 

kombinasi CNN dan LSTM dalam deteksi video deepfake, khususnya pada 

pengolahan data video berbasis deep learning, 

2. Hasil perbandingan performa antara ResNet50-LSTM dan EfficientNetB0-

LSTM dapat menjadi acuan empiris bagi peneliti selanjutnya dalam memilih 

arsitektur backbone CNN yang sesuai untuk tugas deteksi deepfake berbasis 

video, 

3. Penerapan metode XAI diharapkan dapat meningkatkan transparansi dan 

akuntabilitas sistem deteksi deepfake, sehingga dapat menjadi acuan dalam 

konteks forensik digital maupun penegakan hukum yang membutuhkan bukti 

verifikasi yang dapat dipertanggungjawabkan, 

4. Aplikasi web yang dikembangkan dapat digunakan sebagai alat bantu awal 

untuk mendeteksi video deepfake, sehingga membantu meningkatkan 

kewaspadaan masyarakat terhadap penyebaran konten manipulatif. 

1.5. Sistematika Penulisan 

Sistematika penulisan tugas akhir ini disusun sebagai berikut: 

1. BAB I PENDAHULUAN 

Bab ini berisi latar belakang permasalahan yang melandasi penelitian, 

perumusan masalah, batasan masalah, tujuan dan manfaat penelitian, serta 

sistematika penulisan. 

2. BAB II TINJAUAN PUSTAKA 

Bab ini membahas hasil tinjauan dari penelitian-penelitian sebelumnya dan 

teori-teori yang relevan untuk mendukung penelitian, perancangan, dan 

pengembangan sistem yang dilakukan. 

3. BAB III METODE PENELITIAN 
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Bab ini, menjelaskan metode yang digunakan dalam penelitian, meliputi 

rancangan penelitian, tahapan penelitian, dan objek yang digunakan dalam 

penelitian. 

4. BAB IV HASIL DAN PEMBAHASAN 

Bab ini, disajikan analisis kebutuhan, sistem perancangan, implementasi sistem 

deteksi deepfake, hasil pengujian dan evaluasi model, serta perbandingan 

performa antara model yang digunakan dan implementasinya pada sistem 

berbasis web. 

5. BAB V KESIMPULAN 

Bab ini, disajikan kesimpulan dari hasil penelitian serta saran untuk 

pengembangan selanjutnya.  
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BAB V 

KESIMPULAN 

5.1. Kesimpulan 

Berdasarkan hasil perancangan, implementasi, dan pengujian sistem deteksi video 

deepfake yang telah dilakukan secara menyeluruh, maka dapat ditarik kesimpulan 

sebagai berikut: 

1. Penelitian ini berhasil merancang dan mengimplementasikan dua model 

deteksi video deepfake berbasis arsitektur hybrid CNN-LSTM, yaitu 

ResNet50-LSTM dan EfficientNetB0-LSTM. Setiap model dibangun dengan 

lapisan TimeDistributed yang mengintegrasikan backbone CNN pre-trained 

(diinisialisasi dari bobot ImageNet) untuk mengekstraksi fitur spasial dari 

setiap frame, diteruskan ke lapisan Bidirectional LSTM dengan 128 unit 

(menghasilkan 256 dimensi output bidireksional) untuk memodelkan 

hubungan temporal antar-frame, serta dilengkapi mekanisme attention yang 

memberikan bobot adaptif pada setiap frame berdasarkan tingkat relevansinya 

terhadap proses klasifikasi. Pelatihan dilakukan menggunakan subset dataset 

FaceForensics++ C23 sebanyak 2.400 video yang mencakup lima kategori 

manipulasi (DeepFakes, Face2Face, FaceShifter, FaceSwap, dan 

NeuralTextures) dan satu kategori video asli, dengan pembagian data secara 

stratified pada rasio 70:15:15 untuk data latih, validasi, dan uji. 

Ketidakseimbangan distribusi kelas diatasi melalui penerapan class weighting 

berbasis balanced class weight pada fungsi loss categorical crossentropy, 

2. Hasil perbandingan performa antara kedua model menunjukkan bahwa 

ResNet50-LSTM secara konsisten mengungguli EfficientNetB0-LSTM pada 

hampir seluruh kategori dataset. Pada evaluasi keseluruhan data uji, ResNet50-

LSTM mencapai nilai AUC sebesar 0,9331 dengan 85,83% sampel uji 

terklasifikasi benar (103 dari 120), sementara EfficientNetB0-LSTM mencapai 

AUC 0,8403. Pada evaluasi per kategori, ResNet50-LSTM mencatat performa 

terbaik pada kategori FaceShifter (FST) dengan akurasi 90,83% dan F1-score 

91,06%, diikuti FaceSwap (FSP) sebesar 85,83% dan DeepFakes (DF) sebesar 

85,00%. Penambahan komponen LSTM secara umum meningkatkan akurasi 
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deteksi, dengan kisaran peningkatan 10–20% pada mayoritas kategori 

manipulasi. Namun, pada kategori NeuralTextures, ResNet50-LSTM 

mengalami penurunan akurasi dibandingkan baseline (50,83% dengan 

56,67%), yang mengindikasikan bahwa mekanisme LSTM, yang bergantung 

pada inkonsistensi gerakan antar-frame, kurang efektif untuk manipulasi 

NeuralTextures yang bersifat per-piksel dan tidak menghasilkan artefak 

temporal yang jelas, 

3. Implementasi Grad-CAM sebagai metode Explainable AI berhasil 

menghasilkan visualisasi heatmap yang secara konsisten mencerminkan logika 

klasifikasi yang dapat diverifikasi secara semantik. Pada video yang diprediksi 

sebagai Real, aktivasi model tersebar merata di seluruh permukaan wajah tanpa 

konsentrasi pada area tertentu pola yang konsisten dengan ketiadaan artefak 

manipulasi lokal. Sebaliknya, pada video yang diprediksi sebagai Fake, 

aktivasi terkonsentrasi pada area yang secara teknis relevan dengan proses 

face-swapping, khususnya batas blending antara wajah sumber dan target, area 

hidung, pipi, dan tepi lateral wajah. Konsistensi pola ini teramati pada kedua 

model dan pada berbagai tingkat keyakinan prediksi, termasuk pada prediksi 

keyakinan tinggi yang dihasilkan model ResNet50-LSTM maupun 

EfficientNetB0-LSTM. Integrasi XAI ini berhasil mengubah sistem dari 

blackbox menjadi sistem yang transparan dan akuntabel, di mana pengguna 

tidak hanya memperoleh label klasifikasi, melainkan juga pemahaman visual 

yang dapat diverifikasi mengenai area wajah spesifik yang menjadi dasar 

keputusan model, 

4. Model ResNet50-LSTM sebagai model terbaik berhasil diimplementasikan ke 

dalam sistem aplikasi berbasis web bernama "TanpaTipu", dibangun 

menggunakan Flask (backend), Vue.js dengan Tailwind CSS (frontend), dan 

SQLite (database), serta di-deploy dalam arsitektur dua Docker container 

terpisah untuk memastikan isolasi dan konsistensi lingkungan eksekusi. 

Pengujian blackbox terhadap seluruh 12 skenario fungsional mencakup 

aksesibilitas web, mekanisme unggah dan validasi video, proses inferensi, 

penampilan visualisasi Grad-CAM, dan responsivitas pada perangkat mobile 

seluruhnya berstatus selesai sesuai ekspektasi yang ditetapkan. Pengujian 
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System Usability Scale (SUS) terhadap 25 responden menghasilkan nilai rata-

rata sebesar 84,7 yang termasuk dalam kategori Excellent berdasarkan standar 

Bangor, Kortum and Miller (2008), sedangkan pengujian Net Promoter Score 

(NPS) menghasilkan nilai 56% yang juga termasuk dalam kategori Excellent, 

diperoleh dari selisih persentase Promoter (60%) terhadap Detractor (4%). 

Kedua hasil pengujian ini mengkonfirmasi bahwa sistem memenuhi kebutuhan 

non-fungsional yang ditetapkan, khususnya aspek antarmuka yang mudah 

digunakan dan aksesibilitas tanpa instalasi tambahan, sekaligus menunjukkan 

potensi sistem sebagai alat bantu verifikasi keaslian video yang dapat diadopsi 

secara lebih luas oleh masyarakat. 

5.2. Saran 

Berdasarkan keterbatasan yang ditemukan selama proses penelitian dan hasil 

analisis pengujian yang telah dilakukan, beberapa saran untuk pengembangan 

penelitian dan sistem di masa mendatang adalah sebagai berikut: 

1. Perluasan dan diversifikasi dataset pelatihan sangat direkomendasikan. 

Penelitian selanjutnya disarankan untuk memasukkan dataset deepfake dari 

sumber yang lebih beragam, seperti Celeb-DF v2 dan Deepfake Detection 

Challenge (DFDC), untuk meningkatkan kemampuan generalisasi model 

terhadap teknik manipulasi yang lebih bervariasi. Hal ini terutama diperlukan 

untuk meningkatkan performa deteksi pada kategori NeuralTextures yang 

masih menunjukkan keterbatasan dalam penelitian ini, 

2. Eksplorasi arsitektur backbone CNN yang lebih mutakhir perlu dilakukan. 

Penggunaan arsitektur seperti Vision Transformer (ViT), EfficientNetV2, atau 

ConvNeXt sebagai pengganti ResNet50 berpotensi menghasilkan ekstraksi 

fitur spasial yang lebih kaya. Selain itu, penggantian LSTM dengan model 

sekuensial yang lebih modern seperti Temporal Transformer atau Mamba dapat 

dieksplorasi untuk menangkap pola temporal yang lebih kompleks, 

3. Pengembangan metode XAI yang lebih komprehensif disarankan sebagai 

pelengkap Grad-CAM. Metode seperti SHAP (Shapley Additive Explanations) 

atau Integrated Gradients dapat memberikan interpretasi yang lebih kuantitatif 

dan tidak terbatas pada lapisan konvolusi terakhir, sehingga memberikan 
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pemahaman yang lebih mendalam mengenai proses pengambilan keputusan 

model, 

4. Peningkatan kapasitas teknis sistem aplikasi perlu dipertimbangkan. Perluasan 

batas ukuran file video melebihi 10 MB dan durasi melebihi 1 menit, serta 

pengoptimalan proses inferensi menggunakan akselerasi GPU pada server, 

diharapkan dapat meningkatkan pengalaman pengguna secara signifikan,  

5. Pengujian usability dengan cakupan responden yang lebih luas dan beragam 

perlu dilakukan pada tahap pengembangan berikutnya. Melibatkan responden 

dari kalangan yang lebih bervariasi, termasuk awam teknologi, jurnalis, dan 

aparat penegak hukum, akan memberikan gambaran yang lebih representatif 

mengenai kebutuhan dan ekspektasi pengguna nyata sistem deteksi deepfake 

berbasis web.
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LAMPIRAN 

 

Lampiran 1 Diagram hasil responden dari SUS S01 

 

Lampiran 2 Diagram hasil responden dari SUS S02 

 

Lampiran 3Diagram hasil responden dari SUS S03 
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Lampiran 4 Diagram hasil responden dari SUS S04 

 

Lampiran 5 Diagram hasil responden dari SUS S05 

 

Lampiran 6 Diagram hasil responden dari SUS S06 
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Lampiran 7 Diagram hasil responden dari SUS S07 

 

Lampiran 8 Diagram hasil responden dari SUS S08 

 

Lampiran 9 Diagram hasil responden dari SUS S09 
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Lampiran 10 Diagram hasil responden dari SUS S10 

 

Lampiran 11 Diagram hasil responden dari NPS 
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