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IMPLEMENTASI DEVSECOPS: MEKANISME HARD-BLOCKING
PADA PIPELINE CI MENGGUNAKAN SAST SONARQUBE DAN
JENKINS

Abstrak

Dalam ekosistem pengembangan.perangkat lunak meodern;.penerapan metode
DevOps sering menghadapkan tim pada dilema antara kecepatan rilis‘atau jaminan
keamanan. Seringkaliy‘aspek keamanan dikesampingkan demi mengejar waktu rilis
(time-to-market);” dan baru diperiksa setelah aplikasi selesai dibangun. Akibatnya,
penanganan/celah keamanan menjadi reaktif dan memakan biaya tinggi. Penelitian
ini bertujuan mengatasi masalah tersebut dengan menerapkan DevSecOps, yaitu
integrasi keamanan sejakedini(shift=left): Infrastruktur sistem diimplementasikan
pada lingkungan server virtual terisolasi (isolated virtual environment) yang
menjalankan kontainerisasi Docker. untuk-menjamin integritas pengujian tanpa
intervensi dari sistem operasi utamas:.Jenkins digunakan sebagai ‘orkestrator
otomatisasi, sementara SonarQube berfungsi sebagai auditor kualitas kode dengan
metode Static Application Security Testing (SAST). Studi kasus dilakukan pada
aplikasi web berbasis Python yang memiliki celah keamanan kategori kesalahan
konfigurast . (Security Misconfiguration), seperti \ Hardcoded ~ Credentials,
penggunaan algoritma Kkriptografi=usang (MDS5), serta penggunaan protokol
komunikasi yang tidak terenkripsi® (Clear-text Communication). Penelitian ini
berfokus pada penerapan mekanisme "Gerbang Keamanan" (Quality Gate) dengan
fitur pemblokiran otomatis (Hard-Blocking). Hasil pengujian membuktikan bahwa
sistem secara konsisten mampu memblokir proses build dan integrasi kode pada
pipeline CI secara otematis apabila terdeteksi.adanya pengaturan keamanan-yang
berbahaya. Arsitektur DevSecOps yang dibangun terbukti efektif menjamin
keamanan aplikasi sebelum proses integrasi dinyatakan berhasil, sekaligus

memastikan bahwa keamanan ini tidak memperlambat proses pengembangan.

Kata Kunci: DevSecOps, SAST, Quality Gate, Hard-Blocking, Security

Misconfiguration.
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BAB I
PENDAHULUAN

1.1 Latar Belakang Masalah

Dalam era transformasi digital, kecepatan pengembangan perangkat lunak telah
menjadi salah satu faktor utama yang menentukan daya saing organisasi teknologi.
Metodologi DevOps diadopsi seearaluas untuk mempercepat siklus pengembangan
dan perilisan aplikasi melalut praktik Continuous Integration (CI) (Kim et al.,
2021). Melalui pendekatan ini, tim pengembang. dapat melakukan integrasi kode
dan pengujian-otomatis secara berulang dalam waktu yang lebih singkat. Namun,
percepatan tersebut sering kali menempatkan aspek keamanan sebagai prioritas
sekunder, karena fokus utama organisasi cenderung diarahkan pada kecepatan rilis
dan time-to-market (Pranav et al., 2025). Akibatnya, pendekatan pengembangan
tradisional yang memisahkan fase penulisan kode dan pengujian keamanan di akhir
siklus masih menyisakan permasalahan serius berupa penumpukan kerentanan
secara diam-diam dan peningkatan utang teknis (fechnical debt). Ketika pengujian
keamanan baru dilakukan menjelang aplikasi dirilis, biaya, waktu, dan sumber daya
yang dibutuhkan untuk memperbaiki celah keamanan menjadi jauh lebih besar serta

dapat mengganggu ritme pengembangan secara keseluruhan.

Salah satu bentuk kelemahan keamanan yang paling sering muncul pada aplikasi
modern adalah Security Misconfiguration. Berdasarkan OWASP Top 10 2021,
kategori ini menempati peringkat kelima sebagai risiko keamanan aplikasi web
yang paling kritis, dengan lebih dari 208.000 insiden kelalaian konfigurasi yang
tercatat secara global (OWASP Foundation, 2021). Security Misconfiguration
mencakup berbagai kesalahan konfigurasi yang pada awalnya tampak sepele; tetapi
dapat berakibat fatal terhadap kerahasiaan, integritas, dan ketersediaan sistem.
Contohnya adalah penggunaan kredensial atau kunci rahasia yang ditulis langsung
di dalam kode sumber (hardcoded credentials), penggunaan algoritma kriptografi
usang seperti MDS5, konfigurasi cookie tanpa atribut keamanan yang memadai,

hingga penggunaan protokol komunikasi tidak terenkripsi (c/lear-text

Xii
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communication) yang membiarkan data sensitif terekspos di jaringan (MITRE

Corporation, 2025).

Ancaman tersebut bukan hanya bersifat teoritis, tetapi telah terbukti menimbulkan
dampak nyata dalam skala global. Laporan State of Secrets Sprawl 2024 dari
GitGuardian mencatat adanya 12,8 juta insiden kebocoran kredensial rahasia di
repositori kode publik sepanjang tahun 2023, yang menunjukkan bahwa hardcoded
secret masih menjadi permasalahan serius dalam praktik pengembangan perangkat
lunak modern (GitGuardian, 2024). Di sisi lain, laporan Cost of a Data Breach 2024
dari IBM Security menyebutkanbahwa rata-rata kerugian akibat insiden kebocoran
data telah mencapai 4,88 juta dolar Amerika Serikat per insiden, dengan kesalahan
konfigurasi dan lemahnya perlindungan data menjadi salah satu faktor penyebab
yang dominan (IBM Security, 2024). Data tersebut menegaskan bahwa celah
keamanan akibat miskonfigurasi tidak lagi dapat dipandang sebagai kesalahan
kecil, melainkan sebagai risiko nyata. yang berpotensi menimbulkan kerugian

finansial, reputasi, dan operasional yang sangat besar bagi organisasi.

Merespons tingginya ancaman tersebut, sejumlah penelitian. terdahulu telah
menginisiasi integrasi keamanan ke dalam alur CI. Penelitian oleh Shama dan
Chandra " (2021) menunjukkan bahwa Jenkins _dapat = digunakan untuk
mengotomatisasi proses integrasi dan pemindaian keamanan pada pipeline,
sedangkan penelitian  Rahmawati dan” Susetyo (2023) membuktikan bahwa
SonarQube mampu digunakan untuk memonitor kualitas kode dan mengidentifikasi
berbagai temuan pada aplikasi. Meskipun demikian, mayoritas implementasi pada
penelitian terdahulu masih bersifat pasif, yaitu sebatas menampilkan hasil analisis
dan laporan kerentanan pada.dasbor tanpa disertai mekanisme pencegahan
otomatis. Dalam kondisi tersebut, pipeline-masih.dapat-melanjutkan proses build,
pembuatan kontainer, bahkan deployment meskipun mesin pemindai telah
mendeteksi adanya celah keamanan. Pendekatan pasif seperti ini berisiko
meloloskan aplikasi rentan ke lingkungan produksi serta memunculkan fenomena
alert fatigue, yaitu kondisi ketika peringatan keamanan diabaikan karena tidak

diikuti dengan tindakan teknis yang memaksa.
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Berdasarkan permasalahan tersebut, penelitian ini merancang arsitektur
DevSecOps yang bersifat proaktif dan preventif dengan menerapkan prinsip Shifi-
Left Security, yaitu menggeser proses pengujian keamanan ke tahap paling awal
dalam siklus pengembangan perangkat lunak. Penelitian ini memfokuskan
pengujian pada empat kerentanan Security Misconfiguration, yaitu hardcoded
credentials, penggunaan algoritma kriptografi usang (MDS5), konfigurasi cookie
tanpa atribut Secure, dan komunikasi HTTP (clear-text communication). Inovasi
utama yang ditawarkan adalah implementasi Quality Gate pada SonarQube dengan
spesifikasi zero tolerance melalui mekanisme Hard-Blocking. Mekanisme ini tidak
hanya berfungsi menampilkan laporan hasil pemindaian; tetapi juga bertindak
secara deterministik untuk memutus dan menggagalkan pipeline CI secara otomatis
ketika terdeteksi salah satu dari empat kerentanan tersebut pada source code.
Dengan demikian, kode yang mengandung celah keamanan kritis dapat dicegah
sejak tahap integrasi dan dipastikan tidak pernah mencapai tahap pembuatan
kontainer maupun rilis akhir ke lingkungan produksi. Pendekatan ini diharapkan
mampu memberikan kontribusi nyata dalam membangun pipeline DevSecOps yang

tidak hanya cepat, tetapi juga memiliki kontrol keamanan yang ketat dan terukur.
1.2 Perumusan Masalah

Berdasarkan latar belakang yang telah diuraikan, maka perumusan masalah dalam

penelitian 1ni adalah

1. Bagaimana merancang arsitektur pipeline Continuous Integration (CI) yang
mengintegrasikan Jenkins dan SonarQube dalam lingkungan server virtual
yang terisolasi?

2. Bagaimana efektivitas ruleset SAST SonarQube dalam mendeteksiberbagai
variasi kerentanan Security Misconfiguration pada aplikasi berbasis
Python?

3. Bagaimana penerapan mekanisme Quality Gate dengan fitur hard-blocking
untuk mencegah proses build dinyatakan berhasil ketika ditemukan

kerentanan keamanan kode yang memiliki kerentanan secara otomatis?
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1.3 Batasan Masalah

Agar pembahasan lebih terarah dan tidak terlalu luas, penulis menetapkan batasan

masalah sebagai berikut:

1.

Cakupan pengujian keamanan dibatasi pada metode SAST

menggunakan SonarQube.

Penelitian ini hanya memanfaatkan pendekatan Static Application Security
Testing (SAST) untuk mendeteksi kerentanan pada source code. Dengan
demikian, penelitian belum. mencakup metode pengujian keamanan lain
seperti  Dynamic Application Security Testing  (DAST), Software
Composition Analysis (SCA), maupun pengujian keamanan saat aplikasi
sedang berjalan (runtime security monitoring). Akibatnya, hasil penelitian
ini lebih merepresentasikan kemampuan mekanisme hard-blocking dalam
merespons temuan kerentanan = statis, bukan keseluruhan spektrum

keamanan aplikasi.

Objek kerentanan yang diuji dibatasi pada kategori Security

Misconfiguration tertentu.

Penelitian ini hanya berfokus pada kerentanan Security Misconfiguration
yang dipetakan ke beberapa skenario spesifik, yaitu hardcoded credentials
(CWE-798), weak cryptography (CWE-327), cookie misconfiguration
(CWE-614), clear-text communication (CWE-319), dan debug mode aktif
(CWE-489) apabila skenario tersebut diikutsertakan secara penuh dalam
pengujian. Oleh karena itu, hasil penelitian tidak dapat digeneralisasi secara
langsung untuk seluruh.jenis kerentanan aplikasi web.seperti injection,
broken access control, atau cross-site scripting.

Lingkungan implementasi masih bersifat laboratorium dan belum
merepresentasikan  infrastruktur  produksi  berskala  besar.
Arsitektur DevSecOps pada penelitian ini dibangun di lingkungan
virtualisasi terisolasi menggunakan Oracle VM VirtualBox, Ubuntu Server,

Docker, Jenkins, dan SonarQube Community Edition. Walaupun
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pendekatan ini efektif untuk validasi konsep dan pengujian terkendali,
kondisi tersebut belum sepenuhnya menggambarkan kompleksitas
infrastruktur produksi nyata, misalnya penggunaan cluster orchestration,
distributed runners, multi-branch pipeline, atau integrasi dengan sistem

organisasi skala besar

Aplikasi target utama dibatasi pada ekosistem Pythen berbasis Flask.
Pengujian terkontrol pada penelitian ini dilakukan menggunakan aplikasi
dan skrip Python berbasis Flask. ‘Konsekuensinya, efektivitas ruleset
SonarQube serta perilaku.Quality Gate yang diamati dalam penelitian. ini
paling relevan untuk konteks aplikasi Python, dan belum:tentu identik jika
diterapkan pada bahasa pemrograman, framework, atau pola arsitektur

aplikasi lain.

Pengukuran performa difokuskan pada waktu eksekusi pipeline dan
konsistensi pemblokiran, belum sampai pada dampak operasional

jangka panjang.

Evaluasi penelitian ini berfokus pada kemampuan sistem dalam mendeteksi
kerentanan, memicu /sard-blocking, menjaga determinisme hasil, dan
mengukur durasi eksekusi pipeline. Penelitian ini belum mengevaluasi
dampak implementasi DevSecOps dalam jangka panjang, seperti penurunan
jumlah kerentanan pada siklus pengembangan berikutnya, perubahan
perilaku pengembang terhadap keamanan kode, atau pengaruhnya terhadap
produktivitas tim pada lingkungan kerja riil.

Mekanisme _yang dibangun_berhenti pada tahap deteksi dan
pencegahan, belum mencakup perbaikan otomatis.
Sistem yang dikembangkan dalam penelitian ini dirancang untuk
mendeteksi kerentanan dan menghentikan pipeline secara otomatis ketika
ditemukan pelanggaran Quality Gate. Namun, penelitian belum
mengimplementasikan fitur aufo-remediation atau pemberian saran
perbaikan kode secara otomatis. Dengan demikian, proses perbaikan tetap

harus dilakukan secara manual oleh pengembang setelah pipeline diblokir.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



I"-"
i v
M
ILO)

{

ejieer uaban muneuéod wz) eduey

undede ynjuaq wejep [u sin3 eAse)y yninjas neje uejbeqas yelueqiadwaw uep ueywnwnbuaw Buesejq 'z

eyieer uabap yiuyajijod sefem Guek uebupuaday ueyibniaw yepn uednynbuag 'q

‘yejesew nyens uenefup neje y3pf vesnuad ‘uelode) uesynuad ‘yejw)) efiey uesynuad ‘ ueppuad ‘ueyipipuad uebuguaday ymun efuey uedpnbuag ‘e

'\ (@

( '//
-~

u,

: saquins uejangafuaw uep ueywmnuesusw eduey (Ul syny efiey yninjas neje ueibeqgas dynbuaw Buesejg *L

N

:eadid yeH

e EH O

p—

ejieyer abaN yiuxya3ijod Hyjw

D

4 Tujuan dan Manfaat
4.1 Tujuan Penelitian
ujuan yang ingin dicapai dari penelitian ini adalah:

. Membangun purwarupa infrastruktur DevSeeOps otomatis dalam

lingkungan virtualisasi terisolasi menggunakan integrasi_Jenkins dan
SobarQube pada Docker.

Mengukur efektivitas metode SAST' SonarQube dalam mendeteksi
kerentanan ‘spesitik Secuwity Misconfiguration pada source code aplikasi

Python sebelum aplikasi dirilis.

. Mengimplementasikan dan memvalidasiaturan Quality Gate yang memutus

proses build secara otomatis (Hard-Blocking) saat terdeteksi konfigurasi

keamanan berisiko tinggi:

1.4.2 Manfaat Penelitian

Manfaat yang diharapkan dari penelitian ini adalah:

. Bagi Akademisi: Memberikan referensi teknis mengenai implementasi

arsitektur DevSecOps berbasis kontainer dan mekanisme Quality Gate.
Bagi Pengembang: Mempercepat feedback-loop terkait keamanan kode
sehingga perbaikan dapat dilakukan lebih dini (early detection) tanpa

menunggu fase pengujian akhir.

1.5 Sistematika Penulisan

Untuk memberikan gambaran menyeluruh mengenai proposal skripsi-ini,

sistematika penulisan disusun sebagai berikut:

1.

BAB 1 PENDAHULUAN Menguraikan latar belakang masalah,
perumusan masalah, batasan masalah, tujuan dan manfaat penelitian, serta
sistematika penulisan.

BAB II TINJAUAN PUSTAKA Membahas landasan teori penunjang
seperti DevSecOps, CI pipeline, SAST, OWASP Top 10, CWE, perangkat

lunak yang digunakan (Jenkins, SonarQube, Docker), virtualisasi terisolasi,
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BAB V

PENUTUP

5.1 Kesimpulan

Berdasarkan hasil penelitian dan pengujian yang. telah dilakukan terhadap

implementasi mekanisme Hard-Blocking pada pipeline Cl,dapat disimpulkan

beberapa hal sebagai berikut:

1.

Arsitektur. Pipeline DevSecOps: Arsitektur pipeline DevSecOps berhasil
dirancang dan diimplementasikan dengan mengintegrasikan Jenkins
sebagai orkestrator dan SonarQube sebagai pemindai keamanan dalam
lingkungan server virtual terisolasi. menggunakan Docker. Konfigurasi ini
terbukti mampu mengisolasi seluruh proses pengujian sehingga tidak
memberikan dampak teknis pada sistem operasi utama dan menjamin

lingkungan sandbox yang aman.

Efektivitas Ruleset SAST SonarQube: Ruleset SAST pada SonarQube
memiliki efektivitas yang tinggi dalam. mendeteksi berbagai variasi
kerentanan Security Misconfiguration (OWASP_A05:2021) pada aplikasi
berbasis Python. Sistem berhasil secara konsisten mengidentifikasi lima
kategori celah keamanan kritis, yaitu Hardcoded Credentials (CWE-798),
Weak Cryptography (CWE-327), Cookie Misconfiguration (CWE-614),
Clear-text Communication (CWE-319), dan Leftover Debug Code (CWE-
489).

Mekanisme " Quality Gate dan. Hard-Blocking: Penerapan mekanisme
Quality Gate dengan fitur Hard-Blocking terbukti sangat efektif dan
deterministik dalam mencegah deployment kode yang tidak aman. Seluruh
pengujian pada berbagai repositori target menunjukkan bahwa sistem secara
otomatis menghentikan proses build (FAILED) setiap kali terdeteksi

kerentanan yang melanggar ambang batas keamanan yang ditetapkan.

46
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5.2 Saran

Untuk pengembangan sistem di masa mendatang, penulis menyarankan beberapa

poin sebagai berikut:

1.

Integrasi Software Composition Analysis.(SCA): Mengingat penelitian ini
hanya berfokus pada analisis* kode statis (SAST), disarankan untuk
menambahkan instrumen SCA agar sistem mampu mendeteksi kerentanan
pada library ataw dependensi pihak ketiga (third-party dependencies) yang

sering kalimenjadi pintu masuk serangan.

Otomatisasi Notifikasi Real-Time: Perlu dilakukan “integrasi sistem
notifikasi otomatis ke platform komunikasi seperti Discord, Slack, atau
Email. Hal ini bertujuan agar pengembang mendapatkan umpan balik Hard-

Blocking secara instan tanpa harus memantau dasbor secara manual.

.. Pengembangan Fitur Auto-Remediation: Mengingat penelitian ini terbatas

pada tahap deteksi dan pencegahan, pengembangan sistem ke depan dapat
diarahkan untuk mengimplementasikan fitur perbaikan kode otomatis (auto-
remediation) guna mempercepat siklus perbaikan celah keamanan bagi tim

pengembang.

Pengujian DAST: Penambahan metode Dynamic Application Security
Testing (DAST) disarankan untuk menguji keamanan aplikasi pada saat
berjalan (runtime), sehingga memberikan lapisan pertahanan yang lebih
komprehensif terhadap ancaman keamanan web.
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LAMPIRAN 1

Katalog Bukti Visual Pengujian Kerentanan dan Pemblokiran Pipeline

Tabel L.1 di bawah ini merupakan katalog-referensi yang memetakan setiap

skenario pengujian kerentanan keamanan siber dengan bukti visual yang dihasilkan

oleh sistem. Katalog ini menecakup hasil tangkapan layar dari antarmuka SonarQube

untuk validasi jenis kerentanan dan antarmuka Jenkins untuk validasi mekanisme

pemblokiran paksa (Hard-Blocking).

<\ ’ arned by anoAyMous user

This run spent;
* 01 seC waitng
1 e 12 s Budd duration

o 1 mun 12 sec totsl from scheduled to completion

0 ‘it Revision: Da 188a31h0e204666 216024055 771550205751
Repoaitory !

* refs/remotes/ongry/man

&> tomangs

Dasbor Jenkins menunjukkan status Passed
dan Quality Gate hijau.

Skenari
0
Nama Kode
Kerent 0 4 . .
No . Berkas DesKkripsi Bukti Visual Lampi
(D Sumber ran
CWE)
1 * |Baseline . Lampi
. app-py (v) #94 (20 Mei 2026 13.28.52) ampit
(Sistem an A.1
Aman)
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vulnpy
(Contrast
Security)

X FAILED

® #168 (5 Jun 2026 08.02.19)

O
0

Oeit

®

Vit

<

® #169 (5 Jun 2026 08.18.51)

@ Started by anonymous user
|

Started by anonymous user

This run spent:

¢ 0.15 sec waiting;
¢ 3min 27 sec build duration;
* 3 min 27 sec total from scheduled to completion.

Revision: 93c2f77332e947800257c 1800067321 12883
Repository: ntips://aithub.com/ikhsan 111 fvulnpy.git

¢ refsfremotes/ongin/main

Ne changes.

This run spent:
* Q.1 secwaiting
* 2 min 12 sec busd duration;
* 2 min 12 sec total from scheduled to completion.

Revision: 53007e3e3cb%44214b0debeScibidl27804243e2
Repository: htps//github.com/ikhsan111/dvpwa.git

* refs/remotes/origin/main

No changes.
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* 1 min 44 sec total from scheduled to completion,

.. Revision: be18cde64331e93ba3b4c 7297568587 d356 e 1
ogn Repository: https//github.com/ikhsant 11 vfapugit

B 3. | vfapi X

g S8 (FastAPI FAILED ® #170 (5 Jun 2026 08.23.22)
Orslx
5 5 o3 Vulnerable) @
2 § 3 Iﬁ; Started by anonymous user
2fi:" 3 () e

? o D11 sec waiting

E * 1 min 44 sec build duration:

i A

¢ refs/remotes/origin/main

</> No changes.

ejieyer peban munmll:d uz) eduey

undede ynjuaq weep (ul sijn eAsey yninjes neje uejbeqas jelueqiadwaw uep ueywnwn

ulnerable-
PI

® #171 (5 Jun 2026 08.26.31)

@ Started by anonymous user

|

¢ (.1 sec waiting;:
* 1 min 18 sec build duration
* 1 min 18 sec total from scheduled to completion.

eyieyer uabap yiuyeyjog sefem buek uebunuaday ueyibniaw sepn uedynbuay 'q

‘yejesew nyens uenefup neje o) vesynuad ‘uesode) uesynuad ‘yejw)) efiey uesynuad ‘ uegjjpuad ‘ueyipipuad uebuguaday

., Revision: 1e4ffflado72912004004019778387837a50d3a
oglt Repository: https)//github.com/ichsan 11/ Vulnerablz-APLgi

¢ refs/remotes/onigin/main
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example- X FAILED
vulnerable-
flask () #172 (5 Jun 2026 08.29.48)
» Started by anonymocs user
@ This run spent:
¢ DiZsecwating
* 1 min 21 sec build duration;
* 1 min 22 sec totd from scheduled 1o compleSion.
., Revision 3232655c391f412627%03ce082:42235080%2
St Repository: hizos://githubcomyichssni 11 feempis-ainersbie flzsk gt
* refyremotesiongniman
</ > No changss.
VW
mn
11 (%) #173 (5 Jun 2026 08.33.04)
rable

(\ ’ Started by anonymaous user

@ This run spent:

* 0.1 sec waiting:
¢ 1 mmn T sec buiid durationc
¢ 1 min 7 sec total from scheduled to complstion.

., Revision: 4fcalceatfdbdd77e807d7230c3ca325925facli
0 glt Repository: hitpsy//githut.com/ikhszn 1 11/DEVW.git

¢ refy/remotes/ornigin/mam

</> No changes.
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(X) #174 (5 Jun 2026 08.36.38)

o refifremotesionginiman

1 7!
Repositery: hitps//gthut.com/dhaan 1 1 | Nananabls- Fask-Appr-wdevslopertat
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