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Implementasi dan Analisis Industrial Demilitarized Zone 

(IDMZ) pada Infrastruktur Jaringan PT Kalbio Global 

Medika 

 

Abstrak 
Perkembangan Industri 4.0 mendorong transformasi digital pada sektor 
biofarmasi di Indonesia, termasuk di PT Kalbio Global Medika. 
Kondisi eksisting menunjukkan jaringan OT pada zona produksi dapat 
diakses langsung dari jaringan internal perusahaan hanya dengan 
mengetahui  IP dan port layanan aktif tanpa segmentasi jaringan 
maupun kontrol akses yang memadai. Hal ini menimbulkan risiko 
kebocoran data, penyalahgunaan akses, dan gangguan terhadap sistem 
kritikal. Penelitian ini bertujuan mengimplementasikan arsitektur 
Industrial Demilitarized Zone (IDMZ) berbasis firewall FortiGate 
mengacu pada model ISA-95/Purdue Level 3.5 menggunakan metode 
Network Development Life Cycle (NDLC). Evaluasi mencakup 
pengujian (QoS), efektivitas pemblokiran akses tidak sah, dan 
pencatatan log. Hasil pengujian menunjukkan throughput meningkat 
dari 35,313 Mbps menjadi 50,381 Mbps. Delay meningkat dari 7,346 
ms menjadi 13,351 ms dan jitter dari 0,314 ms menjadi 0,823 ms, 
namun masih memenuhi kategori baik berdasarkan standar TIPHON. 
Packet loss tetap 0%. Firewall memblokir 100% akses langsung IT ke 
OT tanpa VPN, sementara log FortiGate merekam seluruh aktivitas 
trafik antar zona. Implementasi IDMZ terbukti meningkatkan keamanan 
jaringan dengan pemblokiran sebesar 100%, sementara performa tetap 
dalam kategori "Baik" berdasarkan standar TIPHON dengan 
peningkatan throughput 42,7% (dari 35,313 Mbps menjadi 50,381 
Mbps), delay 13,351 ms, jitter 0,823 ms, dan packet loss 0%.  
 
Kata Kunci: Industrial Demilitarized Zone ,Operational 
Technology, Segmentasi Jaringan ,Virtual Private Network.  
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            BAB I 

                        PENDAHULUAN 

1.1 Latar Belakang 

Keamanan jaringan adalah aspek yang sangat penting dan krusial dalam menjaga 

keberlangsungan sistem informasi pada suatu perusahaan, terlebih lagi pada 

industri biofarmasi seperti PT Kalbio Global Medika yang sangat banyak 

bergantung pada jaringan internal, layanan server, serta komunikasi data untuk 

banyak menunjang aktivitas operasional sehari-hari. Ketika jaringan yang sifatnya 

kritikal dapat diakses oleh banyak pengguna, maka akan banyak bermunculan 

berbagai potensi keamanan, mulai dari akses yang tidak sah, penyalahgunaan 

akses hingga kebocoran data yang dapat mengganggu bahkan dapat menghentikan 

proses operasional perusahaan. 

Berdasarkan keterangan Bapak Vincent Cunardy dan Bapak Ade Kurnia Rahman 

(2026) selaku pihak IT di PT Kalbio Global Medika, diketahui bahwa akses 

menuju ke endpoint produksi yang menyimpan banyak data sensitif dan data 

proses operasional masih tergolong cukup rawan. Hal ini dikarenakan selama 

perangkat terhubung ke jaringan WiFi internal perusahaan, pengguna akan 

langsung mengakses jaringan OT yang berada di area produksi hanya dengan 

mengetahui alamat IP dan port layanan yang berjalan, tanpa adanya pemisahan 

jaringan dan penyaringan hak akses, kondisi ini akan banyak menimbulkan 

potensi risiko keamanan yang serius. Selanjutnya dengan penerapan Industrial 

Demilitarized Zone (IDMZ) diharapkan dapat menciptakan lapisan pemisah 

keamanan walaupun perangkat sudah terhubung dengan jaringan internal 

perusahaan. 
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Pada lingkungan industri (OT) kebutuhan akan segmentasi jaringan menjadi 

semakin penting karena sistem OT bersifat kritikal dan akan berdampak langsung 

terhadap server dan juga mesin produksi. Model ISA-95/Purdue menempatkan 

Industrial Demilitarized Zone (IDMZ) pada level 3.5 sebagai batas antara jaringan 

IT dan OT, terutama pada kondisi konektivitas dan integrasi sistem OT dengan 

sistem enterprise maupun layanan berbasis cloud (Perducat et al., 2023). 

Penerapan IDMZ ini juga sejalan dengan kebutuhan PT Kalbio Global Medika 

dalam membangun lapisan keamanan guna memastikan bahwa setiap akses 

menuju zona produksi dapat dikendalikan secara ketat. 

Berdasarkan permasalahan tersebut, penulis mengusulkan penelitian mengenai 

penerapan arsitektur keamanan jaringan berbasis Industrial Demilitarized Zone 

pada infrastruktur jaringan PT Kalbio Global Medika. Penelitian ini difokuskan 

pada perancangan segmentasi jaringan yang mewajibkan seluruh akses menuju 

server produksi melewati zona IDMZ, selanjutnya akan dicatat dalam mekanisme 

logging pada firewall, meliputi alamat IP pengguna dan waktu akses. Dengan 

pendekatan ini, diharapkan keamanan jaringan OT akan dapat ditingkatkan 

melalui kontrol akses yang terstruktur, terpantau, dan terdokumentasi dengan 

baik.  

1.2 Rumusan Masalah 

1)​ Bagaimana merancang arsitektur keamanan jaringan berbasis Industrial 

Demilitarized Zone (IDMZ) untuk membatasi akses langsung menuju 

endpoint produksi? 

2)​ Bagaimana implementasi kontrol akses berbasis kebijakan menggunakan 

firewall dan VPN dalam mendukung keamanan jaringan OT? 

3)​ Bagaimana dampak penerapan IDMZ terhadap performa jaringan, ditinjau 

dari parameter latency,packet loss, jitter dan throughput ? 

4)​ Bagaimana penerapan mekanisme pencatatan log untuk memantau 

identitas dan waktu akses terhadap zona produksi? 
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1.3 Batasan Masalah 

1)​ Pengujian keamanan dibatasi pada fungsionalitas, uji konektivitas, dan 

efektivitas pemblokiran akses yang tidak sah 

2)​ Penelitian difokuskan pada perancangan dan analisis struktur keamanan 

jaringan berbasiskan IDMZ di lingkungan OT PT Kalbio Global Medika 

3)​ Perangkat yang digunakan dalam penelitian ini dibatasi pada perangkat 

yang tersedia pada rancangan topologi penelitian 

4)​ Pengujian keamanan tidak mencakup metode Penetration Testing, Stress 

Test dan High Traffic Load Test  

1.4 Tujuan dan Manfaat  

1.4.1 Tujuan 

1)​ Merancang arsitektur keamanan jaringan berbasis Industrial Demilitarized 

Zone (IDMZ) untuk membatasi akses langsung menuju endpoint produksi  

2)​ Mengimplementasikan segmentasi jaringan dan kontrol akses berbasis 

kebijakan firewall dan VPN untuk meningkatkan keamanan jaringan OT 

di PT Kalbio Global Medika 

3)​ Menganalisis dampak penerapan IDMZ terhadap performa jaringan 

berdasarkan parameter throughput, delay, jitter dan packet loss mengacu 

pada standar TIPHON 

4)​ Menghasilkan mekanisme pencatatan log firewall untuk memantau 

identitas pengguna dan waktu akses terhadap zona produksi 

1.4.2 Manfaat 

          Adapun manfaat yang akan dicapai dari penelitian ini 

1)​ Data dari zona produksi akan semakin aman dikarenakan pemisahan 

segmentasi jaringan antara jaringan publik , internal dan kritikal 

2)​ Mempermudah proses pemantauan akses jaringan dikarenakan aktivitas 

yang melewati zona OT akan tercatat melalui mekanisme log pada firewall 
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1.5 Sistematika Penulisan 

Berikut ini adalah sistematika penulisan yang diterapkan dalam proses 

penyusunan laporan dari penelitian ini, adalah sebagai berikut: 

1. BAB I PENDAHULUAN 

Bab pertama pendahuluan, pada bagian ini berisikan penjelasan dari latar 

belakang penelitian. Bagian ini juga akan memuat rumusan, batasan masalah 

penelitian yang didapat dari latar belakang selanjutnya tujuan dan manfaat dari 

penelitian yang akan dilakukan 

2. BAB II TINJAUAN PUSTAKA 

Bab kedua tinjauan pustaka, berisikan beberapa penelitian yang relevan terkait 

penelitian terdahulu untuk dikaji dalam penelitian ini, serta menjadi landasan teori 

atau kajian ilmu yang relevan dengan penelitian ini. 

3. BAB III METODE PENELITIAN 

Bab ketiga metode penelitian, berisikan tentang rancangan penelitian yang akan 

dilakukan, yakni pemisahan segmentasi jaringan yang akan dilakukan meliputi 

tahapan penelitian dan objek penelitian 

4. BAB IV HASIL DAN PEMBAHASAN 

Bab keempat hasil dan pembahasan, membahas tentang evaluasi kebutuhan. 

Perancangan, implementasi, pengujian dan hasil evaluasi. Evaluasi kebutuhan 

mencakup identifikasi perangkat keras. Implementasi merupakan tahap penerapan 

rancangan ke dalam sistem yang telah dibangun. Selanjutnya akan dilakukan 

pengujian yang meliputi beberapa aspek keamanan hasil dari pengujian tersebut 

akan dianalisis untuk menilai keberhasilan penerapan sistem yang diusulkan 

5. BAB V PENUTUP 

Bab kelima penutup, berisikan tentang ringkasan hasil pengujian dari bab 

sebelumnya, serta menyajikan rekomendasi singkat untuk penelitian berikutnya 

berdasarkan hasil yang didapatkan. 
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Berdasarkan hasil penelitian mengenai implementasi dan analisis Industrial 

Demilitarized Zone (IDMZ) pada infrastruktur jaringan PT Kalbio Global Medika 

dapat disimpulkan sebagai berikut: 

1.​ Implementasi arsitektur keamanan jaringan berbasis Industrial 

Demilitarized Zone (IDMZ) pada infrastruktur jaringan PT Kalbio Global 

Medika berhasil membentuk zona pemisah yang jelas antara jaringan IT, 

IDMZ, OT, dan endpoint Raspberry Pi, sehingga akses langsung dari 

jaringan internal menuju zona produksi tidak dapat dilakukan tanpa 

melalui mekanisme verifikasi yang telah ditetapkan . 

2.​ Implementasi segmentasi jaringan dan kontrol akses berbasis kebijakan 

firewall FortiGate dan SSL-VPN berhasil diterapkan dengan efektivitas 

pemblokiran sebesar 100% — seluruh 10 percobaan akses langsung dari 

jaringan IT menuju zona OT tanpa VPN berhasil diblokir sesuai policy 

yang dikonfigurasi . 

3.​ Berdasarkan hasil pengujian Quality of Service (QoS), penerapan IDMZ 

tidak menurunkan performa jaringan secara signifikan. Nilai throughput 

meningkat dari 35,313 Mbps menjadi 50,381 Mbps. Nilai delay meningkat 

dari 7,346 ms menjadi 13,351 ms dan jitter dari 0,314 ms menjadi 0,823 

ms, namun keduanya masih berada dalam kategori baik berdasarkan 

standar TIPHON. Packet loss tetap 0% pada seluruh sesi pengujian  

4.​ Mekanisme pencatatan log pada firewall FortiGate melalui menu Forward 

Traffic berhasil merekam seluruh aktivitas trafik antar zona, mencakup 

alamat IP sumber, tujuan, jenis layanan, waktu akses, serta tindakan 

firewall yang diambil, sehingga dapat digunakan sebagai bukti audit akses 

menuju zona produksi.  
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5.2 Saran 

Berdasarkan analisis dan pengujian terhadap keseluruhan sistem yang sudah 

dirancang, masih memiliki beberapa kekurangan untuk dilakukan perbaikan dan 

improvisasi pada penelitian berikutnya. Berikut ini adalah saran-saran dari 

penulis:  

1.​ Pada penelitian selanjutnya penulis menyarankan agar sistem sebaiknya 

dilengkapi mekanisme redudansi pada perangkat yang dipakai, hal ini 

bertujuan agar salah satu koneksi terkendala gangguan atau down, sistem 

masih akan beroperasi dengan menggunakan perangkat backup. 

2.​ Melakukan pengujian lebih lanjut terhadap aspek load testing dan stress 

testing yang mencakup serangan dengan volume trafik tinggi dan durasi 

yang lebih lama.     
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Lembar Wawancara 
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Tanggal Wawancara : 09 Januari 2026 

 

No Pertanyaan Jawaban 

1 Boleh dijelaskan 

gambaran pembagian 

jaringan antara 

jaringan IT dan OT itu 

apa aja? 

Jaringan IT adalah jaringan berbasis bisnis 

yang mempunyai kebutuhan untuk 

terhubung dengan internet karena secara 

kebutuhan masih harus terhubung dengan 

akses jaringan luar. Sedangkan untuk 

jaringan OT adalah jaringan operasional 

yang tujuannya hanya untuk 

menghubungkan mesin mesin produksi / 

peralatan manufaktur ke server dan 

keperluannya hanya untuk mengakses ke 

jaringan intranet / jaringan lokal 

2 Untuk ssid di jaringan 

PT Kalbio itu ada apa 

aja dan siapa aja yang 

bisa mengaksesnya ? 

Untuk ssid di kalbio ada beberapa jenis 

yaitu Onekalbe.net yang digunakan untuk 

menunjang operasional bisnis adalagi 

Kalbe_guest untuk tamu dan vendor . Lalu 

untuk jaringan OT akan menggunakan 

jaringan kabel agar tidak mengakses 

dengan menggunakan kabel lan 

3 Apakah benar jika 

sudah terhubung ke 

jaringan internal itu 

Untuk proses sekarang iya masih bisa 

diakses dari jaringan office namun 

diharapkan nantinya jaringan OT dapat 
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bisa langsung 

mengakses ke jaringan 

OT hanya dengan 

mengetahui alamat IP 

nya? 

bisa terpisah dari jaringan office sehingga 

untuk mengakses dari jaringan office ke 

OT akan melewati firewall security 

4 Apa saja aset yang 

dianggap sangat 

rahasia dan kritikal 

yang ada di jaringan 

OT/Server Produksi? 

Data proses seperti recept yang ada pada 

machine yang merupakan data data kritikal 

dalam proses produksi dan memiliki nilai 

intrinsik yang harus dipertahankan dan 

tidak boleh disebarluaskan tanpa izin 

5 Siapa saja yang 

memiliki hak akses 

untuk bisa tergabung 

pada jaringan OT? 

IT sebagai system administrator serta user 

yang berada di lapangan manufaktur dan 

mengakses menggunakan device yang 

ditetapkan dan dapat mengakses jaringan 

OT 

6  Apa yang menjadi 

tolak ukur 

keberhasilan 

implementasi IDMZ 

sendiri? 

Dengan penerapan IDMZ bisa 

meningkatkan security level pada 

perusahaan terutama pada area produksi 

yang dimana dengan penerapan IDMZ ini 

bisa mencegah dan mengurangi kebocoran 

data pada sisi level OT dan tidak 

menimbulkan downtime pada area OT 

ketika sisi IT mengalami kendala 

downtime 

7 Langkah pengujian 

atau testing apa saja 

yang dilakukan? 

Scope pengujian yang dilakukan meliputi 

pengujian akses ke jaringan OT dari area 

Office pengujian dari sisi OT ke sisi Office 

, Pengaksesan menggunakan jaringan luar 

kalbe via VPN ke jaringan OT  
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