POLITEKNIK

NEGERI
JAKARTA
MEDIKA
SKRIPSI

MUAMMAR ZAIN
2207421010

IMPLEMENTASI DAN ANALISIS INDUSTRIAL
DEMILITARIZED ZONE (IDMZ) PADA
INFRASTRUKTUR JARINGAN PT KALBIO GLOBAL
POLITEKNIK NEGERI JAKARTA
2026

PROGRAM STUDI TEKNIK MULTIMEDIA DAN JARINGAN
JURUSAN TEKNIK INFORMATIKA DAN KOMPUTER

(© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta




POLITEKNIK

NEGERI
JAKARTA
diploma empat politeknik
MUAMMAR ZAIN
2207421010

IMPLEMENTASEDAN ANALISIS INDUSTRIAL
DEMILITARIZED ZONE (IDMZ) PADA
INFRASTRUKTUR JARINGAN PT KALBIO GLOBAL
PROGRAM STUDI TEKNIK MULTIMEDIA DAN JARINGAN
JURUSAN TEKNIK INFORMATIKA DAN KOMPUTER
POLITEKNIK NEGERI JAKARTA
2026

MEDIKA
SKRIPSI
Dibuat untuk melengkapi syarat-syarat yang diperlukan untuk memperoleh

© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta

@ 371

POLITEKNIK




SURAT PERNYATAAN BEBAS PLAGIARISME

eeyer Labap Niwjeujod Nijiw eydid e S

Menyatakan dengan

e
)

g g : Saya yang bertanda tangan dibawah ini:
® 8 g :
g ‘; & Nama - Muammar Zain
SR EE ——
= e NIM : 2207424010 iy
- T P S
= 'é'. Jurusan/Program Studi “Teknik Informatika dan Komputex 1_
§3% 58 y
2 s Multimedia danﬁ; Jaringan i i"
& % 2% :
g E Judul Skripsi a : in Analisis / ndustrial

c

5

3

g

o

2

eduey

- karya saya sendiri, beb

N1uyRjod sefem Buek uebunuaday ueyibniaw epn uediynbuad 'q
msgnuad ‘ yegiauad ‘ueyipipuad uebupuaday ynjun efuey uednnbuag ‘e

pendapat dan tulisan o

ilmiz -.\ g berlaku.

s R o] kA A
W NEGER:
JARAKRTA

U

efiey yninjas neje ueibeqas yeAueqiadwaw uep ueywnwnbuaw buesejq 'z




INYILIOd \\

A\

/

1dID)EH O

LEMBAR PENGESAHAN

N - E
gl o sSsee  .
55 v ob nSkgpm diajukan oleh:
35885978
s52a38 =
e @ ca g, = - e
3.8 5%'-3 .. NdRia : Muammar Zain
p2fis @
FEie: &
p3 53z NN
5c a0 )
"'3 x:m x
Zx3 3% >
gﬂ [ =]
a3z ¢ X9
2% g 78
385 =383
e ®
#3328
ng, €
&.g I

ch tim penguji d

hun 2026, dan d

vvvvv

803200312200

A u
A ¢ \d




eyieyer 1abap Hiuysjod uizi edue)

YLHYHYM

18393N
HINNILNOd

28
.
o
=
Q
c
=
=
o
=
=
Q.
]
=~
3
D
-
c
<,
=
o
=
=
D
i)
o
=
=
=
Q
]
=
<
o
=
Q
=
o
A ld
o
=
)
o
=
o
==
5,
=
=
)
Q
o
=l
Ll
o
=
o
-y
-
o

g
o o
BoF
P =)
5 =1
Qe =
355
T =
&2z
c

=
3 =
c o
5 c
= =
o £
5 =
263
5 =3
3 5
m :’-

5
338
T RS
= °
o
s 55
£ o
s 5s
< 3
1] 2
T
S
Q 3
o o
S =
8 o
8§ 97
< T
L7 m
o E]
£ 5=
c 4
= s
05
- =]
< =
o =
e =
€ o 3
= 5
2 B
= °
a
g 2
o 3
3 £
T =
: 3
z

o
~ S
5 T
¥ 2
o] =
£ £
= )
&
=]
=
=
=
=
O
~—
)
=
=
=
p
)
c
&
=]
w
c
S
8
=
3
Q9
w
o
S
£

(e

I
o
=
4
T
-
o

L
(Y]
-~
£l
©
=
[+)]
3'
=
v
=2
-
(1)
~
=,
~
P
(1"}
Q
(1"}
=4
—
o
F3
)
-
-
Q

=
=4
v
=
o
=
(]
3
[}
=)
(<]
=
=
o
7
(1]
o
oQ
)
o
=
&
~+
o
c
L]
o
c
-
c
=
=
o9
=
=
Q
-
<
o
=
~
o
=
T
Q
3
12}
=]
n
-
=]
~+
c
3
=
o
=
=B
Q
=]
3
1}
=
~
[
o
L=
~*
=
Q
=
w
c
3
o
1}
=

KATA PENGANTAR

Puji syukur penulis ucapkan kepada Allah SWT atau segala berkat dan

rahmat-Nya yang telah memudahkan penulis menyelesaikan skripsi ini, yang

merupakan syarat untuk lulus di Politeknik Negeri Jakarta. Dalam proses

penulisan skripsi ini, banyak pihak yang telah memberikan bantuan dan

dukungan. Oleh karena itu, penulis_ingin.menyampaikan terima kasih yang

sebesar-besarnya kepada:

1.

Kedua Orang tua” yang selalu memberikan dukungan , mendoakan dan
juga memfasilitasi segala macam kebutuhan selama kegiatan dari masa
perkuliahan sampai proses skripsi ini berlangsung.

Bapak Dr. Defiana Arnaldy, S.Tp., M.Si. sebagai dosen pembimbing yang
telah meluangkan banyak waktu, tenaga, dan pikirannya dalam

membimbing selama kegiatan penelitian ini,

. Bapak Steven Amadeus Selaku Manager PT Kalbio Global Medika yang

memperbolehkan penyusunan skripsi dan pengambilan data observasi
Bapak Ade Kurnia Rahman dan Bapak Vincent Cunardy selaku
Pembimbing di Industri yang selalu.memberikan wawasan dan tempat
bertukar pikiran selama kegiatan penelitian

PT Kalbio Global Medika yang bersedia memberikan kesempatan untuk
melakukan penelitian

Seseorang dengan NIM. 230632108 7-yang selalu membantu penulis dalam
memberi semangat dan dukungan moral selama penyusunan skripsi.
Saudara Sandika Arga Pamungkas Selaku kakak tingkat yang selalu

memberikan masukan dan ide selama penulis menyusun skripsi.

Akhir kata penulis.memohon maaf atas kekeliruan dan kesalahan yang:terdapat

dalam Skripsi ini semoga dapatbermanfaat bagi pembacanya.

Cikarang 09 Februari 2026

/#

Penulis



SURAT PERNYATAAN PERSETUJUAN PUBLIKASI SKRIPSI

UNTUK KEPENTINGAN AKADEMIS

Sebagai sivitas akademik Politeknik Negeri Jakarta, saya bertanda

eydid yeH

ujzj eduey
ejeer 1abap yiwje|od Hijiw eidid yeH S

tangan dibawah ini:
Nama
NIM

Jurusan/Prog i : Teknik Informatika dan Komputer

; ejieyer paban yiuailjod
yedueqiadwaw uep ueywnwnbuaw Bueiejiqg 'z
ueA uebunuaday uexibniaw yepn uedinbuad 'q

L nijauad ‘ueyipipuad uebunuaday ynjun efuey uednbuad e
e} 1ui sijn} eAJey yninjas neje ueibeqas diynbusw Bueie|ig *L

pengembangan X
mberikan kepé
n-Eksklusif

_. plementasi
| @DMZ) pada In
eserta perangks

\ W PO
NEGE

: dan sebag
~ buatdenga




eyieyer 1abap Hiuysjod uizi edue)

YLHYHYM

18393N
HINNILNOd

28
.
o
=
Q
c
=
=
o
=
=
Q.
]
=~
3
D
-
c
<,
=
o
=
=
D
i)
o
=
=
=
Q
]
=
<
o
=
Q
=
o
A ld
o
=
)
o
=
o
==
5,
=
=
)
Q
o
=l
Ll
o
=
o
-y
-
o

g
o o
BoF
P =)
5 =1
Qe =
355
T =
&2z
c

=
3 =
c o
5 c
= =
o £
5 =
263
5 =3
3 5
m :’-

5
338
T RS
= °
o
s 55
£ o
s 5s
< 3
1] 2
T
S
Q 3
o o
S =
8 o
8§ 97
< T
L7 m
o E]
£ 5=
c 4
= s
05
- =]
< =
o =
e =
€ o 3
= 5
=27
= °
a
g 2
o 3
3 &
T =
: 3
z

o
~ S
5 T
¥ 2
o =
£ £
= )
&
=]
=
=
=
=
O
~—
)
=
=
=
p
)
c
&
=]
w
c
S
8
=
3
Q9
w
o
S
£

(e

I
o
=
4
T
-
o

L
(Y]
-~
£l
©
=
[+)]
§l
=
v
=2
-
(1)
~
=,
~
P
(1"}
Q
(1"}
=4
—
o
F3
)
-
-
Q

=
=4
v
-
oQ
-
(e}
3
]
=
(e}
c
=
o
%)
m
o
o
)
Q
>
&
-+
o
c
w
o
c
-
c
=
=
o
-
<
Q
-
<
&
=
P
o
=]
T
Q
3
]
=]
N
Q
=]
"
c
3
=
o
=]
o
Q
=]
3
m
=
~
0]
[=n
=
"
=
o
=]
“
c
3
o
m
=

Implementasi dan Analisis Industrial Demilitarized Zone
(IDMZ) pada Infrastruktur Jaringan PT Kalbio Global
Medika

Abstrak

Perkembangan Industri 4.0 mendorong transformasi digital pada sektor
biofarmasi di Indonesia, termasuk di PT Kalbio Global. Medika.
Kondisi eksisting menunjukkan jaringan OT pada zona produksi dapat
diakses langsung dari jaringan internal perusahaan hanya dengan
mengetahui  IP dan port layanan aktif tanpa segmentasi jaringan
maupun kontrol .akses yang memadai. Hal Nini menimbulkan risiko
kebocoran.data, penyalahgunaan akses, dan gangguan terhadap sistem
kritikal.« Penelitian ini/ bertujuan mengimplementasikan arsitektur
Industrial Demilitarized Zone (IDMZ) berbasis firewall FortiGate
mengacu pada model ISA=95/Purdue Level 3.5 menggunakan metode
Network Development Life Cycle (NDLC). Evaluasi mencakup
pengujian (QoS), efektivitas pemblokiran = akses tidak sah, dan
pencatatan log. Hasil pengujian menunjukkan throughput meningkat
dari 35,313 Mbps menjadi 50,381 Mbps. Delay meningkat dari 7,346
ms menjadi 13,351 ms dan jitter dari-0,314 ms:menjadi 0,823 ms,
namun masih memenuhi kategori baik berdasarkan standar TIPHON.
Packet loss tetap 0%. Firewall memblokir 100% akses langsung IT ke
OT tanpa VPN, sementara log FortiGate merekam seluruh aktivitas
trafik antar zona. Implementasi IDMZ terbukti meningkatkan keamanan
Jjaringan dengan pemblokiran sebesar 100%, sementara performa tetap
dalam kategori "Baik" berdasarkan standar TIPHON dengan
peningkatan throughput 42,7%. (dari 35,313 .Mbps menjadi 50,381
Mbps), delay 13,351 ms, jitter 0,823 ms, dan packet loss 0%.

Kata " Kunci: Industrial _Demilitarized Zone ,Operational
Technology, Segmentasi Jaringan ,Virtual Private Network.
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BAB1
PENDAHULUAN

1.1 Latar Belakang

Keamanan jaringan adalah aspek yang sangat penting dan krusial dalam menjaga
keberlangsungan sistem informasi_pada suatu perusahaan, terlebih lagi pada
industri biofarmasi seperti .PT.Kalbio Global Medika yang sangat banyak
bergantung pada jaringan.internal, layanan server, serta komunikasi.data untuk
banyak menunjang aktivitas operasional sehari-hari. Ketika jaringan yang sifatnya
kritikal dapat” diakses oleh banyak pengguna, maka akan, banyak bermunculan
berbagai potensi keamanan, mulai dari akses yang tidak sah, penyalahgunaan
akseshingga kebocoran data yang dapat mengganggu bahkan dapat menghentikan
proses operasional perusahaan.

Berdasarkan keterangan Bapak Vincent Cunardy dan Bapak Ade Kurnia Rahman
(2026) selaku pihak IT di PT Kalbio Global.-Medika, diketahui bahwa akses
menuju ke endpoint produksi yang menyimpan banyak data sensitif dan data
proses operasional masih tergolong cukup rawan: Hal ini dikarenakan selama
perangkat terhubung ke jaringan WiFi internal perusahaan, pengguna akan
langsung mengakses jaringan OT yang berada di area produksi hanya dengan
mengetahui alamat IP dan port layanan yang berjalan, tanpa adanya pemisahan
jaringan dan penyaringan hak akses, kondisi ini akan banyak menimbulkan
potensi risiko keamanan yang serius. Selanjutnya dengan penerapan Industrial
Demilitarized Zone (IDMZ) diharapkan dapat menciptakan lapisan pemisah
keamanan walaupun perangkat sudah terhubung dengan jaringan internal

perusahaan.
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Pada lingkungan industri (OT) kebutuhan akan segmentasi jaringan menjadi
semakin penting karena sistem OT bersifat kritikal dan akan berdampak langsung
terhadap server dan juga mesin produksi. Model ISA-95/Purdue menempatkan
Industrial Demilitarized Zone (IDMZ) pada level 3.5 sebagai batas antara jaringan
IT dan OT, terutama pada kondisi konektivitas dan integrasi sistem OT dengan
sistem enterprise maupun layanan berbasis® cloud (Perducat et al., 2023).
Penerapan IDMZ ini juga sejalan.dengan kebutuhan PT Kalbio.Global Medika
dalam membangun lapisan’ keamanan guna memastikan bahwa setiap akses
menuju zona produksidapat dikendalikan secara ketat.

Berdasarkan permasalahan tersebut,, penulis mengusulkan penelitian mengenai
penerapan arsitektur keamanan jaringan berbasis Industrial Demilitarized Zone
pada infrastruktur jaringan PT Kalbio Global Medika. Penclitian ini difokuskan
pada perancangan segmentasi jaringan yang mewajibkan seluruh akses menuju
server produksi melewati zona IDMZ, selanjutnya akan dicatat dalam mekanisme
logging pada firewall, meliputi alamat TP pengguna dan waktu akses. Dengan
pendekatan ini, diharapkan keamanan jaringan OT akan dapat ditingkatkan

melalui kontrol akses yang terstruktur, terpantau, dan terdokumentasi dengan

baik.

1.2 Rumusan Masalah

1) Bagaimana merancang arsitektur keamanan jaringan berbasis Industrial
Demilitarized Zone (IDMZ) untuk, membatasi akses langsung menuju
endpoint produksi?

2) Bagaimana implementasi kontrol akses berbasis kebijakan menggunakan
firewall dan VPN dalam mendukung keamanan jaringan OT?

3) Bagaimana dampak penerapan-IDMZ terthadap-performa jaringan, ditinjau
dari parameter latency,packet loss, jitter dan throughput ?

4) Bagaimana penerapan mekanisme pencatatan log untuk memantau

identitas dan waktu akses terhadap zona produksi?

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta
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1.3 Batasan Masalah

1) Pengujian keamanan dibatasi pada fungsionalitas, uji konektivitas, dan
efektivitas pemblokiran akses yang tidak sah

2) Penelitian difokuskan pada perancangan dan analisis struktur keamanan
jaringan berbasiskan IDMZ di lingkungan OT PT Kalbio Global Medika

3) Perangkat yang digunakan dalam.penelitian.ini ‘dibatasi pada perangkat
yang tersedia pada rancangan topologi penelitian

4) Pengujian keamanan tidak mencakup metode Penetration Testing, Stress

Test dan High Traffic Load Test

1.4 Tujuan dan Manfaat

1.4.1 Tujuan

1) Merancang arsitektur keamanan jaringan berbasis /ndustrial Demilitarized
Zone (IDMZ) untuk membatasi akses langsung menuju endpoint produksi

2) Mengimplementasikan segmentasi jaringan dan kontrol akses berbasis
kebijakan firewall dan VPN untuk meningkatkan keamanan jaringan OT
di PT Kalbio Global Medika

3) Menganalisis dampak penerapan IDMZ  terhadap performa jaringan
berdasarkan parameter throughput, delay, jitter dan packet loss mengacu
pada standar TIPHON

4) Menghasilkan mekanisme pencatatan log firewall untuk memantau

identitas pengguna dan waktu akses terhadap zona produksi

1.4.2 Manfaat

Adapun manfaatiyang akan dicapai dari penelitian ini
1) Data dari zona produksi akan semakin aman dikarenakan pemisahan
segmentasi jaringan antara jaringan publik , internal dan kritikal
2) Mempermudah proses pemantauan akses jaringan dikarenakan aktivitas

yang melewati zona OT akan tercatat melalui mekanisme log pada firewall

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta
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1.5 Sistematika Penulisan

Berikut ini adalah sistematika penulisan yang diterapkan dalam proses
penyusunan laporan dari penelitian ini, adalah sebagai berikut:

1. BAB I PENDAHULUAN

Bab pertama pendahuluan, pada bagian ini. berisikan penjelasan dari latar
belakang penelitian. Bagian ini juga”akan memuat. rumusan, batasan masalah
penelitian yang didapat daridatar belakang selanjutnya tujuan dan manfaat dari
penelitian yang akan dilakukan

2. BAB Il TINJAUAN PUSTAKA

Bab kedua tinjavan pustaka, berisikan beberapa penelitian yang relevan terkait
penelitian terdahulu untuk dikaji dalam penelitian ini, serta menjadi landasan teori
atau kajian ilmu yang relevan dengan penelitian ini.

3. BAB IIl METODE PENELITIAN

Bab ketiga metode penelitian, berisikan tentang rancangan penelitian yang akan
dilakukan, yakni pemisahan segmentasi jaringan yang akan dilakukan meliputi
tahapan penelitian dan objek penelitian

4. BAB 1V HASIL DAN PEMBAHASAN

Bab keempat hasil dan pembahasan, membahas tentang evaluasi kebutuhan.
Perancangan, implementasi, pengujian dan hasil evaluasi. Evaluasi kebutuhan
mencakup identifikasi perangkat keras. Implementasi merupakan tahap penerapan
rancangan ke dalam sistem yang telah dibangun. Selanjutnya akan dilakukan
pengujian yang meliputi beberapa aspek keamanan hasil dari pengujian tersebut
akan dianalisis untuk menilai keberhasilan penerapan sistem yang diusulkan

5. BAB V PENUTUP

Bab kelima penutup, berisikan_tentang ringkasan hasil pengujian dari bab
sebelumnya, serta menyajikan rekomendasi.singkat-untuk penelitian berikutnya

berdasarkan hasil yang didapatkan.
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BAB YV
PENUTUP

5.1 Kesimpulan

Berdasarkan hasil penelitian mengenai implementasi dan analisis Industrial

Demilitarized Zone (IDMZ) pada infrastruktur jaringan-PT Kalbio Global Medika

dapat disimpulkan sebagai berikut:

1.

Implementasi _arsitektur keamanan jaringan berbasis . Industrial
Demilitarized Zone (IDMZ) pada infrastruktur jaringan PT Kalbie Global
Medika berhasil membentuk, zona pemisah yang jelas antara jaringan T,
IDMZ, OT, dan endpoint Raspberry Pi, sehingga akses langsung dari
jaringan internal menuju zona produksi tidak dapat dilakukan tanpa
melalui mekanisme verifikasi yang telah ditetapkan .

Implementasi segmentasi jaringan dan kontrol akses berbasis kebijakan
firewall FortiGate dan SSL-VPN berhasil diterapkan dengan efektivitas
pemblokiran sebesar 100% — seluruh 10 _percobaan akses langsung dari
jaringan IT menuju zona OT tanpa VPN berhasil diblokir sesuai policy
yang dikonfigurasi .

Berdasarkan hasil pengujian Quality of Service (QoS), penerapan IDMZ
tidak menurunkan performa jaringan secara signifikan. Nilai throughput
meningkat dari 35,313 Mbps menjadi=50,381 Mbps. Nilai delay meningkat
dari 7,346 ms menjadi 13,351 ms dan jitter dari 0,314 ms menjadi 0,823
ms, namun keduanya masih berada dalam kategori baik berdasarkan
standar TIPHON. Packet loss tetap 0% pada seluruh sesi pengujian
Mekanisme pencatatan log pada firewall FortiGate melalui menu Forward
Traffic berhasil merekam..seluruh aktivitas trafik antar-zona, mencakup
alamat IP sumber, tujuan, jenis layanan, waktu akses, serta tindakan
firewall yang diambil, sehingga dapat digunakan sebagai bukti audit akses

menuju zona produksi.
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5.2 Saran

Berdasarkan analisis dan pengujian terhadap keseluruhan sistem yang sudah
dirancang, masih memiliki beberapa kekurangan untuk dilakukan perbaikan dan
improvisasi pada penelitian berikutnya. Berikut ini adalah saran-saran dari

penulis:

1. Pada penelitian selanjutnya_pe cnyarankan.agar sistem sebaiknya

a oad testing dan s
lu ik ‘tinggi dan duras

POLITEKNIK
NEGERI
JAKARTA
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LAMPIRAN

Lampiran 1 - Surat Pengantar Pengambilan Data
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Nomor = 18024/ PLYPEOLIWI025 23 Desember 2023
Perihal - Permobonan lzin Observasi

Kepada Yth.

PT Kalbio Cilobal Medika

Kawasan Industri Delia Silicon 3, 11, Soka No,2 Blok F19, Cican, Kee, Cikarang Pusat,
Kabupaten Bekass, Jawn Barat 17530

Drergan hormat,
Sehubungan dengan mata kulinh Skripsi yang dilaksanakan puda semester 8 (delapany Program
Studi Teknik Multimedia dan Jaringan Jurusan Teknik Informatika dan Komputer Politeknik
Megen Jakarta. Dengan ini kami mohon kesediaan Bapak/Tbu agar dapat mengizinkan mahasiswa
kami untuk melakukan observasi di PT Kalbio Global Medika demgan judul penelitian
“Implementasi dan Analisis Demilitarized Zone (DMZ) pada Infrastrukiue Jaringan PT Kalbio
Gilohal Medikn™,

Tugas mata kuligh ini b untuk hah terkait dengan aplikasi teori yang
sudah dipelajari di Kampus dengan kondisi lapangan sebagai wadah pembelajaran don penambah
informasi mengenai mata kuliah tersebut. Adapun berikut adalah nama mahasiswa kami:

N | MNamia dam Nim Semester

Nomar Tebepon dan Tujuan Observasi

Frogram Studi Email
Muamimnar Zain B Teknik 0OF 1200414233 Ingin  mengetahui  data-
| Multimedia dan | rrusmmanzain 1k data penumpang  dan

2207421010

Janngan 2@mhaw. pnj.ac.id wowanenra untuk Skripsi

Dierniknan sirat inn kami bisat, stas perhatian dan kerjasama Bapak/Tbu kami ueapkan terima kasih.

a.n Direktur,
Wakil Direktur Bidang Kemahasiswann

[P. 197908032003 122003
Tembusan ;

1. Direkur;
2. Wakil Direktur Bidang Akademik:

3. Kepala Bagian Keuangan dan Umum

4. Kasubbag. Unum Politcknik Negeri Jakara.,

JAKARTA
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Lampiran 2 - Surat Balasan dari Perusahaan

L FT HALEID GLOBAL MEDIKA
"’ Head Gifice & Masstacturing Site ;
e Hamasan indusir Delta Slicon 3. 8. Soka Biok F-18 Mo, 202
1 KA L B E Lippes Cikarang, Kal Ciiu, Res Cikamng Pusal, Beesi 17530

Phona - (021] 5084 3200, Wb : wwew knibio.co.d

SURAT KETERANGAN
018/ KGM-HR /12026

Dengon Hormot,

Menindaklanjuti surat Momor: 18024,/PL3,/PK.01.03/2025 perihal Permohonan 1zin
Observasl, dengan ini komi sampaikaon bohwa FT Kalbio Global Medika
mengizinkon observosi untuk mengetohui doto penunjong don wowoncoro untuk
Skripsi mahosiswo berikut;

Mama : Muarmmar Zain

M 1 220741010

Semester :8

Program Studi : Teknik Multimedia dan Joringan

Topik : “Analisis Demilitarized Zone (DMZ) pada Infrastruktur Jaringeon

PT Kalbia Global Medika™

Observasi akan  dilakukan poda Selasa, 20 Jan 2026 didompingl  oleh
sdr, Ade Kurnia Rahman selaku IT Operation Supervisor daon sdr. Vincent Cunardy
selaku T Application Supervisor untuk rmelengkopi hosil wowancora yang tetah
dilakukaon tonggal Jumat, 09 Jon 2026, Hosil observosi don wowoncora wajio dijogo
kerahosioon informosi, termosuk dan tidok terootos podao dota teknikal, informesi
produk dan proses, don hasil pengujian. Informasl tersebut tidak boleh digunakan
untuk keperluon seloin skripsi don publikasi jumal intemal, don tidak boleh
diseborluaskon ke pihak loin tonpa ijin tertulis dari PT Kalbio Global Medika. Jika
terbukti ada penyebaran informasi rahasia ke pihak lain tanpa §in tertulls dari PT
Kolbio Global Medikao, maka pihok yoang menyebarkon bersedio menonggung
turntuton hukum,

Atas perhation dan kerjasarmanya, kami ucopkon terimaleasih,

Senin, 19 Jan 2026
Haormaont Kami,

< o

Steven Amaodeus
IT Manoger

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta
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Lampiran 3 - Dokumentasi Wawancara

© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

PO R Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
/8 a& a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
/ EEK b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta

JAKARTA /
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Lampiran 4 - Lembar Wawancara

Lembar Wawancara

Narasumber : Vincent Cunardy & Ade Kurnia Rahman

ae
m
=
o
-
-+
Y

Tanggal Wawancara : 09 Januari 2026

No Pertanyaan Jawaban

1 Boleh dijelaskan Jaringan IT adalah jaringan berbasis bisnis

gambaran pembagian | yang mempunyai kebutuhan untuk

T
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jaringan antara tethubung dengan internet karena secara
jaringan I'T.dan OT itu | kebutuhan masih harus terhubung dengan
apa aja? akses jaringan luar. Sedangkan untuk
jaringan OT adalah jaringan operasional
yang tujuannya hanya untuk
menghubungkan mesin mesin produksi /
peralatan manufaktur ke server dan
keperluannya hanya untuk mengakses ke

jaringan intranet / jaringan lokal

2 Untuk ssid di jaringan | Untuk ssid di kalbio ada beberapa jenis
PT Kalbio itu ada apa | yaitu Onekalbe.net yang digunakan untuk

aja dan siapa aja yang | menunjang operasional bisnis adalagi
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bisa mengaksesnya ? | Kalbe guest untuk tamu.dan vendor . Lalu
untuk jaringanOT akan menggunakan
jaringan kabel agar tidak mengakses

dengan menggunakan kabel lan

3 Apakah benar jika Untuk proses sekarang iya masih bisa
sudah terhubung ke diakses dari jaringan office namun
jaringan internal itu diharapkan nantinya jaringan OT dapat

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta
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bisa langsung
mengakses ke jaringan
OT hanya dengan
mengetahui alamat IP

nya?

bisa terpisah dari jaringan office sehingga
untuk mengakses dari jaringan office ke

OT akan melewati firewall security

Apa saja aset yang
dianggap sangat
rahasia dan kritikal
yang ada digaringan

OT/Server Produksi?

Data proses sepertitecept yang ada pada
machine yang merupakan data data kritikal
dalam proses produksi dan memiliki nilai
intrinsik yang harus dipertahankan.dan

tidak boleh disebarluaskan tanpa izin

Siapa saja yang

memiliki hak akses

IT sebagai system administrator serta user

yang berada di lapangan manufaktur dan

untuk bisa tergabung [ mengakses menggunakan device yang

pada jaringan OT? ditetapkan dan dapat mengakses jaringan
oT

Apa yang menjadi Dengan penerapan IDMZ bisa

tolak ukur meningkatkan security level pada

keberhasilan perusahaan terutama pada area produksi

implementasi IDMZ yang dimana dengan penerapan IDMZ ini

sendiri? bisa mencegah dan mengurangi kebocoran
data pada sisilevel OT dan tidak
menimbulkan downtime pada area OT
ketika sisi IT mengalami kendala
downtime

Langkah pengujian Scope pengujian yang dilakukan meliputi

atau testing apa saja

yang dilakukan?

pengujian akses ke jaringan OT dari area
Office pengujian dari sisi OT ke sisi Office
, Pengaksesan menggunakan jaringan luar

kalbe via VPN ke jaringan OT

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta
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Hak Cipta:
#\\_ 1.Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta i .
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© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta



82

Connecting to host 192.168.8.18, port 5201 from 192.
5] local 192.168.94.191 port 48536 connected to 192.168.8.10 port 5261 from 192
1] Interval Transfer Bitrate Retr Cwnd

il .80-1. sec 8.38 MBytes 76.2 Mbits/sec ) 466 KBytes from 192.

.00-2. sec .5 MBytes 96.5 Mbits/sec
.88-3. sec 11.1 MBytes 93.3 Mbits/sec 1

884, sec 12.1 MBytes Mbits/sec

.88-5. sec 7.60 MBytes 58.7 Mbits/sec

.88-6. sec MBytes 57.7 Mbits/sec

.00-7. sec MBytes .3 Mbits/sec

.88-8. sec 6.88 MBytes 57.6 Mbits/sec

sec 7.25 MBytes 60.9 Mbits/sec

sec 9.75 MBytes 81.7 Mbits/sec

sec 9.75 MBytes Mbits/sec

sec .6 MBytes Mbits/sec

sec 12.2 MBytes Mbits/sec

sec 16.9 MBytes 91.2 Mbits/sec

sec 12.2 MBytes Mbits/sec

sec 12.4 MBytes Mbits/sec

sec .2 MBytes Mbits/sec

sec 10.9 MBytes 91.2 Mbits/sec

sec 12.U MBytes Mbits/sec

sec 12.1 MBytes Mbits/sec

sec 12.4 MBytes Mbits/sec

sec .2 MBytes Mbits/sec

sec 12.2 MBytes Mbits/sec

MBytes Mbits/sec

MBytes Mbits/sec

MBytes Mbits/sec

MBytes Mbits/sec

MBytes Mbits/sec

.
icmp_seq tt
icmp_seq=78 ttl=61
icmp_seq
icmp_seq
icmp_seq=81
icmp_seq
icmp_seq
icmp_seq
icmp_seq
icmp_seq=86
icmp_seq
icmp_seq
icmp_seq
icmp_seq
icmp_seq=91
icmp_seq
icmp_seq
icmp_seq
icmp_seq
icmp_seq=96

954 KBytes -
5t from 192.
483 KBytes from 192.
:il ::y;es from 192.
8 ytes N
563 KBytes from 192.
569 KBytes from 192.
571 KBytes N
71 Keytes from 192.
572 KBytes from 192.
416 KBytes from 192.
478 KBytes
521 KBytes from 192.
::3 ::y;es from 192.
ytes r
424 KBytes from 192.
454 KBytes from 192.
471 KBytes N
150 KBytes from 192.
48l KBytes from 192.
502 KBytes from 192.
520 KBytes N
535 KBytes from 192.
551 KBytes from 192.
567 KBytes N
446 KBytes from 192.
1497 KBytes from 192.
MBytes Mbits/sec 533 KBytes -
MBytes Mbits/sec 555 KBytes ;i‘za igi
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09 00 00 00 09 00 00 09 00 ©9 00 09 00 09 00 00 09 D0 00 0 00 00 @ @ O

PO OO OO OO P ODONOODOWOCDOO DG WO

ID] Interval Transfer Bitrate
[ 5] o6.08-30. 330 MBytes 92.1 Mbits/sec sender . PR . Qe
5]  0.68-32. 326 MBytes 83.4 Mbits/sec receiver 192.168.8.10 ping statistics

) 100 packets transmitted, 180 received, 8% packet loss, time 18732uUms
fnerfiona . n rtt min/avg/max/mdev = 3.438/8.883/13.904/2.300 ms

EY
wm
Eg

g

ejieyer 1abap yiuyaujod uiz) eduey

4 iperf3 -c 192.168.8.10 —u -b 16 —t 26 —i 1 64 bytes from 192.168.

8.8.10, port 5201 S g

local 192.168.94.191 port 56348 connected to 192.168.8.18 port 5201 64 bytes from 192.168.
Interval Transfer Bitrate Total Datagrams 64 bytes from 192.168.
.60-1. sec 1.19 MBytes 9.99 Mbits/sec 932 64 bytes from 192.168.
.60-2. sec 1.19 MBytes 10.8 Mbits/sec 933 S g
.00-3. sec 1.19 MBytes 10.0 Mbits/sec 933 64 bytes from 192,16:,
.80-1. sec 1.19 MBytes 10.8 Mbits/sec 933 64 bytes from 192.168.
.8 sec 1.19 MBytes 10.0 Mbits/sec 933 64 bytes from 192.168.
sec 1.19 MBytes 1.8 Mbits/sec 933 S g

sec 1.19 MBytes 9.99 Mbits/sec 932 64 bytes from 192‘16:'

sec 1.19 MBytes 10.@ Mbits/sec 933 64 bytes from 192.168.

sec 1.19 MBytes 18.6 Mbits/sec 933 64 bytes from 192.168.

sec 1.19 MBytes 10.6 Mbits/sec 933 = o

sec 1.19 MBytes 18.8 Mbits/sec 933 64 bytes fl‘om 192'16:'

sec 1.19 MBytes 18.8 Mbits/sec 933 64 bytes from 192.168.

sec 1.19 MBytes 10.6 Mbits/sec 933 64 bytes from 192.168.

sec 1.19 WBytes 9.99 Mbits/sec 932 3 8

.19 MBytes 18.6 Mbits/sec 933 60 bytes {l‘om 192'16:'

.19 MBytes 10.0 Mbits/sec 933 64 bytes from 192.168.

.19 MBytes 18.8 Mbits/sec 933 64 bytes from 192.168.

.19 MBytes 10.8 Mbits/sec 933 64 hytES from 192.168.

.19 MBytes 9.99 Mbits/sec 932 3 o
MBytes 10.0 Mbits/sec 933 64 bytes from 192.168.

icmp_se ttl=61
icmp_seq ttl=61
icmp_seq=85 ttl=61
icmp_se ttl=61
icmp_se ttl=61
icmp_se ttl=61
icmp_seq=89 ttl=61
icmp_se ttl=61
icmp_seq ttl=61
icmp_seq=92 ttl=61
icmp_se 3 ttl=61
icmp_se 4 ttl=61
icmp_seq=95 ttl=61
icmp_seq=96 ttl=61
i 7T ttl=61

8 ttl=61
9

00 00 00 09 09 00 00 09 00 00 00 00 00 00 00 09 00 @

Interval Transfer Bitrate Jitter  Lost/Total Datagrams -—- 192.168.8.10 ping statistics -—-

0.00-20. 23.8 MByt 10.6 Mbit 8.000 8/18656 (0%, der . . .
9.80-21. 3.8 nagt:: 9.23 "b;t:;:: 0.966 3: (415555 Ea%; f‘::[g;er 100 packets transmitted, 180 received, 8% packet loss, time 106817ms

rtt min/avg/max/mdev = 2.7U2/9.0U6/64.007/6.927 ms
Done. - $

Link Lampiran Lengkap:
https://driveigoogle.com/drive/folders/l Y8 toHpbUOEHIwQ2vCItbCi7VWLaA
KR?usp=shating
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https://drive.google.com/drive/folders/1Yr8_toHpbU0EHIwQ2vCJtbCi7VWLaAKR?usp=sharing
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