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Analisis Celah Kerentanan Keamanan Terhadap Ancaman
Serangan Pada Website Siak.Chy.My.ld Dengan Vulnerability
Assessment

ABSTRAK

erkembangan teknologi dan internet semakin..maju. Bersamaan dengan

snanry

g)erkembangan teknologi, website juga.mengalami perkembangan.. Website atau
gtus dapat diartikan sebagai*kumpulan halaman-halaman yang digunakan untuk
yenampilkan informasi teks, gambar diam atau. gerak, animasi, suara, dan.atau
§abungan dari semuanya, baik®yang bersifat statis ‘maupun dinamis yang
Ewmbentuk satu rangkaian bangunan yang saling terkait. Keamanan sebuah

§/ebsite merupakan hal yang penting, karena untuk melindungi informasi informasi

%ang ada. Jika keamanan suatu website tidak diperhatikan, Vulnerability atau

Eerentanan tersebut dapat digunakan-oleh pihak tidak bertanggung jawab untuk
:'z’.'nengambil keuntungan. Vulnerability adalah suatu titik kelemahan dimana suatu
§istem rentan terhadap serangan. Terdapat beberapa Jenis kerentanan yang dapat
terjadi, untuk itu perlu dilakukan pencarian celah kerentanan dengan.menerapkan
metode Vulnerability Assessment dan Penetration. testing..Dalam menerapkan
metode tersebut dilakukan dengan .beeberapa tahapan penelitian dan dengan
memanfaatkan tools vulnerability scanner..Pada.penelitian .ini website yang
menjadi target adalah website, siak.chy.my.id.yang merupakan website yang
digunakan oleh mahasiswa yang memuat data mahasiswa. Pada website ini belum
pernah dilakukan pengujian celah kerentan sebelumnya, maka dari itu dilakukan
penelitian ini untuk mengetahui celah kerentanan pada web tersebut. Vulnerability
scanner tools yang digunakan adalah Nikto, Dirb, Vega web vulnerability dan
OWASP ZAP.

Kata Kunci: Website, Kerentanan, Vulnerability Assessment, Penetration Testing,
Vulnerability Scanner, Nikto, Dirb, Vega, OWASP ZAP

Vi
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Analisis Celah Kerentanan Keamanan Terhadap Ancaman
Serangan Pada Website Siak.Chy.My.ld Dengan Vulnerability
Assessment

ABSTRAK

-
<)

r
o]
©

-+
o

§.
;
o

E’he development of technology and the internet is-increasingly advanced. Along

§vith the development of technology,the website is also experiencing.development.
¥Vebsite or site can be defined as‘a collection of pages that are used to display text
o't'nformation, still or mation pictures, animations; sounds, and or a combination-of
§II of them, both static and dynamic which form a series of interrelated buildings.
Ehe security of a website is important, because it protects existing information. If
E‘ue security of a website is not considered, the vulnerability or vulnerability can be
%sed by irresponsible parties to take advantage. VVulnerability is a point of weakness
E_Nhere a system is vulnerable to attack. There are several types of vulnerabilities
%hat can occur, for that it Is necessary to search for vulnerabilities by applying the
§/ulnerability Assessment and Penetration testing methods. In applying this
method, several stages of research are carried out and by utilizing vulnerability
scanner tools. In this study, the target website Is the siak.chy.my.id website which
IS a website used by students that.contains student data..T his website has never been
tested for vulnerabilities before, therefore this research was conducted to find out
the vulnerabilities on the web. Vulnerability scanner.tools used are Nikto, Dirb,
Vega web vulnerability and OWASP ZAP.

Keywords: Website, Vulnerability, VVulnerability Assessment, Penetration Testing,
Vulnerability Scanner, Nikto, Dirb, Vega, OWASP ZAP

vii
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BAB I
PENDAHULUAN

.1 Latar Belakang

seerkembangan teknologi dan internet semakin hari semakin maju. Bersamaan

jluLeidid yeH

r

Siengan perkembangan teknologi, website juga mengalami perkembangan. Website
@tau situs dapat diartikan sebagai kumpulan halaman-halaman.yang digunakan
3_.|ntuk menampilkan informasi.teks, gambar diam atau gerak, animasl, 'suara, dan
ﬁtau gabungan dari semuanya, baik yang bersifat statis maupun dinamis yang
?::_nembentuk satu rangkaian bangunan yang saling terkait (Rusdiana, 2019). Kini
%/ebsite telah_menjadi sumber informasi untuk berbagai bidang.dan kalangan.
#Sebagai sumber informasi terbuka sebuah website dengan mudah dapat: diakses
éanyak orang. Untuk itu, perkembangan-dan kemudahan ini-harus.ditkuti dengan
gjngkat keamanan yang tinggi.

o
Q

AReamanan sebuah website merupakan hal yang penting, karena untuk melindungi
ahformasi informasi yang ada. Karena, meski dapat di akses banyak orang, dalam
sebuah website juga terdapat informasi penting.yang harus di jaga seperti data
pengguna, Informasi pribadi dan sebagainya. Jika keamanan-suatu website tidak
diperhatikan, vulnerability ataukerentanan tersebut-digunakan oleh pihak tidak
bertanggung jawab untuk' mengambil keuntungan. Vulnerability adalah suatu point
kelemahan dimana suatu sistem rentan terhadap. serangan (Kamilah, et al.,
2019).Terdapat beberapa Jenis kerentanan yang dapat_terjadi, untuk itu perlu
dilakukan pencarian celah kerentanan dengan melakukan vulnerability scanning.
Vulnerability scanning adalah Aplikasi yang menjalankan security scan dan
penilaian kerentanan (Sirait, et al., 2018). Vulnerability scanning memanfaatkan
tools pengujian yang ada seperti..Acunetix web vulnerability,..Nessus, Vega,

openVAS, tools online dan tools lainnya.

Website siak.chy.my.id merupakan website yang digunakan oleh mahasiswa
Politeknik Negeri Jakarta sebagai sarana informasi bidang akademik yang memuat
data mahasiswa termasuk nilai dan data kehadiran. untuk dapat mengakses web ini,

dibutuhkan data penting seperti NIM dan Password Mahasiswa. Sehingga



ejie)er 1aba y1uya3ijod ML uesninf iep uizi edue)

A
o
o
=
o
=
Q
3
(]
=]
Q
<
3
<
=
-
=
o
o
=1
=
(]
3
e
[}
-
o
o
=
<
o
=
"3
o
o
Q
Q
o
=
Q
-
Q
[
w
o
<
=
c
=
=~
o
-
<
o
-
<
=
3
Q.
o
o
3
T
o
=
-~
<
=
Q
T
Q
T
c
=

13
0
(]
=]
Q
c
=7
T
Q
=
—
Q.
o
=
3
(]
-
<
al
=
o
=
=
(1]
T
(]
=
= o
=
Q
Q
=
<
o
=
Q
3
o
o
-
)
o
-
(1)
=
=,
=
-
o
Q
(]
=5
—
o
=
o
-
-
o

&
o
o
3
Q
c
(=
T
Y
=
=
o
3
<
o
s
=
=
s
~
=~
[}
T
o
=
[~
=
Q
Y
=
T
(]
=
2
2
.
Q
=
T
(]
=
o
=
o
=]
T
o
=
£
=
o
=
=
Q
<
o
3'
Y
5
T
(]
=]
=
=
o
=
)
T
=]
=
o
=
T
(]
=
=
=
&
=
=~
=3
==
=~
o
-
o
c
=
=
o
s
o
=
)
s
i)
-
<
3
o
w
i
&
=

-
)
o
=
o
=]
Q
3
(]
=
Q
c
e
T
1"
()
o
Q
b=
o9
=
o
-
Q
c
w
o
c
=
<
=
=
Q
-
<
Q
-
=
w
=
o+
o
=
T
o
3
(]
=
n
o
=
-
c
3
=
o
=
Q.
o9
=
3
(]
=
<
m
o
c
-
=
Q9
=
(%]
c
3
T
(]
-

o
m
=
()
T
-+
Y

;keamanan menjadi hal yang perlu diperhatikan dalam website tersebut. Pada

@/ebsite ini belum pernah dilakukan pengujian celah keamanannya.
-+
§3erdasarkan latar belakang permasalahan yang telah dipaparkan, maka dilakukan

ienelitian pada website tersebut yang bertujuan untuk mengetahui kelemahan dan
Felah kerentanan website dari serangan yang mungkin.terjadi agar kelemahan yang

-

@itemukan dapat diperbaiki sehingga layananwebsite semakin baik.

=
=42 Rumusan Masalah

A

}erdasarkan latar belakang masalah yang telah diuraikan, maka rumusan masalah
géada penelitian ini'sebagai berikut:

Bagaimana menemukan ' celah kerentanan dan kelemahan pada website
Siak.chy.my.id?

Bagaimana melakukan pengujian kerentanan yang ditemukan pada website
Siak.chy.my.id?

Bagaimana menganalisis hasil pengujian kerentanan tersebut?

eyieer LaBaN HIWy

Bagaimana mengetahui solusi dari kelemahan yangditumakan untuk website

tersebut?

1.3 Batasan Masalah

Agar penelitian tetap terarah dan tidak menyimpang-dibutuhkan adanya batasan

masalah, yaitu sebagai berikut:

a. Batasan masalah dalam penelitian ini.adalah website yang di analisa adalah
website siak.chy.my.id.

b. Pengujian "yang dilakukan ‘pada penelitian. ini.‘dengan vulnerability.
assessment dan Penetration testing.

c. Data yang diperoleh.peneliti dari literatur, buku referensi, atau browsing.

d.  Penelitian ini untuk mengetahui.celah keamanan pada web-siak.chy.my.id
dengan menggunakan tools Nikto, Dirb, Vega web vulnerability scanner dan
OWASP ZAP

e. Pengujian celah dilakukan hanya pada celah yang berada pada tingkat
ancaman High dan Medium.

f.  Pada penelitian ini diberikan rekomendasi dari celah yang ditemukan tetapi

tidak dilakukan perbaikan.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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;1.4 Tujuan dan Manfaat
241 Tujuan

5]

alntuk mengetahui kerentanan (vulnerability) yang ada pada website siak.chy.my.id

%erta diharapkan dapat membantu pengelola web tersebut dalam mengidentifikasi

Eelah keamanan dan menutupnya sebelum diketahui dan dimanfaatkan oleh

c

ghengguna yang tidak bertanggung
w
2.4.2 Manfaat

126N MIWIBIIod L
(6]

Dapat mengetahui kelemahan website siak.chy.my.id, apakah sistem.rentan
terhadap serangan.

Dapat mengetahui langkah atau.tindakan pencegahan, berdasarkan hasil
analisaterhadap pengujian keamanan website siak.chy.my.id.

Meningkatkan keamanan pada layanan website siak.chy.my.id.

Metode Penelitian

Eenelitian ini dilakukan dengan beberapa metode yaitu sebagai berikut:

)

-+
]

N
~

Metode Pengumpulan Data
Dalam penelitian ini penulis mengumpulkan data yang-dibutuhkan dalam
pengujian menggunakan dua metode, yaitu:
a.  Studi Literatur
Yaitu pengumpulan data dengan mencari bahan dari internet, jurnal dan
buku yang sesuai dengan topik penelitian.
b.  Pengamatan (Observation).
Merupakan suatu pengumpulan data yang dilakukan dengan cara
mengamati permasalahan pada objek yang diteliti secara langsung.
Metode Vulnerability Assessment dan Penetration testing
Metode penelitian_yang digunakan. dalam_penelitian..ini-adalah metode
Vulnerability Assessment dan Penetration Testing. Dalam penelitian ini

dilakukan dengan empat tahapan, yaitu :

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



ejie)er 1aba y1uya3ijod ML uesninf iep uizi edue)

13
0
(]
=]
Q
c
=7
T
Q
=
—
Q.
o
=
3
(]
-
<
al
=
o
=
=
(1]
T
(]
=
= o
=
Q
Q
=
<
o
=
Q
3
o
o
-
)
o
=
(1)
=
=,
~
-
o
Q
(]
=5
—
o
=
o
-
-
o

N
Qoo
o )
s 28
E] @
Q< &
35S
=] =
85z
E]
3 <
c o
=~  c
= 2
e
3‘ =
3 o
s 2
T D@
g3t
3=
2 ®
= s
) o
=~ o
w
D < B
g
°
Qa5
o 5
S R
8 =
i
= 5
w
°
£ 53
S *z
= 7
> o
F >3
5 0%
S%e
= o
£ =
a3
- o
3. =7
©
5% s
s £
3 g
s =
2 3
£ 3
o
T 2
°
© ™
c S
S <
=
Q
S
-~
q-
=
-~
i)
-
Q
=
o
3.
i)
c
]
5
w
e
8
-
<
3
o
w
o
&
=3

o
m
=
()
T
-+
Y

o=
)
r
)
S
-+
Y
§.
;
o
c
-
&
wn
o
=
=
A
v
=L
;‘
o
x
E.
x
2
™
Q
o
=.
L—
)
x
o
-
~*
o

-
)
o
=
o
=]
Q
3
(]
=
Q
c
e
T
1"
()
o
Q
b=
o9
=
o
-
Q
c
w
o
c
=
<
=
=
Q
-
<
Q
-
E
w
=
o+
o
=
T
o
3
(]
=
n
o
=
-
c
=
=
o
=
Q.
o9
=
3
(]
=
<
m
o
c
-
=
Q9
=
(%]
c
3
T
(]
-

Perancangan penelitian

Merupakan tahapan awal dalam melakukan penelitian ini yaitu
membuat perancangan penelitian dengan menentukan target penelitian
dan menentukan batasan-batasan terhadap website target yang akan
diuji yaitu peneliti hanya melakukan vulnerability scanning
(kerentanan) dan uji eksploitasi-teradap kerentanan dengan tingkat high
dan medium tanpa merubah tampilan.

Reconnaisance

Tahapan yang dilakukan sebagai upaya pencarian informasi mengenai
website dengan memanfaatkan tools yang ada.

Vulnerability Scanning

Tahapan dilakukannya scanning: website dengan memanfaatkan
beberapa tools web scanning. tujuan yang ingin dicapai adalah
memperoleh informasi vulnerability website tersebut

Uji Kerentanan

Tahapan dilakukan uji kerentanan dari hasil scanning dengan script
yang sesuai dengan kerentanan yang ditemukan

Analysis dan rekomendasi

Pada tahap ini peneliti akan menganalisis hasil uji dan:informasi-
informasi vulnerability yang ditemukan setelah dilakukan scanning dan
pengujian celah terhadap-target dengan®beberapa tool serta dapat
mengetahui tingkat kerentanan dari hasil.tersebut.

Dokumentasi dan Laporan: Tahapan ini akan mendokumentasikan hasil
analisa dari celah keamanan website target yang nantinya dapat menjadi
pertimbangan.-pengelola website dalam meningkatkan keamanan

website tersebut.
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BAB V
PENUTUP

.1 Kesimpulan

alam melakukan penelitian uji kemungkinan celah kerentanan pada website

isiak.chy.my.id yang bertujuan untuk menguji“keamanan_pada website tersebut

gsberdasarkan seluruh tahapan yang*telah dilakukan dapat. diambil beberapa

=Hesimpulan antara lain sebagai berikut:

Zyieer LbaN yiuxejed M

Untuk menemukan celah kerentanan pada website siak.chy.my.id dilakukan
dengan metode vulnerability assessment dan penetration testing dengan
beberapa tahap yaitu pengintaian (reconnasissance), pemindaian (Scanning),
eksploitasi (exploitation) dan uji kerentanan.

Ditemukan beberapa kerentanan yang mencakup medium risk sampai low risk
serta informasi. Kerentanan tersebut terdeteksi oleh ketiga tools vulnerability
scanner yang digunakan yaitu Nikto, Vega dan OWASP ZAP.

Kerentanan yang terdeteksi pada website sebanyak 14 jenis-kerentanan yaitu
dengan 7 kerentanan berada pada tingkat informasi; 5 kerentanan pada tingkat

low dan 2 kerentanan pada tingkat medium.

d. Pada jenis kerentanan X-Frame-Options Header Not Set dilakukan uji dengan
memasukan script penggunaan iframe pada file html baru kemudian file tersebut
diakses pada browser.

e. Terdapat beberapa solusi untuk kerenanan yang-terdeteksi agar dilakukan
perbaikan oleh pengelola website.

5.2 Saran

Berdasarkan penelitian.yang telah dilakukan.terdapat.beberapa saran yang dapat

diterapkan dan dikembangkan pada penelitian berikutnya. Selain itu, juga untuk

website Siak.chy.my.id sebagai objek penelitian, antara lan:

a.

Pengujian kerentanan pada website siak.chy.my.id dapat dilakukan dengan
metode lain untuk mendapatkan hasil berbeda.
Menggunakan lebih banyak tools untuk mendeteksi jenis kerentanan lain yang

belum dapat terdeteksi oleh tools yang digunakan dalam penelitian ini.
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Untuk pengembangan penelitian, uji kerentanan tidak hanya dilakukan ada
kerentanan yang berada pada tingkat High-Medium namun juga pada
Perbaikan pada celah kerentanan yang ditemukan perlu dilakukan untuk

peningkatan keamanan pada website siak.chy.my.id.

kerentanan dengan tingkat low.

Hak Cipta:
1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dariJurusan TIK Politeknik Negeri Jakarta
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