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Analisis Sistem Keamanan pada Apache Web Server Menggunakan Self-signed CA 

di Webmin 

 

Abstrak 

 

Komunikasi data melalui protokol HTTP rentan terhadap serangan penyadapan, 

sementara penggunaan sertifikat dari Otoritas Sertifikat (CA) publik seringkali tidak 

praktis untuk lingkungan pengembangan lokal. Penelitian ini menganalisis efektivitas 

implementasi sertifikat yang ditandatangani sendiri (self-signed certificate) pada Apache 

Web Server yang dikelola melalui Webmin sebagai solusi keamanan. Metode penelitian 

yang digunakan adalah eksperimen dalam lingkungan virtual terisolasi yang mencakup 

server (Ubuntu), klien (Windows), dan penyerang (Kali Linux). Ketahanan sistem diuji 

melalui simulasi serangan Man-in-the-Middle (MITM) untuk membandingkan keamanan 

koneksi sebelum (HTTP) dan sesudah (HTTPS) implementasi sertifikat. Hasil pengujian 

menunjukkan bahwa koneksi HTTPS yang diamankan dengan sertifikat self-signed 

berhasil mengenkripsi seluruh lalu lintas data. Berbeda dengan koneksi HTTP yang 

memungkinkan data disadap dalam bentuk plaintext, koneksi terenkripsi ini memastikan 

data hanya terbaca sebagai ciphertext oleh penyerang, sehingga kerahasiaan dan 

integritasnya terjaga. Disimpulkan bahwa penggunaan sertifikat self-signed merupakan 

solusi keamanan untuk melindungi lingkungan pengembangan atau pengujian internal dari 

ancaman penyadapan data menggunakan metode MITM, meskipun tidak 

direkomendasikan untuk server produksi yang diakses publik. 

Kata Kunci: http, https, Self-signed CA, website.  
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BAB I  

PENDAHULUAN 

 

1.1 Latar Belakang 

Teknologi jaringan komputer berkembang dengan sangat pesat, perkembangan ini 

diawali oleh munculnya internet sebagai media informasi (terkoneksi dari seluruh 

belahan dunia). Pengaruh dari kehadiran teknologi ini yaitu mempermudah manusia 

untuk mengakses tugas ataupun informasi yang diinginkan dan dengan mudahnya 

menyelesaikan pekerjaan secara instan(Momin & Ali, 2023). Namun dengan 

perkembangan teknologi tersebut seperti komputer ke internet dapat membuka 

potensi adanya lubang keamanan (security hole).  Hal ini menjadi masalah besar 

apabila tidak ditangani dengan benar karena dengan tereksploitasinya lubang 

keamanan, seperti hacker dan intruder (penyusup) dapat dengan mudah melakukan 

tindak kejahatan dalam dunia cyber yang dikenal dengan cyber crime. 

Website adalah salah satu aplikasi yang berisikan protokol HTTP (hyper transfer 

protocol) dan untuk mengakses perangkat lunak yang disebut browser. Fungsi 

website diantaranya : media promosi, pemasaran, informasi, pendidikan dan 

komunikasi (Nurlailah & Nova Wardani, 2023). Pada pada dasarnya terdapat 4 

elemen dasar dari sebuah website yaitu : browser, server, URL dan pages. Beberapa 

tahun terakhir keamanan merupakan pokok persoalan utama. Banyak diberitakan 

mengenai penyusupan di website dan perusahaan atau perusakan serta 

penghilangan aset perusahaan yang dalam bentuk digital (Mundt & Baier, 2023). 

Web server sering kali menjadi target dari berbagai jenis serangan baik yang 

sifatnya minor maupun major sehingga berakibat fatal. Akan tetapi, website 

dijadikan pintu oleh peretas (hacker) untuk menembus web server bahkan sampai 

ke root untuk kesenangan bahkan dengan sengaja menyerang website tersebut. 

Keamanan server website biasanya merupakan masalah dari seorang administrator. 

Seorang administrator bertugas untuk mengawasi dan melakukan tindakan 

preventif ketika terjadi aksi penyusupan dan serangan. Untuk itu keamanan dari 

sistem informasi yang digunakan harus terjamin dalam batas yang dapat diterima.  
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Terdapat berbagai cara untuk mengamankan web server dari serangan hacker salah 

satunya yaitu menggunakan SSL/TLS. Secure Socket Layer (SSL) adalah sebuah 

protokol keamanan digital yang memungkinkan proses komunikasi terenkripsi 

antara pengguna situs web dan web browser. Sementara itu, Transport Layer 

Security (TLS) adalah sebuah sistem keamanan yang berfokus pada perlindungan 

privasi dan integritas data selama transmisi informasi di jaringan. Dalam mengelola 

dan mengkonfigurasi web server Apache, khususnya terkait implementasi 

SSL/TLS, kompleksitas perintah baris seringkali menjadi tantangan bagi 

administrator.  

Webmin hadir sebagai solusi berbasis web yang menyediakan antarmuka grafis 

intuitif untuk manajemen sistem UNIX, termasuk konfigurasi web server seperti 

Apache. Penggunaan Webmin secara signifikan mempermudah proses administrasi 

dan konfigurasi SSL/TLS, memungkinkan pengelolaan sertifikat, pengaturan 

virtual host, dan restart layanan dengan lebih efisien, bahkan bagi mereka yang 

kurang akrab dengan command line. 

Namun, lingkungan pengujian local menghadapi kendala untuk memperoleh 

sertifikat dari Otoritas Sertifikat (CA) public karena memerlukan proses validasi 

domain yang harus dapat diakses secara publik. Sebagai solusinya, penelitian ini 

menggunakan sertifikat self-signed, yakni sertifikat yang ditandatangani oleh 

pembuatnya sendiri. Metode ini memungkinkan simulasi penuh lingkungan HTTPS 

terenkripsi di dalam jaringan lokal yang terisolasi untuk tujuan pengujian internal. 

Dengan demikian, penerapan self-signed CA menjadi langkah fundamental dalam 

penelitian ini untuk menganalisis cara kerja dan efektivitas SSL/TLS tanpa 

bergantung pada infrastruktur eksternal. 

Berdasarkan permasalahan tersebut, maka penelitian yang akan dilakukan akan 

mengenai “Analisis Sistem Keamanan pada Apache Web Server Menggunakan 

Self-Signed CA di Webmin”. Sebuah website yang sudah menggunakan SSL atau 

TLS, meskipun self-signed, akan menunjukkan notifikasi tertentu di browser bahwa 

komunikasi sudah terenkripsi. SSL atau TLS juga secara umum mempengaruhi 

SEO dan peringkat website di mesin pencarian karena sesuai dengan algoritma yang 

ditetapkan Google, di mana Google cenderung melarang penggunanya untuk 

mengunjungi website yang tidak memiliki atau menggunakan SSL atau TLS. 
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1.2 Perumusan Masalah 

Berdasarkan latar belakang, perumusan masalah penelitian yang akan dikaji adalah 

sebagai berikut: 

a. Bagaimana cara kerja Self-signed CA dalam mengamankan web server 

b. Bagaimana analisis keamanan dari Self-signed CA pada Webmin 

c. Seberapa efektif implementasi SSL/TLS dengan sertifikat self-signed 

pada Apache Web Server melalui Webmin dalam memitigasi serangan 

Man-in-the-Middle (MITM) di lingkungan pengujian? 

d. Apa saja kelebihan dan keterbatasan teknis dari penggunaan sertifikat 

self-signed CA sebagai solusi enkripsi lapisan transportasi data untuk 

Apache Web Server dalam konteks lingkungan pengujian lokal? 

1.3 Batasan Masalah 

Batasan masalah yang ada dalam penelitian ini adalah : 

1. Penelitian ini fokus pada implementasi dan analisis keamanan SSL/TLS 

menggunakan sertifikat self-signed CA. Penggunaan sertifikat dari 

Certificate Authority (CA) publik atau pihak ketiga tidak termasuk dalam 

ruang lingkup penelitian ini, karena tujuan utamanya adalah menguji 

lingkungan lokal. 

2. Web server yang digunakan dalam penelitian ini adalah Apache Web 

Server.  

3. Manajemen dan konfigurasi web server, khususnya terkait SSL/TLS, akan 

dilakukan melalui Webmin. Metode konfigurasi manual melalui command 

line atau tool manajemen lain di luar Webmin tidak menjadi fokus 

pembahasan. 

4. Lingkungan pengujian SSL/TLS dan simulasi serangan Man-in-the-Middle 

(MITM) dilakukan dalam jaringan virtual yang terisolasi menggunakan 

VirtualBox, dengan mesin Ubuntu sebagai server, Windows sebagai client, 

dan Kali Linux sebagai attacker. Penelitian ini tidak melibatkan pengujian 

di lingkungan produksi atau jaringan publik. 
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5. Analisis keamanan difokuskan pada lapisan transportasi data (SSL/TLS) 

dan dampaknya terhadap kerahasiaan komunikasi serta ketahanan terhadap 

serangan MITM. Penelitian ini tidak membahas kerentanan aplikasi web 

secara spesifik seperti SQL Injection, XSS, dll. atau keamanan sistem 

operasi secara menyeluruh di luar konteks konfigurasi web server dan 

SSL/TLS. 

1.4 Tujuan dan Manfaat 

1.4.1   Tujuan 

Tujuan pembuatan skripsi ini adalah untuk: 

1. Mengimplementasikan sertifikat self-signed CA pada Apache Web Server 

melalui Webmin di lingkungan lokal untuk mengaktifkan komunikasi HTTPS 

terenkripsi. 

2. Menganalisis perbandingan tingkat keamanan komunikasi data pada Apache 

Web Server antara kondisi HTTP dan HTTPS setelah implementasi sertifikat 

self-signed CA, dengan mengamati indikator keamanan browser dan lalu lintas 

jaringan. 

3. Mengevaluasi efektivitas implementasi SSL/TLS dengan sertifikat self-signed 

CA dalam memitigasi serangan Man-in-the-Middle (MITM) pada Apache 

Web Server di lingkungan pengujian yang terisolasi. 

4. Menganalisis kelebihan dan keterbatasan teknis dari penggunaan sertifikat 

self-signed CA sebagai solusi enkripsi lapisan transportasi data untuk Apache 

Web Server dalam konteks lingkungan pengujian lokal. 

1.4.2 Manfaat 

Manfaat dari skripsi ini dapat diuraikan menjadi dua aspek utama, yaitu manfaat 

secara akademis dan manfaat praktis. 

Secara akademis, penelitian ini memberikan pengaruh terhadap pengembangan 

pengetahuan di dalam bidang keamanan web server, khususnya terkait konfigurasi 

dan penerapan sertifikat enkripsi. 

Secara praktis, penelitian ini bermanfaat bagi berbagai jenis pengguna, baik end-

user maupun pemilik atau pengelola server, dalam memahami serta meningkatkan 
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tingkat keamanan saat mengakses atau mengelola sistem berbasis web. Indikator 

rasa aman yang dimaksud meliputi perlindungan terhadap akses tidak sah, integritas 

data, dan keandalan sistem yang digunakan. 

1.5 Sistematika Penulisan 

Sistematika penulisan berikut dibentuk untuk mempermudah dalam penyusunan 

skripsi penelitian ini dengan penulisan yang baik ketik sistematika penulisan yang 

digunakan dijabarkan sebagai berikut: 

BAB I PENDAHULUAN  

Bab pendahuluan mendeskripsikan mengenai latar belakang masalah, rumusan 

masalah, batasan masalah, tujuan dan manfaat, serta sistematika penulisan. 

BAB II TINJAUAN PUSTAKA  

Definisi dan penjelasan pustaka yang dijadikan referensi dalam penelitian ini akan 

dijelaskan pada bab 2 titik teori yang dipaparkan diantaranya mengenai keamanan 

website kemudian aplikasi yang digunakan untuk memakai website serta terus yang 

digunakan untuk enkripsi. 

BAB III METODE PENELITIAN  

Bab metode penelitian memaparkan pendekatan-pendekatan yang dapat dilakukan 

dalam perancangan dan implementasi tujuan penelitian secara terstruktur. 

BAB IV HASIL DAN PEMBAHASAN 

Bab ini berisi subtansi meliputi analisis kebutuhan, perancangan, implementasi, 

pengujian serta hasil analisis pengujian. 

BAB V PENUTUP 

Bab ini berisi simpulan dan saran. 
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BAB V 

 PENUTUP 

5.1 Simpulan 

Berdasarkan analisis dan pengujian yang telah dilakukan, dapat ditarik beberapa 

simpulan yang secara langsung menjawab tujuan penelitian: 

1. Implementasi Sertifikat Self-Signed CA: Implementasi sertifikat self-signed 

CA pada Apache Web Server berhasil dilakukan dengan efektif di 

lingkungan lokal menggunakan kombinasi OpenSSL untuk pembuatan 

sertifikat dan Webmin sebagai antarmuka manajemen. Proses ini, mulai dari 

pembuatan Certificate Authority (CA) lokal hingga konfigurasi virtual host 

di Apache, dapat dikelola dengan lebih sederhana melalui antarmuka grafis 

Webmin, yang membuktikan kelayakan metode ini untuk lingkungan 

pengembangan. 

2. Analisis Perbandingan Keamanan (HTTP vs. HTTPS): Terdapat 

peningkatan keamanan yang fundamental setelah implementasi sertifikat 

self-signed. Sebelum implementasi, koneksi melalui HTTP ditandai "Not 

Secure" oleh peramban dan rentan terhadap penyadapan plaintext. Setelah 

implementasi, protokol komunikasi berhasil diubah menjadi HTTPS. 

Meskipun peramban menampilkan peringatan keamanan karena sifat self-

signed dari sertifikat, analisis lalu lintas jaringan membuktikan bahwa 

seluruh data telah ditransmisikan melalui jalur terenkripsi (SSL/TLS), 

sehingga kerahasiaan dan integritasnya terjaga. 

3. Efektivitas Mitigasi Serangan Man-in-the-Middle (MITM): Implementasi 

SSL/TLS menggunakan sertifikat self-signed terbukti sangat efektif dalam 

memitigasi simulasi serangan Man-in-the-Middle di lingkungan pengujian 

yang terisolasi. Pada koneksi HTTPS, alat seperti Ettercap dan Wireshark 

tidak mampu menangkap kredensial atau data sensitif dalam bentuk 

plaintext. Data yang disadap hanya berupa ciphertext yang tidak dapat 

diinterpretasikan, yang menegaskan bahwa enkripsi pada lapisan 

transportasi berhasil melindungi komunikasi dari ancaman penyadapan. 

4. Kelebihan dan Keterbatasan Teknis: Kelebihan utama dari metode ini 

adalah kemampuannya untuk mengaktifkan enkripsi HTTPS secara cepat 



 

76 
Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

dan tanpa biaya di lingkungan pengembangan lokal yang terisolasi, tanpa 

memerlukan validasi domain publik. Namun, keterbatasan teknis yang 

paling signifikan adalah sertifikat self-signed tidak dipercaya secara 

otomatis oleh peramban publik, sehingga memunculkan peringatan 

keamanan yang mengharuskan impor CA lokal secara manual ke dalam 

trust store klien untuk pengujian yang mulus. 

 

5.2 Milestone Penelitian  

Selama pelaksanaan penelitian ini, beberapa tonggak pencapaian (milestone) teknis 

berhasil diraih, yang menjadi fondasi bagi kesimpulan akhir: 

1. Penciptaan Lingkungan Laboratorium Virtual yang Fungsional: Berhasil 

membangun infrastruktur jaringan virtual yang terisolasi menggunakan 

VirtualBox, yang terdiri dari tiga mesin virtual dengan peran spesifik: 

Ubuntu sebagai Server, Windows sebagai Client, dan Kali Linux sebagai 

Attacker. Konfigurasi alamat IP dan jaringan internal yang tepat 

memastikan semua komponen dapat berkomunikasi sesuai skenario 

pengujian. 

2. Implementasi Penuh Self-Signed Certificate via Webmin: Berhasil 

mengonfigurasi Apache Web Server untuk menggunakan protokol HTTPS 

dengan mengimplementasikan sertifikat yang dibuat dan ditandatangani 

sendiri (self-signed certificate). Proses ini berhasil dikelola seluruhnya 

melalui antarmuka Webmin, menunjukkan efisiensi Webmin dalam 

menyederhanakan tugas administrasi SSL/TLS yang kompleks. 

3. Demonstrasi Keberhasilan Enkripsi Data: Berhasil membuktikan secara 

empiris bahwa lalu lintas data pada koneksi HTTPS terenkripsi. Melalui 

analisis paket menggunakan Wireshark, ditunjukkan bahwa data yang 

sebelumnya berupa plaintext pada koneksi HTTP kini berubah menjadi 

ciphertext yang tidak dapat dibaca, memvalidasi fungsi utama SSL/TLS. 
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4. Validasi Ketahanan Terhadap Serangan MITM: Berhasil melakukan 

simulasi serangan Man-in-the-Middle (MITM) dan membuktikan bahwa 

koneksi HTTPS yang diamankan dengan sertifikat self-signed mampu 

melindungi data dari penyadapan. Kegagalan dalam menangkap kredensial 

pada sesi HTTPS menjadi bukti nyata efektivitas mitigasi dari implementasi 

ini. 

5.3 Saran 

Berdasarkan simpulan dan hasil penelitian yang telah diperoleh, berikut adalah 

beberapa saran untuk pengembangan lebih lanjut dan penerapan praktis: 

1. Studi Komparatif Berkelanjutan: Untuk analisis yang lebih komprehensif, 

disarankan untuk melakukan studi komparatif dengan Certificate Authority 

(CA) lain atau metode pengamanan web server lainnya misalnya Nginx dengan 

Self-signed CA, atau implementasi SSL/TLS manual dari sisi performa dan 

kemudahan manajemen dalam skala yang lebih besar. Ini dapat memberikan 

wawasan lebih lanjut mengenai efisiensi dan skalabilitas solusi yang ada. 

2. Pengujian Keamanan yang Lebih Dalam: Melakukan pengujian penetrasi 

(pentest) yang lebih mendalam dan pemindaian kerentanan secara berkala pada 

web server dan aplikasi web adalah penting. Hal ini untuk mengidentifikasi 

celah keamanan yang mungkin tidak terdeteksi oleh pengujian standar, serta 

memastikan konfigurasi yang aman secara berkelanjutan. 

3. Pemantauan Log Keamanan: Implementasi sistem pemantauan log keamanan 

yang proaktif pada Apache dan sistem Ubuntu dapat membantu mendeteksi 

anomali atau upaya serangan secara real-time, memungkinkan respons cepat 

dari administrator. Webmin dapat digunakan untuk mempermudah akses dan 

analisis log. 

4. Edukasi dan Kesadaran Pengguna: Penting untuk terus meningkatkan 

kesadaran pengguna dan administrator mengenai praktik keamanan siber 

terbaik, termasuk pentingnya menggunakan HTTPS, memperbarui perangkat 

lunak secara rutin, dan memahami berbagai jenis ancaman siber. 
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