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Perancangan Web Dashboard Untuk Monitoring Ruang Kelas
Berbasis Iot Dengan MQTT Over Websockets
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ABSTRAK

Kegiatan monitoring ruang kelassecara manual sering kalimemerlukan waktu dan
tenaga yang tidak efisien, serta memiliki keterbatasan dalam. penyampaian
informasi secara real-time. Oleh karena itu, diperlukan sistem berbasis Internet of

Things (loT) yangdapat membantwinstitusi dalam mengamati kondisi ruang kelas

eyieyer uabap Niuyaijod uizi eduey

secara otomatis. Penelitian ini bertujuan untuk merancang dan.mengembangkan
web dashboard yang mampu menampilkan data kondisi ruang kelas secara real-
time menggunakan protokol MOTT over WebSockets. Hasil dari pengujian
menunjukkan bahwa sistem berhasil -menerima data dari perangkat loT dan
menampilkannya secara langsung pada antarmuka web. Fitur notifikasi email
otomatis juga berfungsi dengan baik ketika terjadi pelanggaran terhadap jadwal
yvang telah ditentukan. Berdasarkan hasil tersebut, sistem ini dinilai layak
digunakan sebagai solusi monitoring ruang kelas berbasisdoT yang efisien dan

responsif.
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Kata Kuneci: IoT, Monitoring, MQTT, Real-time, Web Dashboard,
WebSockets
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1.1.

BAB I

PENDAHULUAN

Latar Belakang

Perkembangan teknelogi Internet of Things (IoT).telah membawa
dampak signifikan dalam berbagai sektor, termasuk pendidikan. Integrasi loT
dalam lingkungan pendidikan memungkinkan pengumpulan dan analisis.data
secaras real-time, yang dapat meningkatkan efisiensi dan efektivitas
pengelolaan fasilitas pendidikan. Salah satu implementasi [oT yang relevan
adalah sistem monitoring ruang kelas yang dapat memberikan informasi

terkini mengenai penggunaan ruangan dan kehadiran pengguna (Ahmed et

al., 2020).

Di Politeknik Negeri Jakarta, kebutuhan akan sistem monitoring ruang
kelas menjadi penting untuk memastikan pemanfaatan ruang kelas yang lebih
optimal. Sistem ini bertujuan untuk mengecek apakah ruang kelas dalam
keadaan kosong, digunakan sesuai jadwal, atau digunakan di luar jadwal.
Data terkait kondisi ruang kelas diperoleh dari perangkat [oT yang terpasang
di setiap ruang, termasuk kamera dengan teknologi pengenalan wajah (Singh
et al., 2024). Agar data yang diperoleh dapat diakses dengan mudah oleh
pengguna yang berwenang, diperlukan ‘sebuah .web dashboard sebagai

antarmuka utama untuk menampilkan informasi tersebut secara real-time.

Web dashboard ini dirancang untuk menerima dan menampilkan data
dari perangkat IoT melalui protokel.komunikasi- MQTT(Message Queuing
Telemetry Transport) over WebSockets. MQTT adalah protokol komunikasi
yang ringan dan efisien, ideal untuk sistem IoT yang membutuhkan
pertukaran data secara cepat dan minim latensi (Hanif et al., 2024).
Penggunaan MQTT over WebSockets memungkinkan komunikasi dua arah

antara klien web dan server, sehingga perubahan kondisi ruang kelas dapat
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langsung ditampilkan pada dashboard tanpa perlu penyegaran halaman secara

manual (Enache et al., 2023).

Keamanan data dalam proses pengiriman tetap menjadi perhatian dalam
pengembangan web dashboard ini. Sistem.menerapkan autentikasi berbasis
login admin, di mana kredensial pengguna tersimpan“secara lokal pada
database. Hanya pengguna yang telah terdaftar yang dapat mengakses
halaman manajemen jadwal dan ruangan melalui dashboard. admin.
Pendekatan ini dianggap.cukup untuk menjaga kendali akses dan membatasi

manipulasi data oleh pihak yang tidak berwenang.

Web dashboard ini berfungsi sebagai pusat kendali yang
memungkinkan pengguna untuk memantau kondisi ruang kelas secara real-
time dengan tampilan yang interaktif dan responsif. Melalui dashboard ini,
pengguna dapat memperoleh informasi apakah suatu ruang kelas sedang
kosong, digunakan sesuai jadwal, atau digunakan di luarjadwal. Dengan fitur
ini, pengelolaan ruang kelas menjadi lebih efisien dan transparan, membantu
pihak institusi dalam mengoptimalkan penggunaan fasilitas kampus

(Barokah, 2024).

Selain menampilkan informasi kondisi ruang kelas, sistem ini juga
dilengkapi dengan fitur notifikasi otomatis yang dikirimkan melalui email
kepada ' pihak terkait. Notifikasi ini berfungsi sebagai peringatan atau
informasi penting terkait penggunaan ruang kelas yang tidak sesuai dengan
jadwal yang telah ditetapkan, sehingga dapat membantu dalam pengambilan

keputusan yang.lebih cepat dan akurat (Widiyasono et al., 2020).

Penelitian ini bertujuan untuk merancang dan mengembangkan web
dashboard berbasis [oT yang dapat menampilkan informasi monitoring ruang
kelas secara real-time di Politeknik Negeri Jakarta. Dengan adanya sistem ini,
diharapkan dapat mengatasi tantangan dalam pemantauan penggunaan ruang

kelas yang masih dilakukan secara manual, meningkatkan efisiensi

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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=T T pengelolaan fasilitas kampus, serta menjaga keandalan data yang
o
= - ditampilkan.
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g 3 o8 1.2. Rumusan Masalah
T
BE =
25 § Berdasarkan latar belakang yang telah dijelaskan, terdapat beberapa
c wn
2 3 permasalahan utama:
za .
o
'§ 5 g a. Bagaimana merancang dan mengembangkan web dashboard berbasis
25 2
g = g. IoT'yang dapat menampilkan informasi kondisi ruang kelas secara real-
o
§ 5 n; time?
=2
g = '% b.. b. Bagaimana merancang sistem autentikasi dan kontrol akses berbasis
== )
= ?’, admin untuk menjaga keamanan pengelolaan data pada web dashboard?
T
gf; c. Bagaimana mengimplementasikan fitur mnotifikasi otomatis agar
= 2.
] g’ informasi = penggunaan ruang kelas® yang. tidak sesuai dapat
§§ diinformasikan kepada pihak terkait secara tepat waktu?
S
§§ d. Bagaimana menyediakan fitur pengumpulan-dan pelabelan data wajah
o
g z' dosen sebagai referensi untuk proses identifikasi oleh perangkat [oT?
S o
53 1.3. Batasan Masalah
-~
S0 Agar penelitian ini lebih -terfokus; maka batasan masalah yang
8<
;g' diterapkan adalah sebagai berikut:
32 a. Sistem yang dikembangkan hanya mencakup perancangan dan
vE
§ 3 implementasi web dashboard untuk monitoring ruang kelas, tidak
w R
5 termasuk.pengembangan perangkat keras loT:
=
i,;ﬁ b. Data yang ditampilkan pada web dashboard bersumber dari perangkat
g IoT yang telah dikonfigurasi untuk mendeteksi keberadaan pengguna
g ruang kelas melalui kamera dan teknologi pengenalan wajah.
§ c. Sistem komunikasi antara perangkat IoT dan web dashboard
<
g’ menggunakan protokol MQTT over WebSockets, dengan pengelolaan
g data dan kontrol akses dilakukan melalui autentikasi admin berbasis
()
=

database.
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d. Notifikasi hanya dikirimkan melalui email kepada pihak terkait jika

terjadi ketidaksesuaian dalam penggunaan ruang kelas.
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e. Sistem hanya mengelola pengumpulan dan pelabelan data wajah dosen,

sedangkan pelatihan model dilakukandi perangkat IoT secara terpisah.
1.4. Tujuan dan Manfaat

Tujuan dari penelitian skripsi ini adalah sebagai berikut:

a. Merancang dan mengembangkan web dashboard berbasis IoT yang
dapat menampilkan informasi kondisi ruang kelas secara real-time.

b.. Membangun sistem backend yang terhubung dengan broker MQTT
untuk memproses data ruang kelas dan mengelola informasi
berdasarkan jadwal.

c. Menerapkan sistem autentikasi admin untuk membatasi akses ke fitur
manajemen jadwal dan data ruang kelas.

d. Mengembangkan fitur notifikasi otomatis berbasis email agar informasi
mengenai ~ ketidaksesuaiaan penggunaan...ruang kelas dapat
tersampaikan secara akurat dan stepat waktu kepada pihak yang
berkepentingan.

e. Melakukan pengujian.. terhadap. fungsionalitas sistem, integrasi
perangkat IoT, keamanan akses, dan performa web dashboard untuk
memastikan keandalan sistem secara menyeluruh.

f.  Menyediakan fitur pengumpulan data wajah dosen yang telah dilabeli

untuk mendukung proses identifikasi wajah pada perangkat loT.
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Adapun berikut manfaat dari penelitian-skripsi-ini:

a. Meningkatkan efisiensi pengelolaan ruang kelas dengan menyediakan
informasi real-time mengenai kondisi ruang kelas.

b. Memudahkan pihak jurusan Teknik Informatika dan Komputer dalam
mengoptimalkan pemanfaatan ruang kelas melalui sistem monitoring

berbasis web.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Menyediakan kontrol akses yang aman bagi admin untuk mengelola
data jadwal dan ruangan.

Menjadi acuan atau referensi bagi pengembangan sistem monitoring
ruang kelas berbasis [oT di jurusan.lain.

Memberikan gambaran evaluatif terhadap keandalan sistem melalui
hasil pengujian integrasi, keamanan, dan performa.

Mempermudah integrasi antara data yang dikumpulkan oleh sistem web

dengan model identifikasi wajah pada perangkat IoT.

1.5. Sistematika Penulisan

Sistematika penulisan laporan ini disusun sebagai berikut:

BAB I PENDAHULUAN

Bab ini menjelaskan latar belakang, perumusan masalah, batasan
masalah, tujuan, manfaat, dan sistematika penulisan yang menjadi dasar
pelaksanaan penelitian.

BAB Il TINJAUAN PUSTAKA

Bab ini menguraikan teori-teori yang mendukung penelitian, meliputi
React.js, Node.js,»SQLite, MQTT; keamanan dan dalam sistem web
dashboard dan notifikasi otomatis melalui email.

BAB 11l PERENCANAAN.DAN REALISASI ATAU RANCANG
BANGUN

Bab 'ini menjelaskan metode yang digunakan dalam penelitian ini,
termasuk perencangan penelitian, tahapan penelitian dan objek
penelitian.

BAB IV HASIE'DAN.PEMBAHASAN

Bab ini memaparkan hasil implementasi sistem, mulai dari tampilan
antarmuka pengguna, hasil integrasi dengan perangkat IoT, pengujian
fitur utama, serta analisis hasil pengujian terhadap fungsionalitas
sistem.

BAB V PENUTUP

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Bab ini menyajikan kesimpulan dari hasil penelitian yang telah
dilakukan serta memberikan saran untuk pengembangan sistem
Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta

selanjutnya.

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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BAB V

PENUTUP

5.1. Kesimpulan

Berdasarkan hasil penelitian dan implementasi sistem monitoring ruang

kelas berbasis loT-menggunakan protokol MQTT over WebSeckets, dapat

disimpulkan bahwa:

1.

Sistem berhasil /memantau aktivitas ruang kelas, secara real-time
melalui integrasi antara perangkat IoT, broker MQTT, dan web
dashboard.

Website yang dikembangkan terdiri dari dua bagian utama, yaitu
halaman publik untuk melihat status ruang kelas dan halaman admin
untuk manajemen jadwal serta ruangan.

Backend sistem dibangun menggunakan Node.js dengan database
SQLite untuk menyimpan data jadwal, ruangan, data real-time, dan
akun admin.

Protokol MQTT . berhasil = digunakan: untuk = menerima data dari
perangkat IoT dan menentukan status ruangan secara otomatis
berdasarkan pencocokan dengan jadwal di database.

Sistem mampu mengirimkan notifikasi email otomatis kepada dosen
apabila terjadi pelanggaran jadwal seperti dosen tidak hadir, dosen
salah, atau penggunaan ruang di luar jadwal.

Hasil pengujian menunjukkan bahwa_seluruhfitur utama sistem
berjalan dengan baik, sesuai dengan kebutuhan yang telah dirancang,

serta dapat diakses secara publik melalui server VPS.
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5.2. Saran

Beberapa saran yang dapat diberikan untuk pengembangan sistem di

masa yang akan datang antara lain:

1.

Menambahkan fitur autentikasi dan enkripsi‘pada komunikasi MQTT
dengan mengimplementasikan TLS dan Access Control List (ACL)
secara penuh/pada broker.

Menyimpan password admin dalam bentuk hash (seperti berypt) untuk
meningkatkan keamanan data pengguna.

Menambahkan fitur notifikasi tambahan, seperti integrasi dengan
WhatsApp, Telegram, atau dashboard alert berbasis web.
Menyediakan fitur histori pemakaian ruangan dan kemampuan untuk
mengekspor data dalam format Excel atau PDF.

Melakukan uji coba sistem secara langsung di lebih banyak ruang kelas
dan dengan perangkat IoT yang berbeda untuk mengetahui performa

sistem dalam skala yang lebih besar:
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Lampiran 1 — File server.js

require("d ") .config();

express = require(
cors = require( ¢

Database = require(’.,
require(".
= pequire( ./

eyieyer uabap Niuyaijod wizi edue)

oF

E
rocess.env.PORT || 3001;
rocess.env.HOST || '@

app.use(cors(
origin: function (origin, callback) {

if (lorigin || allowedOrigins.includes(origin))
return callback(null,

callback(new Error
P
credentials: true

));
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app.use(express.json());
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database = new Database();
emailService = new EmailService();
mgttClient = new MQTTClient(database, emailService);
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(lanjutan)
app.post(’, ¢ (req, res)
q USE e, p J = req.body;

son({ success:

USername: USer.username,
role: user.role

res.status(481).json({ success:

error: err.messag

JIJ ¥ /
Data = mgttClient.getProcessedRoomData();
Data);

app.listen(
console.log ing : {host}:${port} );
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Lampiran 2 — PublicRoomStatus.tsx

useeffect(() =>
fetchData

ching room status...');

it apiService.getRoomStatus();
console.log m status received:", data);
setRoomData(data);
setIsConnected(true
setLastUpdate(new
setConnectionAttempts(0);

} catch (error) {

console.error( 'Error fetching room status:', error);
setIsConnected(f o
setConnectionAttempts(prev => prev + 1);

if (connectionAttempts > 3
console.log( 'Multiple connection failures, backend might be down');

fetchbData();
interval = setInterval(fetchData, 10008);
minuteInterval = setInterval(
console.log( 'Minute update check - current time:', new Date().toLocaleTimeString());
fetchpata();
}, 6@000);

return () => {
clearInterval (interval);
clearInterval(minuteInterval);
}s
» [connectionAttempts
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Lampiran 3 — mqttClient.js
» message) => {

message.toString().trim();
) return;

data = JSON.parse(messagestr);
} catch (parseError) {
return;

if (ldata.device id) return;
data.timestamp = new Date().toISostring();

this.latestData = data;
his.processRoomData(data);

this.database.saveClassroomData(data, (err) {
if (err) console.error('Error saving classroom data:', err

1)

catch (error
console.error('Error processing MQTT message:', error);
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Lampiran 4 — Config classroom-monitor

kerver
listen 443 ssl;
server_name smartclassroompnj.online www.smartclassroompnj.online;
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ssl_certificate /etc/letsencrypt/live/smartclassroompnj.online/fullchain.pem; # managed by Certbot
ssl_certificate_key /etc/letsencrypt/live/smartclassroompnj.online/privkey.pem; # managed by Certbot

ssl_protocols TLSv1.2 TLSv1.3;
ssl_ciphers HIGH:!aNULL: !MD5;

location / {
root /var/www/classroom-monitor/dist;
try_files $uri $uri/ /index.html;
add_header Cache-Control "public, max-age=3600";

location /api/ {
proxy_pass http://localhost:3001;
proxy_http_version 1.1;
proxy_set_header Upgrade $http upgrade;
proxy_set_header Connection 'upgrade';
proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto $scheme;
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Lampiran 5— emailService.js
nodemailer = require('nodemailer’);

EmailsSe

this.transporter = nodemailer.createTransport({
host: process.env.SMTP_HOST || 'smtp.gmail.com®,
port: 587,
auth: {
user: process.env.SMTP_USER,
pass: process.env.SMTP_PASS

sendWronglLecturerAlert(schedule, mgttData) {

t subject = ~ & Dosen Tidak Sesual Jadwal - ${schedule.room}  ;

st htmlcontent = “Terdeteksi dose mgttData.nama_dosen} mengajar pada
schedule.courseName}, padahal jadwal mengharuskan %{schedule.lectureriame

await this.transporter.sendMail({
from: process.env.SMTP_USER,
to: schedule.email,
subject,
html: htmlContent

= Emails
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Lampiran 6— .env

+
+
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=
I

classroom/data
=admintest@test.com

=usertest@test.com

SMTP PASS=X**kddkkkkkdkkkkkikk

=smtp.gmail.com
IADMIN_EMAIL

=./database.sqlite
SMTP_PORT=587

\V=production

SMTP_USER:

T_BROKER_URL

DB_PATH
SMTP_HOST:
NODE_EN
HOST=6.8.8.8

MQTT_TOPIC

MQT

© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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E Lampiran 7 — Notifikasi Email
~

n £ Peringatan: Penggunaan Ruang Di Luar Jadwal kotsk vasuk x X a8 B
©

S' 50u12025,1231 Qhariyanglaly) v @ €

.o kepada saya =

% Peringatan Sistem Monitor Ruang Kelas

Terdeteksi penggunaan ruangan di luar jadwal

Detail Pelanggaran:

epieser HaBaN YiwysHod wizi eduey

Device ID: device-202

Dosen Terdeteksi: Ayu Rosyida Zain
Jumlah Mahasiswa: 24 orang

Waktu Deteksi: 5712025, 12.31.10
Status: Tidak Ada Jadwal Resmi

Situasi Terdeteksi:
Sistem mendeteksi aktivitas penggunaan ruangan yang tidak sesuai dengan jadwal resmi yang

1IN} eA1e)] yninjas neje ueibeqas diynbuaw buelejiqg ‘L

N
9o
23
9 5
2 Q
Q c
-+
23
5 9
Q =
=
2 g
3*
c
()
3 3
D
3 o
T T
:
o
33
<9
25
e
5
e
Q
535
S 9
o =
Ied
S i)
£
X
g3
52
-~
o
2 @
s e
e
EE
_.5
Y

»
§
Q
s
1
3
¥
s
<
3
g
=~
.
3
4
=
S
>
H
>
a
g
i
=
5
)
o
g
g
=1
g
S
3
s
-]
3
=S
g
>
5
H
8
3
H
=
=S
]
>
z
=
i
g
c
(-4
E)
g
5
c
3
]
-
=

POLITEKNIK
NEGERI
JAKARTA

Aaquins uqmqa&uaw uep ue)juwnjues>usw edue)

undede jnjuaq wejep

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta




